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Uvod, vysvétleni vychodisek

Popis obecného konceptu v multiaplikac¢nim prostredi

Popis architektury, hierarchie, roli a vztaht objekta

Klasifikace dodatecné vzniklych roli

Popis procesu / funkce / zptisobu pouziti

Klasifikace dodate¢né vzkiklych pfipadd uziti

Popis rozhrani / API / struktury systému

Definice protokolu / algoritmu / vypoctu

Definice reprezentace dat / fyzikalniho vyznamu

Definice konstant / rozsahtl / omezeni

Uvod

Tato technickd normalizacni informace popisuje, jak implementovat interoperabilni aplikace managementu sbéru (IFM) v prostredi s vice aplikacemi

a dodatec¢né vzniklé role a pripady pouziti.
Multiaplika¢ni média oteviou nové moznosti pro samostatné zabezpecené aplikace IFM, aby byly na jednom médiu nahrany a provozovany oddélené. To umozni

na mistnich zplsobech zpoplatnéni a specifickych systémech a bez potieby spole¢nych obchodnich zasad.

Poznédmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejima plvodni ¢islovani kapitol.
uziti

Tato technicka zprava popisuje, jak implementovat IFM v multiaplika¢nim prostredi s vice aplikacemi, dodatecné vzniklé role a pripady jejich uziti.

systému managementu jizdného a jeho architektury a 2 ¢ast, kterd dopliuje predchozi ¢ast o obchodni modely managementu sbéru jizdného.
Pro organy statni spravy je tato technicka zprava zdrojem informaci jak implementovat interoperabilni aplikace managementu sbéru jizdného.
Pro vyrobce telematickych zarizeni a jejich provozovatele je tato technicka zprava dilezita, protoze informuje vyrobce a provozovatele o pozadavcich na

prostredi.

1. Pfedmét normy

Tato technicka zpréva nejprve popisuje cile a pozadavky na multiaplikacni fizeni, jez jsou kompatibilni s druhy aplikaci, popsanymi v pripadech uziti v ISO
24014-1, které vyzaduji vysokou Uroven bezpecnosti a v multiaplika¢nim kontextu musi byt bezpecné ochranény pred jinymi aplikacemi

2. Souvisici normy

1SO 24014-1:2007
ISO/TR 24014-2

3. Terminy a definice

Pro Ucely tohoto dokumentu byly pouzity terminy a definice z ISO 24014-1, ISO/TR 24014-2

Kapitola obsahuje 6 termin{ a definic souvisejicich s touto normou.
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zabezpeceny prvek (Secure Element) fyzicky prvek jakéhokoliv provedeni (zabudovany, ne/pfenosny), ktery lze nainstalovat do média, aby mohly byt

aplikace spustény v zabezpeceném prostredi

specifikace zabezpeceného prvku (Specification) sada specifikaci pro instalaci, vybér, chod a smazani aplikaci v zabezpeceném prvku

zabezpeceni

zabezpeéena doména (Security Domain) softwarovd jednotka, kterd slouzi ke kontrole, k zabezpeleni a zadani pozadavk( na sdéleni urcitou roli, napf.

prodejcem aplikace
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Obrazek 1 - Hlavni terminy a definice zobrazené ve funkénim modelu

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

GP -globalIni platforma (GlobalPlatform)

IFMS - interoperabilni systém managementu jizdného (Interoperable Fare Management System)
NFC - bezdratovad komunikace (viz ISO/IEC 18092) (Near Field Communication (refer to ISO/IEC 18092))
PT -vefejna doprava (Public Transport)

PTA- dopravni Urad (Public Transport Authority)

PTO -provozovatel verejné dopravy (Public Transport Operator)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology ( www. ITSterminology.org).

5 Obecny koncept a limity

Tato kapitola poskytuje Uvodni informace, které vysvétluji moznosti multiaplikacni media, kterd jsou obsahem této technické zpravy. Uvadi, ze multiaplika¢ni
média oteviou nové moznosti pro samostatné zabezpecené aplikace interoperabilniho systému managementu sbéru jizdného (déle jen IFM), aby byly na

v rliznych systémech sbéru jizdného nezavisle na mistnich zplsobech zpoplatnéni a specifikacich systému bez potfeby spole¢nych obchodnich zasad.

Blizsi specifikace jsou uvedeny v kapitoldch 6 a 7.

V obecném konceptu je definovano ze, globalni platforma je povazovéna za jedinou znamou otevfenou normu, kterd je v soucasnosti k dispozici a splfiuje zde
definované cile a poZadavky. Z tohoto dfvodu byla navrzena jako aktualni Feseni normaliza¢niho procesu. Interni bezpe¢nostni procesy aplikaci nadale zlstavaji
zavislé pouze na jejich bezpecnostnich koncepcich. Existuji rovnéz patentované materidly a metody, jeZ je mozno zvolit pro vyporadani se s lokalnimi potrfebami
zpétné kompatibility, jakoZto obchodni alternativu ¢i odpovéd na specifickou poptévku spotrebitell, a to navzdory nejistoté ohledné aktualizaci. Jiné typy
architektur, zalozené pfedevsim na pfimych platbach ¢&i systémech soustfedénych okolo back-office, vyuZivajicich médii pro ID management, maji odlisné
potfeby a nejsou predmétem této technické zpravy.

Technickéa zprava poté popisuje rozsiteni funkéniho modelu z 1ISO 24014-1 takovym zplsobem, aby byl schopen zohlednit dalsi role, nezbytné k provozu aplikaci
v novém kontextu, nezdvisle na faktoru formy médii ¢i na jeho zabezpecovacim prvku toto je blize popséno v kapitole 8.

procesy souvisejicimi se systémy spravy jizdného.
Nejsou zde popsany zplsoby, kterym systémy spravy jizdného pfistupuje k rGznym zpGsoblm plateb, napf. prostfednictvim kreditnich nebo debetnich karet,
debetnich G¢tl, vérnostnich program(, bankovnich prevod( ¢i jakychkoli G¢td s Fizenym pristupem.
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Pripady uziti, uvedené v zavéru této technické zpravy, se omezuji na ty pripady, kdy za instalaci a aktualizaci sady aplikaci, instalovanych na multiaplika¢nfi
média v souladu s poptdvkou objednavatele, nese odpovédnost organizace, kterd s timto objednavatelem neni totozna.

6.1 Multiaplikace

V kontextu této technické zpravy jsou definovany pro toto prostredi jako zabezpecovaci prvek (SE) s nasledujicimi charakteristikami, definovanymi v normé
ISO/IEC 7816-13 pro karty.

6.2 Funkcni model média

Funkéni architektura média obsaZeného v této technické zpravé je zobrazena na obrazku nize. Médium je vybaveno komunika¢nimi rozhranimi a pouZziva riizné
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Obrazek 2 - Funkéni architektura média

7 Pozadavky verejné dopravy na multiaplikacni uzivatelska média

7.1 Obchodni pozadavky

Tato kapitola navrhuje feseni, kterd nevyzaduji zasadni zmény stavajicich systémg IFM.

Tykd se druhd aplikaci, popsanych v 1SO 24014-1.

Multiaplikacni média proto musi, bez ohledu na jejich formu, aplikaci umoznit, aby komunikovala jako bézné ¢ipova karta

« alespon pfi prezentaci u bezkontaktni ¢te¢ky v dopravé, napfiklad u prichodu validaéni branou,
o volitelné pfi vyuziti jinych komunikac¢nich kanal@.

Média musi v bezkontaktnim reZzimu podporovat komunikaci na kratkou vzdalenost bez ohledu na ostatni rozhrani, kterd zaviseji na jejich formé.

7.1.2 Bezpecnost

Zvazované aplikace IFM vyzaduji vysokou Uroven zabezpeceni a rovnéz jejich sprava musi v multiaplika¢nim kontextu probihat bezpecné.

7.1.3.1 Univerzalnost komunikacnich vrstev

Pro naplnéni univerzélnosti médii je potrfeba naplnit ocekdvané pozadavky na komunikacni vrstvy a je potfeba umoznit pristup bezkontaktnim kartdm IFM

7.1.3.2 Sprava aplikaci

Multiaplika¢ni model musi byt otevreny pro vsechny druhy médii a schopny nahrat, obnovit a smazat aplikace médii.
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Obrazek 3 - Univerzalnost pouziti aplikacniho managementu

Na obrazku 3 je ilustrovédna skutecnost, Ze téhoZ procesu se pouzivé k zachazeni s aplikacemi bez ohledu na komunikacni kanal

7.2 VSeobecné pozadavky na funkénost

V této podkapitole se uvadéji pozadavky, které se vztahuji na média a zabezpecovaci prvek, uvazované spolecné jako jediné zarizeni bez ohledu na to, zda jsou

7.3 Bezpecnostni prvky

4 doporuceni popisuji vlastnosti bezpe¢nostnich prvk(,

7.5 Unikatnost

7.5.1 Obecné

Unikatnost vyzaduje standardni procesy a protokoly pro:

- kontaktni a bezkontaktni rozhrant;

- spravu aplikacf;

- vybér aplikacf;

- provoz aplikaci.

Dopravci verejné dopravy, ktefi maji proprietarni technologie si museji byt védomi toho, Ze tento zplisob méze byt prekazkou interoperability s jinymi systémy

8.1 Obecné

Zakladni funkéni model v rdmci komunity IFM, popsany v ISO 24014-1, Ize nacrtnout jako na obrazku nize
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Pro ilustraci multiaplika¢niho kontextu samotné verejné dopravy jsou ukazany rlizné komunity IFM.

Podobné nékolik teckovanych linii okolo komunity SE (Bezpecnostni manager SE, Vlastnik SE, Prodejce SE)

znazoriuji skute¢nost, Ze Ize vyuzivat nejen jediny, ale vicero zabezpecovacich prvkd.

9 Pripadové studie

Kapitola popisuje pouze nové pfipady uziti, vzniklé diky procesdim stahovani aplikaci a diky novym moZnostem pristupu k aplikacim prostiednictvim jinych

komunika¢nich kanald, nez je bezkontaktni pfenos na kratkou vzdalenost.

Podminky vyuzivani portald ¢i prodejen s aplikacemi nebo mozZnosti zdkaznikl zvolit konkrétni aplikaci nejsou zmifiovany, nebot zavisi na jednotlivych
implementacich ¢i zarizenich.

10 Praxe pfi implementaci multiaplikaci
Tato kapitola pfindsi nékolik praktickych pfikladG a doporuéeni pro vyuzivani multiaplika¢niho prostredi.

Vyuzivani multiaplikacnich zafizeni lze povazovat nejen za ekonomickou pfilezitost, jak se vyhnout spravé vyhradné dopravnich médii a jak prosadit

Souvisici terminy

o globaini platforma

interoperabilni management jizdného

protokol zabezpeceného kanalu

specifikace zabezpeceného prvku (SE)

univerzalni karta s integrovanym obvodem

uzivatelskd média
zabezpecend doména
zabezpeceny kanal
zabezpeceny prvek
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