CEN ISO TS 17574 - Elektronicky vybér poplatkl - Smérnice pro systém bezpecnosti

Aplikaéni oblast: Elektronicky vybér poplatkd (EFC)

Rok vydani normy a pocet stran: Vydana 1.7.2005, 72 stran

Zavedeni normy do €SN: originalem

Rok zpracovani extraktu: 2008

Skupina témat: Zabezpeceni a kontrola

Téma normy: Navod pro analyzu a specifikaci bezepnostnich aspektd EFC systéml

Charakteristika tématu: Navod pro tvorbu bezpecnostnich profil( a jejich pozadavkd jimZ musi elektronicky mytny systém
vyhovovat.

Uvod, vysvétleni vychodisek

Popis architektury, hierarchie, roli a vztaht objektt

Definice vztah( mezi jednotlivymi u¢astniky sluzny elektronického mytného z ohledem na bezpecnost. Nastin architektury z
hlediska zabezpeceni.

Popis procesu / funkce / zpUsobu pouZiti

Popis krokl tvorbu bezpecnostniho profilu pro systém elektronického mytného. Specifikace vystipl bezpecnostni analyzy
systému.

Popis rozhrani / API / struktury systému

Definice protokolu / algoritmu / vypoctu

Definice reprezentace dat / fyzikdlniho vyznamu

Definice konstant / rozsahti / omezeni

Uvod

Tato technicka specifikace je pokynem pro zpracovani a posouzeni specifikace pozadavkl na zabezpeceni, oznacovanych jako
proﬂly zabezpecem (Protectlon Proflles (PP)) Proﬂlem zabezpecenl (PP) se mini sada bezpecnostnlch pozadavku pro kategorn

zabezpecenl operatoru a uzivateld.

Po zpracovénl' EFC/PP jej Ize mezinérodné zaregistrovat organizaci ktera jej zpracovala tak aby se ostatm’ operétoFi nebo zems§,

Poznamka: Extrakt uvadivybrané kapitoly pop|sovaneho dokumentu a pfejima plavodni ¢islovani kapitol.
Uziti

Doporutuje se, aby operatofi EFC nebo RSD ¢ MD CR pouZivali tento pokyn pro zpracovani svych vlastnich EFC/PP, nebot by

bezpelnostni poZadavky mer byt popsany z pohledu operétora a/nebo organizaci operatord.

1. Pfedmét normy

Tato specifikace pouil'vé jako pfriklad zpracovénl' a posouzem’ Specifikace pozadavkd na zabezpeéem’ (profil zabezpeEem’) OBE

specifikace hojné vyuZiva obrazkd.

Na obrazku 1 normy je popsan kontext a misto, jaké ma tato specifikace v architekture zabezpeceni EFC. Hlavni ucelem profilu
zabezpeceni PP je analyzovat bezpecnostni prostfedi urciteho subjektu a poté stanovit poZadavky spliujici opatreni proti
hrozbam, coz je vystupem analyzy bezpecnosti prostfedi. Zkoumany subjekt se nazyva Cil posouzeni (Target of Evaluation

(TOE)), zdeJako prlklad OBESICC, T

1. Zpracovani Uvodu;

2. Zpracovani popisu cile posouzeni, ktery zafadi subjekt (nebo rozhrani) do kontextu, z néhoz vyplyvaji urcitd bezpecnostni
rizika;

3. Zpracovani popisu bezpecnostniho prostfedi vyrobkd EFC nebo rozhrani, ve kterém musi byt konkrétné popsana analyza
ohrozeni bezpecnosti a bezpe€nostni politika.

4. Zpracovani cill zabezpecovani s Udaji, do jaké miry a jakym zplsobem se bezpecnostni potfeby maji naplnit

5. Zpracovani bezpecnostnich funkénich pozadavkl a pozadavkl zabezpeceni pomoci funkénich pozadavkd z ISO/IEC 15408.
Bezpeclnostni funkéni poZadavky udavaji, co se musi provést s TOE a prostiedim TOE, aby se splnily cile zabezpecovani.
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PoZadavky na zabezpeceni udavaji stupen spolehlivosti pfedpokladany v bezpecnostnich funkcich TOE.

6. Zpracovani dGvodu/ovéreni (rationale), ve kterém by se mély zkontrolovat cile zabezpecCovani a bezpecnostni pozadavky.
Cilem zabezpeleni (Security Target (ST)) se mini sada pozadavkd a specifikaci, kterd se pouZije jako zaklad pro posouzeni
zkoumaného TOE. Zatimco PP Ize vnimat jako poZzadavky operatora EFC, ST je urCeno pro Ucely dokumentace dodavatele a také

Pro pFiklad je uveden niZe.
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Obrazek 1 - Pfiklad navrhu zaloZzeném na profilu zabezpeceni PP (obrazek 5 normy)

TOE pro EFC je omezeno na EFC specifické entity a rozhrani jako jsou uZivatelé, poskytovatelé sluzeb a spojeni (komunika¢ni

obréazku 5.

Obrazek 1 ukazuje entity zapojené do rozhrani zpoplatnéni, napf. uzivatele, poskytovatele sluzby a necestné strany, ktera se
snazi profitovat falSovanim segment( nebo celé komunikace.

2. Souvisici normy

Profily zabezpeceni jsou stanoveny v ISO/IEC 15408 a ISO/IEC PDTR 15446. Zejména pro Ctenare prilohy A je zapotrebi
seznameni s normou ISO/IEC 15408, ktera stanovuje sadu pozadavkl na bezpecnostni funkce a zabezpeceni relevantnich
vyrobk{ a systém( IT.

3. Terminy a definice

Norma uvadi 32 termind a definici, z nichZ ty podstatné pro pochopeni tohoto extraktu jsou uvedeny nizZe.

3.1 poZadavek zabezpeceni (assurance requirement) bezpecnostni pozadavky pro zajisténi dlvéryhodnosti pfi implementaci
funkénich pozadavk(

3.2 audit (audit) rozpoznani chyb jako protipravni (protizakonny) systém ¢i pFistup; dale se jedna o zaznam a analyzu informaci
a udalosti spojenych s bezpe¢nostnimi aktivitami tak, aby bylo docileno fizeni bezpec¢nosti v souladu s bezpecnostni politikou

bezpecnosti jednotlivych produktd i celého systému
3.21 davod (ovéFeni) (rationale (verification)) proces stanovujici, Ze produkt v kazdé fazi zivotniho cyklu spliuje vSechny
pozadavky specifikované v predchozi fazi

relevantnich kli¢d, postupl zabezpeceni a informaci pro ochranu aplikace tak, Ze neopravnény pristup neni mozny; aby toto
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mohlo byt dosaZzeno, modul je fyzicky, elektricky a logicky zabezpecen

3.28 cil zabezpeceni (security target ST) skupina bezpecnostnich pozadavkl a specifikaci, které tvofi bazi pro vyhodnoceni

3.30 cil posuzovani (target of evaluation TOE) produkt bezpecnosti informaci nebo systém pro posouzeni zabezpeceni

DalSi terminy a zkratky z oboru ITS jsou obsaZeny ve slovniku ITS terminology (www. ITSterminology.org).

DalSi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

Kapitola 4 uvadi 21 zkratek.

5 Prehled profilu zabezpeceni PP

Tato kapitola je uvedena skladba profilu zabezpeceni a jeho kontext, které jsou bliZze popsany na prikladu v priloze A.

PFiloha A (informativni) Postup tvorby dokumentu

A.1 Uvod

Clanek A.1.1 upozorfiuje, 7e vétsina obsahu této pfilohy je pFikladem zpUlsobu, jak zpracovat bezpe&nostni poZadavky pro
zafizeni EFC; v tomto konkrétnim pFipadé je to ¢ipova karta s klicovymi daty potfebnymi pro elektronicky vyb&r poplatké. Clanek

A.2 Cil posuzovénl'(_.TIQII.E_)

Clanek A.2.1 uvadi cile a metodiku TOE, ¢lanek A.2.2 funkce TOEa ¢lanek A.2.3 strukturu TOE.

A.3 Bezpecnostni prostredi

Clanek A.3.1 uvadi provozni prostfedi TOE, clanek A.3.2 moZnosti ohroZeni bezpecnosti a ¢lanek A.3.3 bezpelnostni politiku
provozované entity

A.4 Cile zabezpecovani

Na moZnosti ohroZeni bezpelnosti, uvedené v ¢lanku A.3.2, jsou cile zabezpelovani stanoveny z hlediska obou aspektl -
technickych moznosti, které vychazeji ze systému EFC nebo provozniho prostfedi, a moZnosti Fizeni provozu.

Clanek A.4.1 uvadi cile/moznosti technického zabezpeeni, pro ukazku je uvedeno torzo tabulky A.2.

Tabulka 1 - Pfiklad cilGi zabezpe€ovani TOE (tabulka A.2 normy)

¢. | Hrozby Cile zabezpecovani
Rizeni Prevence Detekce Naprava
1 | Pad&lani a zmény Rizeni jednotky | Identifikace/ |Ochrana Rizeni
OBU (média) informaci autentizace |dat uzivatele
{analyza OBU, (Opat¥eni proti | Povéfeni (autentizace | (zdznam do
padélani média OBU | manipulaci) k pFistupu | zpravy) blacklistu)
a instalace ilegainich
transakci pfi
komunikaci s RSE
2 | Padélani a zfalsovani |Rizeni provozu Spolehlivost | Ochrana Rizeni
dat OBU (Kontrola Gdajd dat dat uZzivatele
(Padé&lani adaja vozidla se (Sifrovaci (autentizace [ (zdznam do
vozidla v OBU za smlouvou na funkce) zpravy) blacklistu)
Ucelem snizeni sluzby EFC a data | Rizeni data
poplatkd) jsou platnosti
zkontrolovana (Kontrola
také zafizenim na | platnosti dat)
strané
infrastruktury.)

A.5 Bezpecnostni poZadavky
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A.6 Duvod ovéreni/efektivity
Clanek A.6.1 uvadi obecnou charakteristiku €lanku A.6 a to, Ze obsahy Profili zabezpeceni jsou zkontrolovany pro stanoveni
nezbytnosti a miry naplnéni bezpecnostnich poZadavk( na TOE. Kontrolované polozky jsou tyto:

e v3echna bezpecnostni prostredi jsou pokryta;

e cile zabezpecovani by mély zcela splfiovat bezpecnostni pozadavky;

® Bezpecnostni pozadavky by mély implementovat cile zabezpecovani.

Clanek A.6 uvadi dlivod/ovéFeni (rationale) pro viechny polozky popsané v ¢lancich A.1 a7z A.5. Clanek A.6.2 obsahuje dlvod sily
funkci, ¢lanek A.6.3 dlvod pro poZadavky na zabezpeceni, ¢lanek A.6.4 dlvod pro poZadavky na fizeni/ provoz, ¢lanek A.6.5
dlvod pro metodiku zabezpeceni

PFiloha B (informativni) Pfiklady metody posuzovani analyzy ohroZeni

Tato pfiloha obsahuje informativni pfiklad metody posuzovani analyzy ohrozeni.

Clanek B.1 t¥idi moZné hrozby na zamérné (Gtoky), administrativni a ndhodné. Z&mérnymi jsou podvodné pouZiti zafizen,

Clanek B.2 uvadi klasifikaci posouzeni rizik do péti trovni, ¢lanek B.3 uvadi vlastni posouzeni a moZnosti protiopatfeni.

PFiloha C (informativni) Abstrakt z dokumentu , Definice hrozeb a Fizeni zabezpeceni pro rozhrani zpoplatnéni
v elektronickém vybéru poplatkd”

Tato pfiloha je abstraktem z dokumentu CEN/TC278 N780 ,Definice hrozeb a Fizeni zabezpeceni pro rozhrani zpoplatnéni
v elektronickém vybéru poplatkd”.

Clanek C.1 obsahuje Gvodni charakteristiky a bezpe¢nostni rdmec (tj. pozadavky, sluzby a mechanismy zabezpeceni), ¢€lanek C.2
popisuje predmét dokumentu, ¢lanek C.3 uvadi model EFC (shodny s obrazkem 5), ¢lanek C.4 obsahuje cile a pozadavky
ochrany soukromi, ¢lanek C.5 uvadi analyzu hrozeb véetné obrazku C.2 (shodného s obrazkem 6) a popisuje tfi oblasti, do
kterych mdze negativné zasdhnout Necestna strana: do segmentu uZivatele (palubniho zafizenf), do segmentu poskytovatele

sluZzeb (zafizeni na strané infrastruktury) a do komunikace mezi témito dvéma segmenty.

Pro segment uZivatele se jedna o manipulaci s hardwarem nebo softwarem uZzivatele (nap¥. ¢ipovou kartou), napodobovani
segmentu uzivatele imitovanim jeho funkci (nedotyka se hardwaru) a popfenim vyuZiti sluzby podvodnym uZzivatelem.

Necestny poskytovatel sluzeb mdZe vyuZit stejnych hrozeb, napf. popre, Ze obdrzel platbu za poskytnuté sluzby.

Specifikace dale popisuje Ctyfi moZznosti ohroZeni komunikace mezi uZivatelem a poskytovatelem sluZeb necestnou stranou:
Odposlouchavani za ucelem zneuZiti informaci, Manipulace s vymé&novanymi daty (napf. pro snizeni placené castky), utok
vracejici odposlechnutou komunikaci (znovupiehrdni zpradv - pokus o platbu pomoci certifikdtll z predchozich plateb)
a Zabranéni komunikaci napF. vyslanim rusiciho signalu).

Clanek C.6 obsahuje bezpe&nostni sluzby. Pro pFehlednost je uvedena cel4 tabulka C.1.

Tabulka 2 - Bezpecnostni sluzZby jako opatreni proti bezpecnostnim hrozbam (tabulka C.1 normy)

. Bezpecnostni . - P
Obecna hrozba ezpect ost Popis bezpecnostni sluzby
sluzba
Manipulace se Integrita segmentu [ Poskytuje ochranu pred fyzickou manipulaci
segmentem se segmentem.
Napodobeni Autentizace Potvrzeni, Ze partner je tim, za koho se
segmentu smluvniho vydava.
partnera
Autentizace Potvrzeni, Ze zdroj dat je ten, za co se
plavodu dat vydava.
Popfeni Neodmitnuti Prijemci dat je doruceno potvrzeni pdvodu
s prokazanim dat.
plvodu
Neodmitnuti Odesilateli dat je doruceno potvrzeni
s prokazanim o doruceni dat.
doruceni
Odposlouchavani | Spolehlivost Vlastnost, Ze Gdaj neni dostupny nebo
ukazan neautorizovanym jednotlivcdim,
entitdm nebo procesdm.
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Manipulace Integrita dat Vlastnost, Ze data nebyla zménéna nebo
poskozena autorizovanym zpUsobem.

Znovupiehrani | Casovy pFehled Informace zavisla na €ase ve zpravé
obsahujici integritu dat.

Dale ¢lanek uvadi bezpecnostni profily, mechanismy a jejich standardizaci.

Tento seznam registrovanych profild zabezpeceni Ize v soucasnosti nalézt na http://www.commoncriteriaportal.org/pp.html.

Souvisici terminy

e audit

® mezindrodni registrator
® odpoveédnost

® personalizacni karta

® platnost

® pozadavky na zaruku

e profily ochrany

® provozovatel mytného
® predmét hodnoceni

® sila funkce

® soukromi

e sprava klicd

e vybérci mytného
® integrita

e informacni technologie

® bezpecnostni funkce TOE

® bezpecnostni hrozba
® pbezpecnostni politika

e centralni komunikac¢ni jednotka

® centralni zarizeni

e certifikace

® cil zabezpeceni
® dohoda o uznani spole¢nych kritérii

® dostupnost
e divérnost

® globalni navigacni satelitni systémy

e hodnoceni Grovné divéryhodnosti

e zdUvodnéni; ovéreni

© Silmos, s.r.o. 2018 - 2024. Pomizeme Vam se zorientovat v oboru Dopravni telematiky a najit spravnou normu.
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