CEN TR 16152 - Elektronicky vybér poplatku - Personalizace a montaz
predinstalovanych OBE

Aplikaéni oblast: Elektronicky vybér poplatk( (EFC)

Pocet stran: 41

Zavedeni normy do CSN: prekladem
Rok zpracovani extraktu: 2012
Skupina témat: Interoperabilita
Téma normy: Systémova architektura

Charakteristika tématu: Specifikace pozadavk( pro korektni instalaci palubni jednotky ve vozidle.

Uvod, vysvétleni vychodisek

Popis architektury, hierarchie, roli a vztaht objekta

Popis roli modelu a jejich zopovédnosti. Pfehled datovych elementl a jejich vztahl a jejich souvislosti vzhledem k
jednotlivym rolim modelu.

Popis procesu / funkce / zplisobu pouziti

Popis procest v rdmci personalizace a instalace OBU véetné seznamu zainteresovanych roli modelu pro jednotlivé
procesy. Definice pozadavkl jeZ jsou kladeny v rémci jednotlivych proces( personalizace a instalace OBU.

Popis rozhrani / APl / struktury systému

Definice protokolu / algoritmu / vypoctu

Definice bezpecnostnich poZzadavk{ pro personalizaci a instalaci OBU, vc¢etné definice kryptovacich a kontrolnich
mechanisma.

Definice reprezentace dat / fyzikalniho vyznamu

Reprezentace datovych struktur v ASN.1. Specifikace atributd pouZitych v rdmci procesu personalizace (véetné parametrd
vozidla)

Definice konstant / rozsaht / omezeni

Uvod

Tato technickd zprdva se zaméruje na personalizaci a pozadavky na montdz OBE predinstalovanych ve vozidle jiz

o sbérnice dat vozidla
o podminky a omezeni automobilového prdmyslu (napfiklad elektronické, mechanické...)
o bezpecnostni pozadavky

o pozadavky na zabezpeceni
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¢ pozadavky a omezeni na personalizaci

o pristup k chranénym datlm uvniti OBE, napf. ¢islo smlouvy

e Pozndmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejima plvodni ¢islovani kapitol.

Uziti
Tato zpréva je dilezitd hlavné pro poskytovatele sluzby EETS jako konceptudlni dokument stanovuje co v jakych

a dalsich ztGc¢astnénych subjektl. Tato technicka zprava nenahrazuje smérnice a normy, kterymi by se vyrobci méli vzdy
ridit a pouzivat je.

Pro organy statni spravy je tato zprava zajimava z pohledu pozadavkd n OBE, které se budou pouzivat na tzemi

s vz

statu. Vzhledem k tomu, ze neukladda zadné povinnosti, neni tato zprava pro organy statni spravy zasadni. Je zamérena
na praktické aspekty personalizace a nezavadi nové postupy, které by bylo tfeba na spravni Grovni akceptovat.

Pro vyrobce zaFizeni a dodavatele telematickych systém( tato norma obsahuje ddlezité pokyny, jak maji spole¢né

1. Pfredmét normy

Montdz OBE do vozidla jeho vyrobcem je nejpravdépodobnéjsi a nejefektivnéjsi odpovédi na pozadavek masového

2. Souvisici normy

Tato zprdva odkazuje jak na normy elektronického myta, EN ISO 14906, CEN ISO/TS 17575-1, prEN ISO 17573, tak i na
dalsi dokumenty v bibliografii.

3. Terminy a definice

Tato norma uvadi 5 termin(, jsou zde standardni terminy z oblasti EETS (evropsky elektronicky mytny systém), jako je

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

Tato norma uvadi 28 zkratek. Mezi jinymi napriklad:
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CC spolecna kritéria (Common Criteria)
ECU- elektronickd ridici jednotka vozidla (Electronic Control Unit)

MAC- autentizacni kod zpravy (Message Authentication Code)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology (www. ITSterminology.org).

5 Popis kontextu

Tento ¢lanek v ¢asti 5.2 popisuje aktéry a jejich role v procesu personalizace jednotky OBE zabudované do vozidla

vyrobcem vozidla. Kromé téch zrfejmych (viz kapitola 3) jsou zde

e OEM vyrobce OBE,

e vyrobce vozidla,
e registrac¢ni autorita vozidla,
e poskytovatel mobilniho pfipojeni a

e samozrejmé uzivatel.

Na rozdil od situace kdy jednotku do vozidla dodavé poskytovatel sluzby a je tedy vétSinou plné zodpovédny za

pouzity dale v textu v diagramech pfipadd uZiti.

Clanek 5.3 identifikuje ,aktiva“ v OBE jako néco co ma hodnotu a potfebuje ochrannd opatfeni (napf. verifikaci). Aktiva

s nimi manipuluje,

« do kategorie aktiv dat transakce: spadaji ta data, kterd se méni, je k nim pfistupovéano, béhem prijezdu

prikladem aplikac¢nich dat jsou data o smlouvé zavedend v normé CEN ISO/TS 17575-1.

o Naproti tomu mezi do kategorie specifickych aktiv vyrobce OBE, patfi datova struktura, aplika¢ni software

v jednotce a dalsi.

V pripadé predinstalované jednotky, vyrobce OBE zodpovida za jeji oziveni, vydavatel OBE za dodani specifickych ¢asti

Clanek 5.4 definuje pfipady uziti, zde jsou pravé pouzity ,neobsazené” role stanovené dfive ve zprévé. Jedna se o tyto
pripady uziti (kazdému je vénovan separatni ¢ldnek):

e inicializace: montdz jednotky do vozidla,
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inicializace: pridéleni (nahrani) individualnich dat,

inicializace: pridéleni (nahrani) vozidlovych dat,

propojeni OBE ke smlouvé mezi uzivatelem a poskytovatelem sluzby,
o umoznéni dalkové mobilni komunikace,

e vymeéna vozidla pri zachovéni stavajici smlouvy,

zruseni (aktivni) smlouvy,

e zména smlouvy vztahujici se k jednomu vozidlu,

standardni pfipady uziti z EFC: vybér mytného a dohled,

oprava Ci aktualizace OBE,

e zména vlastnosti vozidla,

vyrazeni z provozu a vyména OBE.

Napriklad ¢ldnek 5.4.1 ,inicializace: montdz jednotky do vozidla“ uvadi ve formé linedrniho textu, co vse obndasi proces
montédze OBE do vozidla. Tj. Ze by mél vyrobce vozidla zajistit samotnou montdz, ze by nemél opomenout pripojeni OBE

obr. ¢. 2) uvadi, kteri aktéri se tohoto pripadu uziti zaastnuji.
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Obrazek 1 - Aktéri podilejici se na pripadu uziti inicializace: montaz jednotky do vozidla (obrazek 2 normy)
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6 Koncept personalizace

Tato kapitola obsahuje v ¢asti 6.1 prehledné serazené obecné pozadavky, do kterych spadaji

o funkcni pozadavky (napr: RF7.1 OBE musi zverejnit zdznamy o udalostech souvisejicich s zivotnim cyklem

pouze autorizované osobé) a

e bezpecnostni pozadavky. U bezpecnostnich pozadavkd kde je mj. proveden rozbor hrozeb, jsou stanoveny
podkategorie jako bezpecnostni koncept protiopatfeni, ochrana pfistupu k aktiviim OBE umoZfiujicim

personalizaci, ochrana proti odposlouchavani, sprava pristupovych kli¢t (kédd) a kryptografické algoritmy,
pocet potfebnych kli¢l, mnozstvi dat, vykon a dalsi.

Na ndsledujicim obrazku (ve zpravé obr. ¢. 16) ukazuje distribuovanou zodpovédnost za klice mezi vice bezpecnostnich
domén spravujicich pristupové klice. Tento scénar neni jediny, mezi dalsi nastinéné v této zpraveé patri vychozi stav, kdy
klice ke véem aktiviim spravuje vyrobce OBE a stav, kdy kli¢e spravuje dlvéryhodna 3 osoba
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Obrazek 2 - Aktéri podilejici se na pripadu uziti inicializace: montaz jednotky do vozidla (obrazek 16
normy)

Dllezitou ¢asti této kapitoly je ¢ast 6.2 , bezpeénostni pozadavky“, kde jsou vyjmenovany dlvody pro integraci OBE do

s 7

7 Personalizacni udaje

V této kapitole jsou vyjmenovany nezbytné Udaje potfebné pro personalizaci jednotky. Jedna se zejména o atributy EFC

registracni data vozidla (napr. Registra¢ni znacka, vahové limity a dalsi).
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Jde o Udaje z norem EN ISO 14906 a CEN ISO/TS 17575-1.

8 Doporuceni

Tato kapitola obsahuje doporuceni vztahujici se na fyzickou integraci jednotky OBE do vozidla. Je zde zminéna norma

ISO 16750, kterd stanovuje provozni napéti, nominalni napéti, provozni teplotu, klidovou teplotu a dalsi.

Déle je v kapitole zminéno, Ze nékterym aspektdm fyzické integrace by méla byt vénovana vyssi pozornost, a to proto,
Ze se jim nevénuji normy (jsou vétSinou plné v rezii vyrobce OBE). Jsou to, mimo jiné chovani v rezimu sniZzené spotreby

Literatura

Tato Cast je zejména dlleZita, protoZe vyjmenovava vsechny dllezité normativni i nenormativni dokumenty vztahujici
se k integraci OBE do vozidla. Jde o zpravy evropské komise, smérnice a rozhodnuti.

Napriklad:

1. EETS-EG6 Zprava : INTEGRACE PALUBNICH JEDNOTEK DO VOZIDEL - ZAVERECNA ZPRAVA - Pfipravena:

2. RSI_WP3 D3.4 : RCI projekt - Vysledek D3.4 - Bezpelnostni architektura interoperability zpoplatnéni silnic pro
interoperabilitu

https://www.standardland.cz/admin/text/edit/1017?lang=cs&datalang=cs#sdfootnotelanc V kontextu kapitoly 3 je
pouzit termin ,toll service provider”, ktery ale nikde jinde v zpravé neni. Ve zpravé je pouzit termin ,service provider”
preklddany v kontextu EETS jako poskytovatel sluzby.

Souvisici terminy

¢ autentizacni kli¢ prvku

¢ spolecny systém elektronického mytného pro evropskou sluzbu zpoplatnéni dopravni infrastruktury

e spolecna kritéria

e pristupovy kli¢ prvku

e ovérovaci kéd klice

e hlavni pristupovy kli¢ prvku

e hlavni autentizacni kli¢ prvku

e elektronicky vybér poplatkd

e elektronicka ridici jednotka vozidla

o digitalni tachograf

e vyhrazené spojeni kratkého dosahu
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