CEN TR 16742 - Inteligentni dopravni systémy - Architektura systému -
Aspekty ochrany dat systému ITS v Evropé

Aplikaéni oblast: Architektura ITS systém(

Pocet stran: 34

Zavedeni normy do CSN: origindlem

Rok zpracovani extraktu: 2015
Uvod

Ochrana osobnich informaci je obvykle zajistovana prostrednictvim vnitrostatnich pravnich predpisd, které se v rlznych
zemich liSi. Existuje vSak zdkladni soubor pravidel, kterd jsou stejnd ve vsech evropskych zemich. Tato spole¢nd
pravidla jsou definovéna v evropskych smérnicich 95/46/EC a 2002/58/EC.

Tato technickd zprava vychéazi z obsahu ISO/TR 12859:2009, ale rozsifuje pravidla a doporuceni, aby byly v souladu
s evropskymi smérnicemi a nékterymi vnitrostatnimi pravnimi predpisy na ochranu osobnich Gdaju.

Poznamka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejima pdvodni ¢islovani kapitol.

Uziti

Tato technickd zprava je voditkem pro tvlrce norem ITS, souvisejicich s pouzitim dat, kterd v nékterych pripadech
zahrnuji i osobnich Udaje a informace. Aby nedoslo k nespravnému pouziti osobnich informaci v jakékoliv normé nebo
technické zpraveé pracovni skupiny CEN/TC 278, dava tato technickd zprava pokyny, jak se vyporadat s osobnimi
informacemi v souladu s pravnimi predpisy.

1. Pfedmét normy

Technicka zprava poskytuje obecné pokyny pro vyvojare inteligentnich dopravnich systému (ITS) a souvisejicich norem,
tykajici se aspektd ochrany osobnich informaci a souvisejicich legislativnich pozadavki. Je zalozena na smérnicich EU
platnych na konci roku 2013.

2. Souvisici normy

ISO 24100, Ochrana dat - Zakladni zédsady pro ochranu osobnich GdajG

ISO/TR 12859: 2009 Inteligentni dopravni systémy - Architektura systému - Aspekty ochrany dat v norméch
a systémech ITS

ISO/IEC 29100: 2011 Informacni technologie - Bezpecnostni techniky - RAmec ochrany dat

3. Terminy a definice

Tato kapitola obsahuje 21 termind a definic. Mezi kli¢ové patfi:

soukromi; ochrana osobnich udaja (privacy)
pravo fyzické nebo pravnické osoby nebo asociace osob jednajicich vlastnim jménem urcovat stupen utajeni nebo
zpristupnéni svych osobnich informaci

osobni informace (personal information)

Pl

vSechny Udaje nebo informace, které se tykaji fyzické nebo pravnické osoby nebo asociace osob nebo jednotlivcd,
pomoci kterych mize byt fyzickd nebo pravnickd osoba nebo asociace osob identifikovana
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POZNAMKA 1 k heslu EU-Dir 95/48/EC3) oznacuje v ¢&l. 2a osobni informace jako ,osobni data“ a definuje je nasledovné:
,veskeré informace o identifikované nebo identifikovatelné osobé (subjekt souvisejici s Udaji); identifikovatelnou osobou
se rozumi osoba, kterou Ize primo ¢i neprimo identifikovat, zejména s odkazem na identifika¢ni ¢islo nebo na jeden ci
vice zvlastnich prvka jeji fyzické, fyziologické, psychické, ekonomické, kulturni nebo socialni identity.”

subjekt udaju (data subject)
fyzickd nebo pravnickd osoba nebo sdruzeni osob, jejichz osobni Udaje jsou zpracovavany, a kterd neni spravcem,
zpracovatelem ani treti stranou

POZNAMKA 1 k heslu ISO/IEC 29100 pouziva tuto definici pro osobu, jejiz osobni Udaje jsou vyuZzivany povéFenou osobou
a nazyva ji subjekt Pl nebo subjekt daji (v originale the Principal). Vyse uvedend definice se pouziva ve smérnicich EU.

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

Tato kapitola obsahuje 14 zkratek tykajicich se prevazné legislativy. Klicova zkratka je:
Pl osobni informace (personal information)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS (www.itsterminology.org).

4 Zakladni informace

4.1 Historicky zaklad

V kapitole jsou velmi podrobné rozebrana historicka vychodiska ochrany osobnich Gdaja.

4.2 Pravni zaklad

Kapitola pojednava o pravnich aktech, ze kterych zprava vychazi.

4.3 Zakladni prava ochrany udaju a soukromi

Deset zasad pro ochranu Udajl a soukromi shrnuje v této kapitole zdkladni prava, kterd by méla byt zahrnuta do praci
na tvorbé veskerych norem, které se tykaji pouzivani osobnich Gdajd. Aby se skute¢né zvysila ochrana soukromi pfi
provadéni véech IT a ITS-transakci, musi byt téchto 10 zdsad prace s informacemi (TCIPPs) vieobecné a dlsledné pfijato
a uplatfovano v jakémkoliv systému, ktery shromazduje a pouzivd osobni informace od samého zacatku az do
vymazani osobnich informaci, kdy jiz nejsou potreba.

5 Zakladni prvky ochrany dat a soukromi

5.1 Osobni udaje a jejich ochrana - smérnice EU-Dir 95/48/EC definuje osobni Udaje
a osobni informace, jako jakékoliv informace, tykajici se identifikované nebo identifikovatelné
osoby (subjektu Udajd), jak je patrno z nasledujiciho obrazku. V kapitole jsou dale uvedeny
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priklady atributl, které mohou byt pouzity pro identifikaci konkrétni osoby.

Kapitola dale podrobné vymezuje tyto oblasti:

5.2 Citliva data - vySe zminéna smérnice definuje zvlastni kategorii pro citlivd data a vyjimky, kdy mohou byt
shromazdovéna a zpracovavana.

5.3 Jednotlivec nebo subjekt udaja - smérnice nema zadnou specifickou definici pro jednotlivce nebo subjekt udajd,
presna definice je ponechdna na rozhodnuti jednotlivych statl EU. Ve sluzbadch nebo aplikacich ITS je nutno brat
v Gvahu dva subjekty Gdajd, a to fidi¢ vozidla jako fyzickd osoba a vlastnik, nebo registrovany uzivatel vozidla.

5.4 Spravce - popis pojmu spravce v ITS.

5.5 Zpracovatel - popis pojmu zpracovatel v ITS.

5.6 Treti strana - postaveni tretich stran v procesu pouziti osobnich informaci.

5.7 Systém sbéru nebo zaznamu (ruéné nebo automaticky) - popis zplsobu ziskdvani osobnich informaci.
5.8 Souhlas - popis problematiky souhlasu subjektu dat k nakladdani s osobnimi informacemi z pohledu ITS.

5.9 Odvolani souhlasu - popis platnosti/neplatnosti odvolani souhlasu subjektu dat k naklddani s osobnimi
informacemi.

5.10 Spravedinost a legitimita - stanoveni povinnosti spravce pouzivat osobni informace spravedlivym a legitimni
zplsobem.

5.11 Stanoveni ucelu - formulace povinnosti stanovit Ucel sbéru a nakladani s osobnimi Gdaji.

5.12 Minimalizace osobnich informaci - podkapitola se odvoldvd na smérnici 95/48/EC a doporucuje pro dany ucel
vzdy zpracovavat nezbytné minimum osobnich informaci.

5.13 Aktudlnost a spravnost osobnich informaci - podkapitola s odvoldnim na stejnou smérnici jako v prfedchozim
bodé upozoriiuje na moznost vzniku probléma pri pouZiti neaktualnich nebo nespravnych osobnich informaci.

5.14 Casové omezeni pro osobni informace - podkapitola doporucuje pro osobni informace vzdy zavést casové
omezeni, ve kterém bude naplnén Ucel jejich pouziti, a po uplynuti této doby by mély byt vSechny osobni informace
vymazany.

5.15 Bezpecnostni pozadavky na osobni informace - role spravce pri ochrané osobnich informaci proti zneuziti.

5.16 Povinnost uchovdvat osobni informace v tajnosti - povinnost zaméstnancl udrZovat v tajnosti osobni
informace vech zpracovavanych subjektd.

5.17 Povinnost informovat subjekt udaju (fyzickd nebo pravnickd osoba) - povinnost zpracovatele osobnich
Gdajl informovat vSechny zpracovavané subjekty.

5.18 Opravnéni (pristup) k osobnim informacim - pravo subjektu, ziskat od zpracovatele informace o ulozeni
a zpracovani svych osobnich Gdajd.

5.19 Pravo na opravu a vymaz osobnich informaci - pravo subjektu (dajli pozadovat opravu a vymazani
nelplnych nebo nespravnych Gdajd v jeho osobnich informacich a povinnost zpracovatele tuto zménu provést.

5.20 Pravo na namitky - pravo subjektu Gdaji vznést kdykoli ndmitku ke zpracovani svych osobnich Udajl, z vaznych
a legitimnich d@vodd, tykajicich se jeho konkrétni situace, neni-li vnitrostatni legislativou stanoveno jinak.

5.21 Video dohled (VS) - typické aplikace této technologie jsou cteni a zapisovani registracnich znacek vozidla, fizeni
pristupu do geograficky urcenych oblasti, ¢asti silni¢ni sité, sledovani polohy cestujiciho a / nebo zboZi apod. Vzdy je



treba vzit v Gvahu riziko poruseni zdkazu sbéru citlivych Gdajd ve vsech aplikacich video-dohledu.

5.22 Pfeneseni dukazniho bfemene - problematika ddkazniho bfemene z pohledu ochrany osobnich informaci v ITS.

Struc¢ny vytah informaci z pfriloh normy

Priloha A (informativni) obsahuje priklady zasad "kumulativni interpretace" ochrany osobnich informaci.
PFiloha B (informativni) obsahuje vycet rdmcl ochrany osobnich dat, souvisejicich smérnic a pokyna.

Priloha C (informativni) obsahuje vycet souvisejicich mezindrodnich norem.

Souvisici terminy

e anonymita

o relacni databdze
e zpracovatel
o treti strana

e identita; totoZnost

e spravce

¢ identifikovatelnost

o dil¢i zpracovatel
o citlivé Udaje
e anonymizace
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