CEN/TR 16968 - Elektronicky vybér poplatku (EFC) - Posouzeni
bezpecnostnich opatreni pro aplikace pouzivajici DSRC

Aplikaéni oblast: Elektronicky vybér poplatk( (EFC)

Rok vydani normy a pocet stran: Vydana 2016, 44 stran

Rok zpracovani extraktu: 2016
Skupina témat: Zabezpeceni a kontrola
Téma normy: Systémova architektura

Charakteristika tématu: Analyza rizik v rdmci provozu mytného systému a ndvrhy na odpovidajici kroky k potlaceni rizik a

zajisténi bezpecnosti.

Uvod, vysvétleni vychodisek

Popis architektury, hierarchie, roli a vztah( objektt

Indikace pozice subjektl bezpecnostni analyzy v rdmci architektury EFC systému. Definice kvalitativnich kritérii pro
ohodnoceni bezpecnostniho ramce.

Popis procesu / funkce / zplisobu pouziti

Definice obecné metodiky pro bezpecnostni analyzu EFC systému. Popis jednotlivych poZadavk{ na entity EFC systém{ s
ohledem na kvalitativni kritéria.

Popis rozhrani / API / struktury systému

Definice protokolu / algoritmu / vypoctu

Definice postupu vedouci od analyzy rizik k ndvrhu bezpeénostnich opatreni v rdmci vyvoje EFC systémd.

Definice reprezentace dat / fyzikalniho vyznamu

Dfinice vyznamu jednotlivych datovych elementl a parametrd.

Definice konstant / rozsaht / omezeni

Uvod

Tato technicka zprava se snazi identifikovat rizika souvisejici s pouzitim DSRC a navrhnout odpovidajici bezpe¢nostni

kroky k jejich odstranéni ¢i minimalizaci. Na zdkladé navrhnutych opatreni rovnéz indikuje nutnost vytvoreni novych
norem, pokud to dané opatreni vyzaduje.

Poznamka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejima pavodni ¢islovani kapitol.
Uziti
Cilem popisovaného dokumentu je poskytnuti prehledovych informaci ohledné bezpecnosti pouziti DSRC coby zdkladni

potencidlni subjekty pro vybér mytného (instituce, jez vlastni a provozuji elektronicky mytny systém) v rdmci jejich
rozhodovaciho procesu ohledné pouzitych technologii (v tomto dokumentu Ize nalézt aspekty, jez se tykaji bezpecnosti
uziti DSRC). Vzhledem k rozsahu analyzy mQze byt tato zprava uréena i pro poskytovatele sluzeb a vyrobce zafizeni (

1. Predmét normy


/vysledky-vyhledavani?appgroups=1
/vyhrazene-spojeni-kratkeho-dosahu/d3029
/vyhrazene-spojeni-kratkeho-dosahu/d3029
/elektronicky-vyber-poplatku/d664
/vyhrazene-spojeni-kratkeho-dosahu/d3029
/palubni-its-jednotka-palubni-jednotka/d1675
/zarizeni-na-infrastrukture/d3144

Popisovany dokument obsahuje analyzu hrozeb souvisejicich s pouzitim DSRC v rdmci aplikaci EFC (zpUsob pouziti této
technologie je predmétem nékolika rliznych norem - EN 15509:2014, ISO 12813:2015, ISO 13141:2015 a CEN/TS
16702-1:2014. V rdmci analyzy jsou zohlednovdny zejména nasledujici aspekty:

- kontext (tj. zda jde o lokalni mytny systém, interoperabilni schéma ¢i Evropskou sluzbu elektronického mytného -

- soucCasné bezpecnostni algoritmy a opatfeni a jejich moznosti vzhledem k potencidlnim budoucim hrozbdm
- nové bezpecnostni opatreni, dopliujici ty existujici
- dsledky bezpecnostnich aspektl (rizik a opatfeni) na existujici mytné systémy

- dlsledky bezpecnostnich aspektd na jiz existujici normy (jedna se zejména o normy souvisejici s DSRC) a jejich revizi

Ci pfipadné na navrhy norem novych

2. Souvisici normy

Tato technickd zprava se zabyva oblasti, jeZ je zahrnuta v fadé norem a technickych specifikaci, z nichz kli¢ové jsou
nasledujici.:

CSN EN ISO 14906 (01 8382) Elektronicky vyb&r mytného (EFC) - Stanoveni aplikacniho rozhrani pro vyhrazené spojeni
kratkého dosahu

CSN P CEN/TS 16702-1 Elektronicky vybér poplatkd (EFC) - Bezpe&né monitorovani pro autonomni systémy vybéru

mytného - Cast 1: Kontrola shody

CSN EN 15509 Elektronicky vybé&r poplatkd (EFC) - Aplikaéni profil interoperability pro DSRC

3. Terminy a definice

Kapitola Terminy a definice obsahuje 15 termin( a definic souvisicich s touto normou, z nichz nejddlezitéjsi jsou
nasledujici:

pric¢itatelnost (accountability) - vlastnost, kterd zarucuje, ze jednani entity lze jednoznacné prirknout prislusné entité

utok (attack) - pokus o zniceni, vystaveni hrozbé, vyrazeni z ¢innosti, zcizeni nebo ziskdni neautorizovaného pristupu
k aktivu nebo neautorizovanému pouziti aktiva

hacker (hacker) - uzivatel pocitace, ktery se snazi ziskat neopravnény pristup k pocitacovému systému jiného majitele
nebo zneuzit slabych mist v jeho systému

sprava kli¢t (key management) - generovani, distribuce, skladovani, pouziti a zrueni Sifrovacich kli¢a

predmét ohodnoceni (target of evaluation) - produkt nebo IT systém, ktery je pfedmétem hodnoceni bezpecnosti

Dalsi terminy a zkratky z oboru ITS jsou obsaZeny ve slovniku ITS terminology.

4. Symboly a zkratky

Kapitola Zkratky obsahuje 18 zkratek souvisicich s touto normou, z nichZ nejddlezitéjsi jsou nasledujici:

AES- standard pokrocilého Sifrovani (Advanced Encryption Standard)

SM-CC- bezpecné monitorovani kontrola shody (secure monitoring compliance check)
TVRA analyza hrozeb, zranitelnosti a rizik (Threat, Vulnerabily, and Risk Analysis)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology (www. ITSterminology.org).

4 Metoda
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Tato kapitola popisuje metodologii (zalozena na metodé definované v ETSI/TS 102 165-1), jez byla pouzita pri vzniku
této technické zpravy. Jednd se o posloupnost deseti krokl, jez v kostce souviseji s procesem identifikace hlavnich
zdroji a cild potencidlnich hrozeb, nadvrhu Gc¢elu bezpecnostnich mechanism( a pozadavkd od téchto odvozenych,
a detailnim ndvrhem poZadavkd na bezpecnostni opatreni. Jednotlivé kroky vcetné posloupnosti jsou zobrazeny na
Obrazku 1.

Obrazek 1 - TVRA metodologie pouzita v této technické zpravé (obrazek 1 normy)

5 Bezpe?nostni cile a pozadavky

Tato kapitola poskytuje podrobnou analyzu témat, jez jsou podrobnéji rozepsana nize.

Predmét bezpecnostni analyzy (TOE) - Jednd se o identifikaci elementd, jichZ se analyza pfimo tykd (OBU a RSE). Jsou

zde identifikovdna rozhrani, se kterymi souviseji potenciadlni bezpecnostni hrozby (viz Tabulka . ¢. 1).
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Obrazek 2 - Identifikace rozhrani (obrazek 2 normy)
Bezpeclnostni cile - Jsou zde specifikovany jednotlivd bezpecnostni kritéria a cile, jez jsou v néasledujicim procesu
analyzy zohlednény. Jedné se zejména o cile zohlednujici aspekty divérnosti, dostupnosti, pri¢itatelnosti a integrity dat.

Funkéni pozadavky tykajici se bezpecnosti - Tato sekce obsahuje specifikace pozadavkd, jez reflektuji cile a kritéria
uvedend v sekci predchozi. Jsou zde rovnéz zohlednény role, kterych se jednotlivé pozadavky tykaji:

- subjekt pro vybér mytného - pozadavky tykajici se ddvérnosti, dostupnosti, pfi¢itatelnosti, integrity dat

- OBU - pozadavky tykajici se dGvérnosti,

- poskytovatel sluzby - pozadavky tykajici se dostupnosti, pricitatelnosti, integrity dat

Identifikace zdrojd - Jedna se o vypis funk¢nich a datovych zdroji (napf. komunikaéni protokol, algoritmus pro kalkulaci
bezpecnostniho klice ¢i aplika¢ni data, jez jsou predmétem komunikace mezi OBU a RSE), jez souviseji s cilem

6 Analyza hrozeb
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Tato kapitola poskytuje prehlednou tabulku s popisem jednotlivych bezpecnostnich hrozeb a berouci v potaz nasledujici
kritéria:

- zranitelnost - kombinace identifikovaného slabého mista v systému, s nimz souvisi jedna ¢i vice hrozeb, které jsou
v dasledku schopny této slabosti zneuzit

- dUsledek - odkazuje na naruseni funkénich poZadavkdl, zplsobené danou hrozbou

Tato analyza nezkouma v dUsledku roli v EFC systému, jez mize byt danou hrozbou poskozena.

7 Kvalitativni analyzarizik

Tato kapitola poskytuje podrobnou analyzu jednotlivych rizik ¢i hrozeb (registr rizik) definovanych v predchozi kapitole.
Jsou zde podrobné popsany pouzité metodiky ohodnoceni jednotlivych atributl rizik a hrozeb a také faktory, jez je nutné
brat v potaz pri tvorbé registru rizik. Nasledujici tabulka poskytuje seznam hrozeb s ohodnocenim jednotlivych atributd
tykajicich se pravdépodobnosti, dopadu a miry rizika.

Tabulka 1 - Souhrn rizik/hrozeb (tabulka 13 normy)
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8 Navrhy na nové bezpe?nostni opat?eni

Tato kapitola uvadi novd bezpelnostni opatrfeni pro hrozby, jejichz mira rizika byla ur¢ena na stfedné vaznou
a kritickou. Vzhledem k tomu, ze vétSina téchto hrozeb souvisi s kryptografii, tykaji se vSechna navrzena opatreni
soucasnych bezpecénostnich mechanism@ DSRC. V ramci ndvrhu bezpecnostnich opatreni obsahuje tato kapitola seznam

moznych opatreni asociovanych k jednotlivym hrozbam (viz Tabulka ¢. 2).

Tabulka 2 - Hrozby a mozna bezpecnostni opatieni (tabulka 14 normy)

Threat | Pussible countermessures

TL Aceess credentials key recovery | AES, rassdoestiation of RedCEL and RnRSE, Increasing

T2 Authestication key recovery AES, ramdomization of Rad0BU and RndRSE, disllow
empty amribun lis MAC enlaumess MAG
rangdmnatn

T3 08U can be cloned AES, tramsaction-counter
T4 OHU can be faked AES, tramsaction-counter

15 Authenticatsom of DB data can be | AES

repudiated

T Application data can b muifiodd | AES, enceypted sttribatis ouee the sie
after the transacticn

T9 Correctness afappliciticn dataare | AES
repudiated

Na zdkladé seznamu vSech moznych opatreni jsou v této sekci uvedena doporucena souhrnnd opatreni, jez ve svém
funkénim konceptu pokryvaji i vyse uvedené hrozby.

9 D?dedky navr Zenych opat?eni

Tato kapitola prezentuje mozné dopady a dlsledky navrZenych opatreni z nékolika perspektiv. Jednd se zejména
o soucasnou situaci a Uroven realizace hrozeb v ramci existujicich elektronickych mytnych systémd pouzivajicich DSRC,

elektronickych  mytnych systém0 (zejména z pohledu certifikacniho procesu, autentiza¢nich mechanism0
a interoperability).

10 Doporu?eni
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Tato kapitola obsahuje nékolik findlnich doporuceni tykajicich se zejména oblasti norem. Jsou zde uvedeny doporuceni
pro revizi nasledujicich norem: ISO 14906, EN 15509, ISO 12813, ISO 13141, CEN/TS 16702-1. Veskeré zmény souvisi
s jiz existujicimi bezpecnostnimi mechanismy DSRC.

Priloha A (informativni) Soucasny stav kryptovaciho algoritmu DEA

Priloha A obsahuje prehledovou resersi ke kryptovacimu algoritmu DEA, spolu s referencemi na odpovidajici normy, jez
tento algoritmus vyuzivaji a/nebo definuji.

Priloha B (informativni) Bezpecnostni aspekty vztahujici se k DSRC v EFC

Priloha B obsahuje aspekty, jez je doporuceno brat v potaz napf. v rdmci implementace elektronického mytného
systému, resp. technologie, na niz bude systém zalozen (tedy DSRC). Tykaji se zejména aspektu zranitelnosti v rdmci

uziti norem souvisejicich s DSRC - EN 15509, I1SO 14906, 1SO 12813, 1ISO 13141 a CEN/TS 16702-1.
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