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Uvod
Elektronické mytné systémy se skladaji z nékolika subjektl, které si mezi sebou elektronicky predavaji informace. Pro

zcizena. Vzajemna dlvéra mezi subjekty je postavena na pfijeti a dodrzovani bezpecnostnich pravidel komunikace.

Poznamka: Extrakt prejima plvodni ¢islovani kapitol

Uziti

Technickd specifikace CEN/TS 16439 analyzuje mozné Utoky na elektronicky mytny systém a definuje bezpecnostni

moznych Utok@ mdlze byt cennym materidlem ipro pracovniky statni spravy hodnotici rizika spojend

1. PFredmét normy

Technickd specifikace CEN/TS 16439 popisuje nasledujici aspekty bezpecnosti v systémech elektronického myta:

Popisovand technickd specifikace se nezabyva analyzou rizik kompletniho systému elektronického myta,

opatrenimi zajistujicimi ddvéru mezi poskytovatelem mytné sluzby a uzivatelem, kompletnim popisem vsech

potfebnych bezpecnostnich opatreni resSicich vSechny popsané hrozby, konkrétnim popisem implementace

2. Souvisici normy

Norma souvisi s Sirokym spektrem norem pro EFC, napf. EN 15509, ISO 17573, CEN ISO/TS 17575-1, CEN ISO/TS 12813,
CEN ISO/TS 13141 a EN ISO 12855, dale s normami souvisejicimi s bezpecnostnimi technikami jako ISO/IEC 9797-1,
ISO/IEC 10118-3, ISO/IEC 11770-1, ISO/IEC 14888-2, ISO/IEC 18033-2, ISO/IEC 19790, posledni skupinou souvisejicich
dokument@ jsou RFC (Request for Comments) vydavané Komisi techniky Internetu (IETF) napf. RFC4301, RFC4347,

RFC4648, RFC5035, RFC5246, RFC5280, RFC5746.

3. Terminy a definice

Tato technické specifikace definuje 55 termin0, napriklad:

majetek (asset)
cokoliv, co mé& pro zainteresovany subjekt v rdmci EFC systému néjakou hodnotu

utok (attack)

pokus o znic¢eni, odhaleni, zménu, zablokovani, zcizeni, ziskadni neautorizovaného pristupu nebo zneuziti majetku


/vysledky-vyhledavani?appgroups=1
/mytne/d1437
/system/d2659
/system/d2659
/utok/d2881
/mytny-system/d1442
/bezpecnostni-opatreni-protiopatreni/d172
/bezpecnostni-opatreni-protiopatreni/d172
/mytne/d1437
/system/d2659
/utok/d2881
/mytne/d1437
/system/d2659
/system/d2659
/bezpecnostni-hrozba/d170
/bezpecnostni-opatreni-protiopatreni/d172
/sprava-klicu/d2568
/system/d2659
/palubni-its-jednotka-palubni-jednotka/d1675
/mytne/d1437
/bezpecnostni-opatreni-protiopatreni/d172
/bezpecnostni-opatreni-protiopatreni/d172
/system/d2659
/elektronicky-vyber-poplatku/d664
/en-15509/t172
/iso-17573/t45
/iso-17573/t45
/en-iso-17575-1/t47
/iso-12813/t855
/cen-ts-13141/t861
/en-12855/t856
/en-12855/t856
/elektronicky-vyber-poplatku/d664
/system/d2659
/utok/d2881

zabezpeceni informaci (information security)
zachovani tajnosti, integrity a dostupnosti informaci

mimoradna bezpecnostni udalost (information security incident)
jednotlivy pfipad nebo série pripadl nechténych nebo neocekdvanych udalosti, které s vyznamnou pravdépodobnosti
kompromituji provoz spole¢nosti nebo ohrozuji zabezpeceni informaci

integrita (integrity)

neporusenost a kompletnost dat

zranitelnost (vulnerability)

slabina daného majetku nebo procesu, kterd mize byt vyuzita k jejimu ohrozenf

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

Tato technickd specifikace definuje 49 zkratek, napriklad:

ISMS Systém- fizeni bezpecnosti informaci (Information Security management system)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology (www. ITSterminology.org).

5 Model vzajemné duvéry

v v/

Tato kapitola popisuje moznosti navazani vzajemné dlvéry mezi subjekty zastadvajicimi v rdmci EFC role vybérciho,

ISO/IEC 9594-8 (X.509). Popisuje rozdily mezi hierarchickymi divéryhodnymi certifikaty, kde ddvéra vychazi z centraini
certifika¢ni autority, a navazanim dlveéry zplsobem "kazdy s kazdym".

Déle jsou zde popsany doporucené zplsoby odvoldvani certifikatl, nastavovani doby jejich platnosti a doporu¢ené

pouziti nékolika rliznych privatnich kli¢a pro rlizné Gcely.

6 Pozadavky na zabezpeceni

Tato kapitola obsahuje zdkladni sadu bezpelnostnich pozadavkd, které by meély ochranit data v EFC systému.

v tabulce 1.
Tabulka 1 — Pozadavky na obecné rozhrani (tabulka 3 normy)
Cislo PoZzadavek
RQ. IF.01 Vyména dat se provadi pomoci ovéreného komunikacniho kanalu, ktery zajisti integritu dat, dlivérnost a nepopir
(doklad o plvodu a dorucenti).
RQ. IF.02 Vymeéna dat se provadi pomoci spolehlivého (dostupného) prenosového kanalu.
RQ. IF.10 Vyména dat zajisti dlvérnost Gdaju.
RQ. IF.11 Vymeéna dat zajisti integritu dat.
RQ. IF.12 Vyména dat zarudi autenticitu dat pavodce.
RQ. IF.13 Vyména dat zaruci nepopiratelnost s dokladem o plvodu.



/dostupnost/d551
/zranitelnost/d3289
http://www.itsterminology.org
/system/d2659
/bezpecnost-informaci/d163
/aplikace-pro-informace-o-parkovani/d71
/duveryhodna-treti-strana/d626
/duveryhodna-treti-strana/d626
http://www. ITSterminology.org/
/elektronicky-vyber-poplatku/d664
/mytne/d1437
/platnost/d1721
/elektronicky-vyber-poplatku/d664
/system/d2659
/analyza-hrozeb/d59
/elektronicky-vyber-poplatku/d664
/system/d2659
/profil/d1921
/profil/d1921
/profil/d1921
/elektronicky-vyber-poplatku/d664
/system/d2659
/system/d2659
/system/d2659
/mytne/d1437
/zduvodneni-overeni/d3194
/nepopiratelnost/d1517
/dostupnost/d551
/nepopiratelnost/d1517

RQ. IF.14 Vymeéna dat zaruci nepopiratelnost s dokladem o doruceni.

RQ. IF.20 Vymeéna dat se provadi pouze mezi ovérenymi subjekty.

RQ. IF.21 Vyména dat se provadi pomoci ovéreného kanélu, ktery zajisti integritu dat a ddvérnost.
RQ. IF.30 Vymeéna dat musi umoznovat detekci znovu zaslanych zprav (ochrana proti "replay atacks").

Déle tato kapitola popisuje rizika ze kterych vychazi pozadavky na bezpecnost. Nize je uveden priklad hodnoceni rizik
DSRC profilu a navrzenych protiopatrenich:

upozornéni uzivatele. Proto je vyzadovana autentizace RSE.

e Manipulace stémito Udaji a/nebo prehravani zaznamenané komunikace zfaleSného OBE je v zdsadé

zpravu, kterou potvrdi, ze danym Usekem neprojel. Podvrzeni nebo zapreni dat bez ochrany je jednoduché.
Proto je nutné pouzit zabezpeceni s nepopiratelnosti a dokladem o plvodu.

pritom Gtocnik neziskd nové informace o uzivateli, vozidlu nebo RSE, které by nesly ziskat i jinak. Zabezpeceni
proto neni nutné.

Z vySe uvedenych hodnoceni rizik a navrzenych protiopatrenich vychdazi povinné a doporu¢ované pozadavky profilu,

které primo zmifuji navrzené pozadavky z tabulky 3:
Povinné RQ. IF.11 + RQ. IF.12 + RQ. IF.13 + RQ. IF.30
Doporucené (zadné)

7 Bezpecnostni opatreni a protiopatreni

popsanych v kapitole 6. Priklad zapisu je uveden v tabulce 12.

Tabulka 2 — Pozadavky na obecné rozhrani (tabulka 12 normy)

« . ) - Spliu;
Cislo Bezpecnostni opatreni .
................................... pozada
SM210 RSE si vyzadad od OBE vypocet zabezpecleni zpravy pomoci DSRC autentizac¢niho kdédu zpravy pro| RQ. IF.11

vybér¢iho (MAC_TC) minimalné z polozky PaymentMeans, pomoci klice, ktery zna vybérci RQ. IF.12

a poskytovatel mytné sluzby. RQ.TSP.19

8 Specifikace zabezpeceni interoperabilniho rozhrani

sy o

zde popsany typy sifer, délky klicG a formaty dat, vétSinou pomoci odkazu na pfislusné normy. V pfipadé, Zze
odkazovana norma pripousti vice moznosti, je zde specifikovana konkrétni varianta.

9 Sprava kryptografickych kliéu
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Tato kapitola definuje zdsady pro skladovani kryptografickych kli¢G a praci s nimi. Vénuje se nejen asymetrickému
Sifrovani, ale také symetrickym Sifrdm pouzivanym predevsim u DSRC.

PFiloha A (normativni) Specifikace datovych typa

Priloha A definuje pouzité datové typy pomoci ASN.1.

Priloha C (informativni) Cile a obecné pozadavky zainteresovanych stran

Informativni pfiloha C popisuje obecné pozadavky a zakladni cile subjektl tvoficich EFC systém. Jsou zde popsany

obecné pozadavky jednotlivych skupin jako napfiklad:

Hlavni zdjem uZivateld je 1) byt ochrdnéni proti nespravnému vybéru poplatku, 2) véechny osobni Gdaje o uZivateli,

Priloha E (informativni) Bezpecnosti zasady

Priloha E definuje bezpecénostni zasady ve formé obecnych principd, které Ize prevzit do vnitrofiremnich narizeni.
Priklad:

EFC-PS-10 Nafizenf informacni bezpecnosti by méla byt revidovana v pravidelnych intervalech nebo pfi vyskytu udalosti
souvisejici s informacni bezpecnosti.

Priloha F (informativni) Priklad bezpecnostnich zasad pro EETS

Priloha F obsahuje priklad bezpec¢nostnich zasad pro EETS. V této kratké priloze jsou uvedeny odkazy na bezpecnostni

Priloha G (informativni) Pozadavky na ochranu soukromi

Priloha G obsahuje zadkladni principy ndvrhu EFC systému se zamérenim na ochranu soukromi. Jsou zde uvedeny

konkrétni dokumenty, napf. smérnice EU 95/46/EC, a zasady které z téchto dokumentl vyplyvaiji.

Souvisici terminy
e zranitelnost

e plvodce hrozby


/d3289
/d2183
/jazyk-asn-1-abstraktni-zapis-syntaxe-cislo-jedna/d14
/prohlaseni-o-shode-implementace/d1936
/formular-prohlaseni-o-shode-implementace/d726
/prohlaseni-o-shode-implementace/d1936
/elektronicky-vyber-poplatku/d664
/system/d2659
/vyber-vzorek/d3017
/mytny-system/d1442
/analyza-hrozeb/d59
/mytny-system/d1442
/utok/d2881
/utok/d2881
/evropska-sluzba-elektronickeho-mytneho/d687
/evropska-sluzba-elektronickeho-mytneho/d687
/elektronicky-vyber-poplatku/d664
/system/d2659

e pricitatelnost
e protokol HTTPS; zabezpeceny protokol HTTP Sifrovany pomoci SSL

e protokol HTTP; hypertextovy prenosovy protokol

e pravidla kédovani XML

e pokrocily Sifrovaci standard

e nepopiratelnost
e mytny systém

o rozlehl3 sit; Sirokoplosna sit

e zpracovani osobnich Udajd

o zabezpeceny protokol IPsec

e virtualni privatni sit

e uzivatel sluzby
o (tok
e Sifrovani RSA

e seznam odvolanych certifikatd

e lizeni interoperability

o kryptografie eliptickych krivek

o kryptografickd hasovaci funkce SHA-1

e Cizi pravomoc

e bezpelnostni opatreni (protiopatreni)

e bezpecnost informaci

e autenti¢nost

e analyza hrozeb
o aktivista

o datagram TLS
e dohled

e dopad

e Komise pro technickou stranku internetu

e kéd pro autentizaci zpravy; autentizacni kéd zpravy

e jednoduchy protokol pro prenos elektronické posty

e hacker

e firemni politika
o elektronicky vybér poplatkd

e dlvéryhodna treti strana
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