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Uvod

Elektronické mytné systémy se skladaji z nékolika subjektd, které si mezi sebou elektronicky prfedavaji informace. Pro spravnou

funkci takového systému je nutné zajistit, Ze pfedavana data nemohou byt nikym naruSena, podvrZzena nebo zcizena. Vzajemna

dlvéra mezi subjekty je postavena na pfijeti a dodrZzovani bezpecnostnich pravidel komunikace.

Poznamka: Extrakt pfejima plvodni ¢islovani kapitol

UzZiti

Technicka specifikace CEN/TS 16439 analyzuje mozné utoky na elektronicky mytny systém a definuje _l.:{g.zlgg.c.ngggn.lugpla.:c.r.gnl

a pozadavky na jednotlivé komponenty, které omezi rizika plynouci z pouzité elektronické komunikace. Je prlmarne urcena pro
odbornlky navrhu1|C| mytne systemy (systemove archltekty) aIe diky podrobne analyze moznych atokd mUZe byt cennym

1. Pfedmét normy

Technickd specifikace CEN/TS 16439 popisuje nésledujl’ci aspekty bezpecnosti v systémech elektronického myta: obecné

pravidla, ochrana osobnich udaja.

Popisované technické specifikace se nezabyva’ analyzou rizik kompletm’ho systému elektronického myta, bezpeénostm’mi riziky

detailnim popisem ochrany osobnich Gdajd.

2. Souvisici normy

Norma souvisi s Sirokym spektrem norem pro EFC, napf. EN 15509, ISO 17573, CEN ISO/TS 17575-1, CEN ISO/TS 12813, CEN
ISO/TS 13141 a EN |SO 12855, dale s normami SC;LNISQJICImI s bezpe&nostnimi technikami jako ISO/IEC 9797-1, ISO/IEC 10118-3,
ISO/IEC 11770-1, ISO/IEC 14888-2, ISO/IEC 18033-2, ISO/IEC 19790, posledni skupinou souvisejicich dokumentd jsou RFC
(Request for Comments) vydavané Komisi techniky Internetu (IETF) napf. RFC4301, RFC4347, RFC4648, RFC5035, RFC5246,

RFC5280, RFC5746.

3. Terminy a definice

Tato technicka specifikace definuje 55 termin, napfiklad:

majetek (asset)
cokoliv, co méa pro zainteresovany subjekt v ramci EFC systému néjakou hodnotu

utok (attack)

pokus o zni¢eni, odhaleni, zménu, zablokovani, zcizeni, ziskani neautorizovaného pfistupu nebo zneuZiti majetku
zabezpeceni informaci (information security)
zachovéni tajnosti, integrity a dostupnosti informacf

mimoradna bezpecnostni udalost (information security incident)
jednotlivy pripad nebo série pfipadl nechténych nebo neocekdvanych udalosti, které s vyznamnou pravdépodobnosti
kompromituji provoz spolecnosti nebo ohrozuji zabezpeceni informaci

|ntegr|ta (integrity)

neporusenost a kompletnost dat

zranitelnost (vu/nerability)

slabina daného majetku nebo procesu, kterd miZe byt vyuzita k jejimu ohroZeni

DalSi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

Tato technicka specifikace definuje 49 zkratek, napfiklad:

ISMS Systém- fizeni bezpecnostl informaci (/nformat/on Secur/ty management system)
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DalSi terminy a zkratky z oboru ITS jsou obsazZeny ve slovniku ITS terminology (www. ITSterminology.org).

5 Model vzajemné divéry
Tato kapitola popisuje moZnosti navazani vzajemné davéry mezi subjekty zastavajicimi v rédmci EFC role vybérciho,

Popisuje rozdily mezi hierarchickymi ddvéryhodnymi certifikdty, kde dlvéra vychazi z centrdini certifikacni autority,
a navazanim davéry zplsobem "kazdy s kazdym".

Déle jsou zde popsany doporucené zplsoby odvolavani certifikatl, nastavovani doby jejich platnosti a doporucené pouZiti
nékolika rliznych privatnich klicd pro rdzné tcely.

6 PoZadavky nazabezpeceni

Tato kapitola obsahuje zakladni sadu bezpeEnostnl’ch poiadavkl‘] které by mély ochranit data v EFC systému Poiadavky

Kapitola je tématicky rozdélena na podEésti které popisujl' poiadavky na zabezpeEem’ a pFl'sIu§né P..r.c.’.f.i.l.X pro konkrétni

Cislo Pozadavek

RQ. Vyména dat se provadi pomoci ovéfeného komunikacniho kanalu, ktery

IF.01 zajistiintegritu dat, ddvérnost  a nepopiratelnost (doklad o  ptvodu
adorugeni T ek

RQ. Vyména dat se provadi pomoci spolehlivého (dostupného) prenosového

02 andlu. L T SRR e

RQ. Vyména dat zajisti ddvérnost Gdajd.

IF.10

RQ. Vyména dat zajisti integritu dat.

P

RQ. Vyména dat zaruci autenticitu dat ptvodce.

IF.12

RQ. Vyména dat zarudi nepopiratelnost s dokladem o pavodu.

IF.13

RQ. Vyména dat zaruci nepopiratelnost s dokladem o doruceni.

S

RQ. Vyména dat se provadi pouze mezi ovérenymi subjekty.

e

RQ. Vyména dat se provadi pomoci ovéfeného kanalu, ktery zajisti integritu dat

o SdovErnost. T e ety TS S R

RQ. Vyména dat musi umoznovat detekci znovu zaslanych zprav (ochrana proti

IF.30 "replay atacks").

Dale tato kapitola popisuje rizika ze kterych vychazi pozadavky na bezpecnost. NiZe je uveden pfiklad hodnoceni rizik DSRC
profilu a navrzenych protlopatrenlch

Proto je vyZzadovana autentizace RSE
® Manipulace s témito Udaji a/nebo prehravani zaznamenané komunikace z faleSného OBE je v zasadé jednoducha, i kdyz

e UZivatel mlZe zapfFit pouziti urcitého silni¢niho Useku (G¢tovani nebo CCC). K tomu mlZe vyuZit falesnou LAC zprawu,
kterou potvrdi, Ze danym Usekem neprojel. PodvrZzeni nebo zapfeni dat bez ochrany je jednoduché. Proto je nutné pouzit
zabezpeceni s nepopiratelnosti a dokladem o pdvodu.

neziska nové informace o uZivateli, vozidlu nebo RSE, které by nesly ziskat i jinak. Zabezpeceni proto neni nutné.

Z vySe uvedenych hodnoceni rizik a navrZenych protiopatfenich vychazi povinné a doporuCované pozadavky profilu, ktere
primo zminuji navrzené pozadavky z tabulky 3:

Povinné RQ. IF.11 + RQ. IF.12 + RQ. IF.13 + RQ. IF.30

Doporucené (zadné)

7 Bezpei&nostni opatieni a protiopatieni
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v kapitole 6. Pfiklad zapisu je uveden v tabulce 12.

Tabulka 2 — PoZadavky na obecné rozhrani (tabulka 12 normy)

Cislo Bezpetnosti opatfen B
SM210 | RSE si vyZzada od OBE vypocet zabezpeceni zpravy pomoci DSRC| RQ. IF.11
autentizaéniho kédu zpravy pro vybéreiho (MAC_TC) minimalngl RQ. IF.12
z polozky PaymentMeans, pomoci kli¢e, ktery zna vybércil RQ.TSP.19

a poskytovatel mytné slugpy. | 7~

popsany typy Sifer, délky kli¢d a formaty dat, vétSinou pomoci odkazu na pFislusné normy. V pfipadé, Ze odkazovana norma
pripousti vice moznosti, je zde specifikovana konkrétni varianta.

9 Sprava kryptografickych klicu

Tato kapitola definuje zasady pro skladovani kryptografickych kli¢d a praci s nimi. Vénuje se nejen asymetrickému Sifrovani, ale
také symetrickym Sifram pouzivanym predevSim u DSRC.

PFiloha A (normativni) Specifikace datovych typi

Pfiloha A definuje pouzité datové typy pomoci ASN.1.

PFiloha C (informativni) Cile a obecné pozadavky zainteresovanych stran

Informativni pfiloha C popisuje obecné poZadavky a zékladni cile subjektd tvoficich EFC systém. Jsou zde popsany obecné
pozadavky jednotlivych skupin jako napfiklad:

Hlavnl zajem uzwatelu Je 1) byt ochranenl proti nespravnemu vyberu poplatku, 2) vSechny osobni Gdaje o uZivateli, které mytny

Tato pFl’Ioha obsahuje velmi podrobnou analyzu moinych hrozeb pro mytny systém. Hrozby jsou rozdéleny podle

Pfiloha E (informativni) Bezpecnosti zasady
Priloha E definuje bezpecnostni zdsady ve formé obecnych princip(, které Ize pFevzit do vnitrofiremnich nafizeni.
Priklad:

EFC-PS-10 Nafizeni informacni bezpecnosti by méla byt revidovana v pravidelnych intervalech nebo pfi vyskytu udalosti
souvisejici s informaéni bezpecnosti.

PFiloha F (informativni) PFiklad bezpecnostnich zasad pro EETS

PFiloha F obsahuje pfiklad bezpecnostnich zasad pro EETS. V této kratké pfiloze jsou uvedeny odkazy na bezpecnostni zasady

PfFiloha G (informativni) PoZadavky na ochranu soukromi

Priloha G obsahuje zakladni principy navrhu EFC systému se zamé&Fenim na ochranu soukromi. Jsou zde uvedeny konkrétni

dokumenty, nap¥. smérnice EU 95/46/EC, a zasady které z té&chto dokument( vyplyvaji.
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Souvisici terminy

® zranitelnost

e plvodce hrozby

® pricitatelnost
protokol HTTPS; zabezpeceny protokol HTTP Sifrovany pomoci SSL
e protokol HTTP; hypertextovy prenosovy protokol

® pravidla kédovani XML

® poskytovatel komunikacnich sluzeb pro prenos informaci

e pokrocily Sifrovaci standard

* podpis

® podnik

® nepopiratelnost

® mytny systém

® rozhrani

® rozlehla sit; Sirokoplo$na sit

e fidici komise

e zpracovani osobnich Gdajl

® zakaznik poskytovatele sluzby mytného
® zabezpeceny protokol IPsec

® vlada

® virtualni privatni sit

® uzivatel sluzby

® utok

e Sifrovani RSA

e souhlas plvodce Udajl

e seznam odvolanych certifikatd

® fizeni interoperability

e kryptografie eliptickych krivek

e Kkryptograficka hasovaci funkce SHA-1

® kontinuita ¢innosti organizace
® cizi pravomoc
e certifikacni Grad

® bezpecnostni opatrfeni (protiopatrent)

® bezpecnost informaci
e MAC NR

o MAC TC

* MAC TSP

® autenti¢nost
® analyza hrozeb
e aktivum

® aktivista

® datagram TLS
e dohled

® dopad
® komise pro technickou stranku internetu

® kod pro autentizaci zpravy
jednoduchy protokol pro pfenos elektronické poSty
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® integrita
e inspektor ochrany Gdaju

e informacni aktivum

® hacker

e firemni politika

o elektronicky vybér poplatkd
e davéryhodny prvek

e dlvéryhodna treti strana

® (informacni) bezpecnostni incident
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