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Uvod

Elektronické mytné systémy se skladaji z nékolika subjektl, které si mezi sebou elektronicky predavaji informace. Pro spravnou funkci takového systému je

nutné zajistit, e predavana data nemohou byt nikym narusena, podvrzena nebo zcizena. Vzajemnd divéra mezi subjekty je postavena na pfijeti a dodrzovani
bezpecnostnich pravidel komunikace.

Pozndmka: Extrakt prejimé plvodni ¢islovani kapitol
uziti

Technickd specifikace CEN/TS 16439 analyzuje mozné Utoky na elektronicky mytny systém a definuje bezpecnostni opatfeni a pozadavky na jednotlivé

1. Pfedmét normy

Technickd specifikace CEN/TS 16439 popisuje nasledujici aspekty bezpecnosti v systémech elektronického myta: obecné informace o cilech bezpeénosti

2. Souvisici normy

Norma souvisi s Sirokym spektrem norem pro EFC, napf. EN 15509, ISO 17573, CEN ISO/TS 17575-1, CEN ISO/TS 12813, CEN ISO/TS 13141 a EN ISO 12855, dale
s normami souvisejicimi s bezpe¢nostnimi technikami jako ISO/IEC 9797-1, ISO/IEC 10118-3, ISO/IEC 11770-1, ISO/IEC 14888-2, ISO/IEC 18033-2, ISO/IEC 19790,
posledni skupinou souvisejicich dokumentd jsou RFC (Request for Comments) vydavané Komisi techniky Internetu (IETF) napf. RFC4301, RFC4347, RFC4648,

RFC5035, RFC5246, RFC5280, RFC5746.

3. Terminy a definice
Tato technickéa specifikace definuje 55 termind, napfiklad:

majetek (asset)
cokoliv, co mé pro zainteresovany subjekt v rdmci EFC systému néjakou hodnotu

utok (attack)

pokus o zni¢eni, odhaleni, zménu, zablokovani, zcizeni, ziskani neautorizovaného pristupu nebo zneuziti majetku

zabezpecdeni informaci (information security)
zachovani tajnosti, integrity a dostupnosti informaci

mimoradna bezpecénostni udalost (information security incident)
jednotlivy pfipad nebo série pfipadl nechténych nebo neocekadvanych udalosti, které s vyznamnou pravdépodobnosti kompromituji provoz spole¢nosti nebo

ohrozuji zabezpeceni informaci

integrita (integrity)

neporusenost a kompletnost dat

zranitelnost (vulnerability)

slabina daného majetku nebo procesu, kterd mize byt vyuzita k jejimu ohrozeni

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky
Tato technickéa specifikace definuje 49 zkratek, napriklad:

ISMS Systém- fizeni bezpecnosti informaci (Information Security management system)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology ( www. ITSterminology.org).
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5 Model vzajemné divéry

Tato kapitola popisuje moznosti navazani vzajemné dlvéry mezi subjekty zastdvajicimi v ramci EFC role vybér¢ino, poskytovatele mytné sluzby, uzivatele

pomoci verejnych certifikdtd podle ISO/IEC 9594-8 (X.509). Popisuje rozdily mezi hierarchickymi dévéryhodnymi certifikaty, kde dlvéra vychazi z centraini
certifika¢ni autority, a navazanim davéry zplsobem "kazdy s kazdym".

Déle jsou zde popsény doporucené zplisoby odvolavani certifikatl, nastavovéni doby jejich platnosti a doporucené pouziti nékolika riznych privatnich kli¢t pro
rézné Ucely.

6 Pozadavky na zabezpeceni

Tato kapitola obsahuje zdkladni sadu bezpecnostnich poZzadavk(, které by mély ochranit data v EFC systému. PoZadavky vychéazeji z analyzy hrozeb EFC

Cislo Pozadavek

RQ. IF.01 Vyména dat se provadi pomoci ovéfeného komunikaéniho kanalu, ktery zajisti integritu dat, ddvérnost a nepopiratelnost (doklad o plivodu a doruéeni).
RQ. IF.02 Vyména dat se provadi pomoci spolehlivého (dostupného) prenosového kanalu.

RQ. IF.10 Vyména dat zajisti ddvérnost Udaja.

RQ. IF.11 Vyména dat zajisti integritu dat.

RQ. IF.12 Vyména dat zarudi autenticitu dat plvodce.

RQ. IF.13 Vyména dat zaruci nepopiratelnost s dokladem o pGvodu.

RQ. IF.14 Vyména dat zaruci nepopiratelnost s dokladem o doruceni.

RQ. IF.20 Vyména dat se provadi pouze mezi ovérenymi subjekty.

RQ. IF.21 Vyména dat se provadi pomoci ovéreného kandlu, ktery zajisti integritu dat a divérnost.
RQ. IF.30 Vyména dat musi umoznovat detekci znovu zaslanych zprav (ochrana proti "replay atacks").

Dale tato kapitola popisuje rizika ze kterych vychazi pozadavky na bezpeCnost. Nize je uveden priklad hodnoceni rizik DSRC profilu a navrzenych
protiopatrenich:

« Transakce pro navyseni finan¢niho zlstatku OBE obdrzend prostfednictvim RSE obsahuje vsechny povinné informace poZadavku o platbu (payment

o uzivateli, vozidlu nebo RSE, které by nesly ziskat i jinak. Zabezpeceni proto neni nutné.

Z vySe uvedenych hodnoceni rizik a navrzenych protiopatfenich vychdazi povinné a doporucované pozadavky profilu, které pfimo zmifuji navrzené pozadavky
z tabulky 3:

Povinné RQ. IF.11 + RQ. IF.12 + RQ. IF.13 + RQ. IF.30

Doporucené (Zadné)

7 Bezpecnostni opatieni a protiopatreni

uveden v tabulce 12.

Tabulka 2 — Pozadavky na obecné rozhrani (tabulka 12 normy)

Cislo Bezpecnostni opatreni Spliuje poze
SM210 RSE si vyzada od OBE vypocet zabezpeceni zpravy pomoci DSRC autentizacniho kédu zpravy pro vybér¢iho (MAC_TC) minimalné | RQ. IF.11
z polozky PaymentMeans, pomoci klice, ktery znd vybérci a poskytovatel mytné sluzby. RQ. IF.12
RQ.TSP.19

8 Specifikace zabezpeceni interoperabilniho rozhrani
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Tato ¢ast obsahuje detailni technicky popis zabezpeceni, splfiujici bezpe¢nostni opatfeni definovana v kapitole 7. Jsou zde popsany typy sifer, délky klicd

a formaty dat, vétsinou pomoci odkazu na prislusné normy. V pripadé, ze odkazovana norma pripousti vice moznosti, je zde specifikovana konkrétni varianta.

9 Sprava kryptografickych kli¢a

Tato kapitola definuje zdsady pro skladovani kryptografickych kli¢d a praci s nimi. Vénuje se nejen asymetrickému Sifrovani, ale také symetrickym Sifram
pouzivanym predevsim u DSRC.

Pfiloha A (normativni) Specifikace datovych typt

Priloha A definuje pouzité datové typy pomoci ASN.1.

Pfiloha C (informativni) Cile a obecné pozadavky zainteresovanych stran

Informativni pfiloha C popisuje obecné pozadavky a zakladni cile subjektd tvoficich EFC systém. Jsou zde popsény obecné pozadavky jednotlivych skupin jako
napriklad:

Hlavni zajem uzivatell je 1) byt ochranéni proti nespravnému vybéru poplatku, 2) véechny osobni Udaje o uzivateli, které mytny systém uchovava, musi byt

chrénény proti neopravnénému uziti.

Pfiloha D (informativni) Analyza hrozeb

Priloha E (informativni) Bezpecnosti zasady

Priloha E definuje bezpecnostni zadsady ve formé obecnych principd, které Ize prevzit do vnitrofiremnich nafizeni.
Priklad:

EFC-PS-10 Nafizeni informacni bezpec¢nosti by méla byt revidovéna v pravidelnych intervalech nebo pfi vyskytu udélosti souvisejici s informac¢ni bezpecnosti.

Pfiloha F (informativni) Pfiklad bezpecnostnich zasad pro EETS

Priloha F obsahuje priklad bezpecnostnich zédsad pro EETS. V této kratké priloze jsou uvedeny odkazy na bezpecnostni zdsady z prilohy E s dodatkem

Pfiloha G (informativni) PoZadavky na ochranu soukromi

Priloha G obsahuje zékladni principy ndvrhu EFC systému se zamérenim na ochranu soukromi. Jsou zde uvedeny konkrétni dokumenty, napr. smérnice EU

95/46/EC, a zdsady které z téchto dokumentl vyplyvaji.

Souvisici terminy
e« zranitelnost
« plivodce hrozby
o pricitatelnost
o protokol HTTPS; zabezpeceny protokol HTTP Sifrovany pomoci SSL

o protokol HTTP; hypertextovy prenosovy protokol

o pravidla kédovani XML

o poskytovatel komunikacénich sluzeb pro prenos informaci

o pokrocily Sifrovaci standard
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virtudIni privatni sit
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Sifrovani RSA

souhlas plivodce Udajd

seznam odvolanych certifikat(

fizeni interoperability
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kryptograficka hasovaci funkce SHA-1

kontinuita ¢innosti organizace

cizi pravomoc

certifika¢ni Grad

bezpecnostni opatreni (protiopatreni)

bezpecnost informaci
MAC _NR

MAC TC

MAC TSP

autenti¢nost

analyza hrozeb

aktivum

aktivista

datagram TLS
dohled

e dopad

komise pro technickou stréanku internetu

kéd pro autentizaci zpravy

jednoduchy protokol pro prenos elektronické posty

integrita

inspektor ochrany udajd

informacni aktivum

hacker

firemni politika
elektronicky vybér poplatkd

o dlvéryhodny prvek

o dlvéryhodnd treti strana

o (informacni) bezpecnostni incident
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