CEN TS 16702-2 - Elektronicky vybér poplatkl (EFC) - Bezpe¢né monitorovani pro autonomni systémy mytného - Divéryhodny zaznamnik

Aplikacni oblast: Elektronicky vybér poplatkl (EFC)

Pocet stran: 47

Zavedeni normy do €SN: vyhlasenim

Rok zpracovani extraktu: 2015

Skupina témat: Zabezpeceni a kontrola

Téma normy: Dlvéryhodny zaznamnik

Charakteristika tématu: Electronic fee collection - Secure monitoring for autonomous toll systems - Part 2: Trusted recorder

Uvod, vysvétleni vychodisek

Popis architektury, hierarchie, roli a vztahti objekti

Popis vztahu a pozice divéryhodného zéznamniku a bezpe¢ného aplikacniho modulu v rdmci bezpe¢nostniho ramce.

Popis procesu / funkce / zpUsobu pouZiti

Definice konceptu a procesti zahrnutych v kontrolnim mechanismu. Popis jednotlivych scénafti pouziti divéryhodného zaznamniku v ramci OBE. Popis jednotlivych scénafii pouziti bezpecného aplika¢niho
modulu v ramci jeho pouziti v OBE a RSE. Popis zplsobu fungovani bezpecnostnich entit ve formé pozadavku.

Popis rozhrani / AP1 / struktury systému

Definice transakci, zprav a datovych elementd.

Definice protokolu / algoritmu / vypo&tu

Definice autentiza¢nich procedur, véetné generovani digitalniho podpisu. Popis kédovacich mechanism( pro komunikaci mezi zG¢astnénymi stranami.

p dat / fyzikalniho vy

Reprezentace datovych struktur v ASN.1.

Definice konstant / rozsah(i / omezeni

Uvod

Tato norma je soucasti sady technickych norem zabezpeceného monitorovani pro autonomni's ly, kterd se snaZi o dopInéni prostfedkd definovanych v technické specifikaci CEN/TS 16439 (znazornéno
v diagramu niZe - obsahuje analyzu rizik a definuje obecné pozadavky na zabezpeceni interoperabilnich systémd EFC). Toto dopInéni se tyké zajisténi divéryhodnosti mytnych deklaraci (tj. udajd tykajicich se
vyuZiti prostfedkd silni¢ni infrastruktury).

CEN/TS 16439 EFC -

reat z

Implemen
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Obréazek 1 - DopInéni normy 16439 pomoci divéryhodného zaznamniku (obrazek 1 normy)

CEN/TS 16702 se sklada z nasledujicich ¢asti:
i shody

hodny zdznamnik

Poznamka: Extrakt uvadivybrané kapitoly popisovaného dokumentu a pfejima ptivodni cislovani kapitol.

Uziti

1. Predmét normy

Cilem popisovaného dokumentu je definice bezpetného aplika¢niho modulu (Secure Application Module), jenZ je pouZit v konceptu procesu kontroly shody datovych poloZek a je pouZit v nasledujicich
konfiguracich:

o DUlvéryhodny zaznamnik (integrovany v OBE a zodpovédny za zmrazeni itinerare kalkulaci autentikatoru pro jednotlivé itinerare)
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Pro vy3e uvedené konfigurace uvadi popisovany dokument nékteré z nasledujicich aspektd:

® terminy a definice pouZité k popisu danych konfiguraci

® pozadavky na zakladni bezpe&nostni funkce a procedury spravy Sifrovacich kli¢t

€SN 1SO/IEC 10118-3 Informaéni technologie - Bezpe&nostni techniky - Hadovaci funkce - Cast 3: Dedikované hasovaci funkce

€SN ISO/IEC 9797-1 Informaéni technologie - Bezpe¢nostni techniky - Ko avy (MACs) - Cast 1: Mechanismy pouzivajici blokovou $ifru

3. Terminy a definice

Kapitola obsahuje 31 terminG a definic souvisejicich s touto technickou specifikaci.
Klicové terminy:

3.2

autentikator (Authenticator)

data slouZici k autentizaci, kterd mohou byt zasifrovana

3.9

itinerdr (itinerary)

cestovni zéznamy organizované do jednoho nebo vice itinerafovych zaznamd umozriujici ohodnoceni spravnosti mytnych deklaraci
3.15

zmrazeni v redlném c&ase (real-time freezing)

zmrazeni kaZzdého itinerafového zaznamu, jakmile se jeho akvizici ukon¢ilo pouZivani divéryhodného zaznamniku
3.20

zkousSeni shody bezpe&ného monitorovani (secure monitoring compliance checking)

koncept, ktery 0 umozfiuje spoléhat na diivéryhodnost

1 vytvoFenych poskytovatelem

3.22
vykaz o mytném (to// declaration)

hlaseni v ého, které deklaruje pouziti dané mytné sluzby
3.23

_r_n_)'/tna'_g_q_méng (toll domain)

obl

3.28
davéryhodny zaznamnik (trusted recorder)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

Tato kapitola obsahuje 31 zkratek (nasledujici seznam uvadi pouze kli¢ové zkratky):

RSA- algoritmus pro Sifrovani vefejného klice Rivest Shamir and Adleman (Algorithm for public-key cryptography (Rivest, Shamir and Adleman)

i kod zpravy (Message Authentication Code)

TR- dGvéryhodny zaznamnik (Trusted Recorder)

TDC- ¢ita¢ mytnych domén (Toll Domain Counter)
TTS- divéryhodny zdroj €asu (Trusted Time Source)
Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku Nazvoslovi ITS (www.itsterminology.org).

5 Koncepty a scénare pro SAM

Tato kapitola popisuje koncept pouziti dvéryhodného zaznamniku (pro pouZiti na strané OBE) a bezpecného aplika¢niho modulu (pro pouZiti na strané zafizeni na pozemni komunikaci, poskytovatele sluzby

® sprava a archivace ¢itall (pro zajisténi spravné sekvence itinerafd a pfipadnou detekci chybgjicich polozek)

V jednotlivych podkapitolach jsou popsany zakladni principy fungovani divéryhodného zaznamniku a bezpe&ného aplikaéniho modulu, spole¢né s nasledujicimi scénafi pro:
e davéryhodny zaznamnik:

© zmrazeni itinerafe v realném ¢ase bez pouziti divéryhodného zdroje €asu (schéma komunikace viz nize)
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TallDomainlDs, Keyidentifier, Datal

TallDomainCounters, Authenticate

e bezpecny aplika¢ni modul:

© jednotny proces pro ovéfeni MAC na strané poskytovatele sluzby elektronického mytného, subjektu pro vybér elektronického mytného a zafizeni na pozemni komunikaci
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TRID, Keyldentifier, DataToVe

Verification result

N

Obrazek 4 - OVEr

IMAC (obr. 5 normy 16702-2)

® A popis obecnych scénarl pro:

o definici a spravu &itacd pro jednotlivé mytné domény v ramci divéryhodného zaznamniku (tyto &itate jsou pouZity pfi vypoctu autentizacniho kédu pro data)

o specifikace dat, ktera by méla byt pfitomna v bezpe¢ném aplikaénim modulu nebo v divéryhodném zaznamniku (napf. identifikaci
nize)

kod zafizeni, verze, ¢ita¢ mytnych domén apod. - viz diagram


https://www.standardland.cz/zduvodneni-overeni/d3194?appgroups=1&sources=10
https://www.standardland.cz/kod-pro-autentizaci-zpravy/d1098?appgroups=1&sources=10
https://www.standardland.cz/mytna-domena/d1436?appgroups=1&sources=10
https://www.standardland.cz/autentikator-autentizacni-kod/d128?appgroups=1&sources=10
https://www.standardland.cz/mytna-domena/d1436?appgroups=1&sources=10

Get Device Informatio

A

Device Infarmation

Get Toll Domain Counter Infe

Tall Domain Counter Infor

Get Key Information

Kay Information

N




Obrazek 5 - Identifikace SAM (obrazek 6 normy)

Tato kapitola prezentuje moZnosti a pozadavky na
a asymetrickou kryptografii, import bezpe¢nostnich k

bezpetného aplikacniho modulu (v zavislosti na planovaném vyuZiti). Tyto moZnosti se tykaji zejména procedur a funkci pro symetrickou
i dGvéryhodného zdroje Casu pfi autentizatnim procesu apod. Jednotlivé funkéni pozadavky jsou rozdéleny do néasledujicich tfid:

Zakladni pozadavky (identifikace divéryhodného zaznamniku a ovéreni bezpecného aplikaéniho modulu a jeho klic)
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Kryptografické funkce (funkce souvisejici s autentizaci, integ

Zmrazeni v redlném case

Verifikace bezpecného aplika¢niho modulu (verifika¢ni funkcionalita pro symetrickou kryptografii)

Cita¢ _n_1_ytn)'/ch d_z?_mg'_rl (operace nad ¢itacem)

Divéryhodny zdroj Casu (funkcionalita diivéryhodného zdroje ¢asu)

Uroveri zabezpetenf (pozadavky na zabezpeceni pro diivéryhodny zéznamnik a bezpeé¢ny aplika¢ni modul)

7 PoZadavky pro rozhrani

Tato kapitola obsahuje definice aplikaéni protokolové datové jednotky (APDU) pro divéryhodny zaznamnik (netyka se bezpe¢ného aplikaéniho modulu) bez pouZiti divéryhodného zdroje ¢asu. Tyto definice
obsahuji zejména sémantické sekvence krokd a kédovani dotazl a odpovédi. Kapitola rovnéz poskytuje popis jednotlivych p¥ikazC pro funkénost diivéryhodného zaznamniku (mimo pfikazy pro uvedeni do
provozniho stavu), jez zahrnuje nésledujici procesy:

Vypocet MAC pro zmrazeni v redlném Case za pouZziti symetrického bezpecnostniho klice

Vypocet di

talniho podpisu pro zmrazeni v redlném case za pouziti asymetrického bezpe¢nostniho klice

Cteni specifickych informaci o zafizeni

Cteni hodnot jednotlivych ¢itach mytnych domén

Cteni informaci ohledné bezpecnostnich klic (symetrické i asymetrické)

Sprava chybovych hlaseni

P¥iloha A (normativni) - Specifikace datovych typu

Pfiloha A obsahuje definici datovych typl ve formatu ASN.1. Definice pokryvaji datové typy vztahujici se k entitdm a funkcim definovanych v kapitolach 6 a 7.

P¥iloha C (informativni) - Problémy s implementaci divéryhodného zdroje Easu
Pfiloha C prezentuje vybrané aspekty (a pfipadné problémy s potencialnim pfistupem k feseni) tykajici se implementace ddvéryhodného zdroje €asu v ramci dGvéryhodného zaznamniku. Tyto aspekty se

tykaji zejména moznych variant implementace diivéryhodného zdroje ¢asu (izolované hodiny, hodiny s nutnou externi kalibraci napf. GNSS, divéryhodna i strana Ci kalibrace pouZivajici protokol NTP)
a jeho napéjeni.

PFiloha D (informativni) - PoufZiti této technické specifikace v ramci EETS

v Rozhodnuti EC 2009/750/EC).

© Silmos, s.r.0. 2018 - 2025. PomiiZeme Vam se zorientovat v oboru Dopravni telematiky a najit spravnou normu.
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