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Skupina témat: Mytné pouzivajici DSRC

Téma normy: Rozhrani komunika¢ni sluzby

Charakteristika tématu: Definice komunikacniho rozhrani mezi OBU a RSE v rdémci mytného systému.

Uvod, vysvétleni vychodisek

Popis vyznamu normy ve vztahu k interoperabilité mytnych systéma.

Popis architektury, hierarchie, roli a vztahti objektt

Identifikace a popis aplika¢niho rozhrani mezi OBE a RSE v rdmci architektury EFC systémd. Informativni popis transakci za pouziti rznych funkénich primitiv.

Popis procesu / funkce / zpisobu pouziti

Definice obecného transakéniho modelu pro EFC sluzbu vcetné jednotlivych fazi - inicializa¢ni a transakéni.

Popis rozhrani / API / struktury systému

Jména a popis API funkci spole¢né s jejich parametry. Definice zprav a datovych elementl a zplsobu jejich adresovani.Pozadavky na sluzby nizsich vrstev. Definice
bezpecénostnich mechanism pouzitych v rdmci transakci.

Definice protokolu / algoritmu / vypoctu ‘

Definice reprezentace dat / fyzikalniho vyznamu

Reprezentace datovych struktur v ASN.1.

‘ Definice konstant / rozsah(i / omezeni ‘

Uvod

vy u

Tato technickd norma (déle rovnéz “popisovany dokument”) specifikuje aplikacni rozhrani pro systémy elektronického vybéru mytného (EFC), které vyuzivaji

Poznamka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a pfejima pdvodni ¢islovani kapitol.

uziti

Popisovany dokument je ur¢eny pro provozovatele mytnych systém@ postavenych na technologii DSRC a rovnéz pro poskytovatele mytnych sluzeb. Popisovany
dokument stanovuje zakladni prvky vzajemné interoperability komponent systém( elektronického vybéru mytného, konkrétné palubniho zafizeni (OBE)

a zafizeni na infrastrukture (RSE).

1. Pfedmét normy

Popisovany dokument specifikuje aplika¢ni rozhrani pro systémy elektronického vybéru mytného, které vyuZivaji technologie DSRC. Aplika¢ni rozhranf
predstavuje rozhrani aplika¢niho procesu EFC k aplika¢ni vrstvé DSRC, jak je znazornéno na Obrazku 1. Dokument predklada specifikaci:

o datovych atributl EFC, tj. informaci o aplikaci EFC;

« procedur adresovani atributd a (hardwarovych) komponent EFC (napf. ICC a MMI);

« aplikacnich funkci EFC, tj. dalsi kvalifikaci akci pomoci definic prislusnych sluzeb;

o transakéniho modelu EFC definujiciho spolecné prvky a kroky jakékoliv transakce EFC;

e chovani rozhrani tak, aby byla zabezpecena interoperabilita na Grovni aplikace EFC a aplika¢niho rozhrani DSRC;
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Obrazek 1 - Rozsah popisovaného dokumentu (obr. 1 normy)

2. Souvisici normy
Popisovany dokument se odkazuje na 12 technickych norem, z nichZ nejddlezitéjsi jsou:
ISO/IEC 9797-1, Informaéni technologie - Bezpe¢nostni techniky - Kédy pro autentizaci zpravy (MAC) — Cést 1: Mechanismy pouZivajici blokovou $ifru

ISO 15628, Inteligentni dopravni systémy — Vyhrazené spojeni kratkého dosahu (DSRC) - Aplikacni vrstva

3. Terminy a definice
Tato kapitola obsahuje 17 termin( a definic souvisejicich s popisovanym dokumentem, z nichz nejddlezitéjsi jsou:

atribut (attribute) - adresovany bali¢ek dat tvoreny jednim nebo posloupnosti vice datovych prvkd

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

Tato kapitola obsahuje 35 zkratek souvisejicich s popisovanym dokumentem, z nichz nejddlezitéjsi jsou ndsledujici:

DSRC vyhrazend komunikace krétkého dosahu (dedicated short-range communications)

EFC elektronicky mytny systém; elektronicky vybér mytného (electronic fee collection)

OBE palubni zafizeni (on-board equipment)

RSE zafizeni na infrastrukture (roadside equipment)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku Nazvoslovi ITS (www.itsterminology.org).

5 Architektura aplika¢niho rozhrani DSRC

Tato kapitola v rozsahu 5 strdnek stanovuje, jaké sluzby aplikacniho rozhrani DSRC systém elektronického vybéru mytného rozeznava, v jakém poradi je
vyvolava a jak je pouziva k ziskani ¢i zméné atributd ulozenych v palubnim zafizeni. Mezi zakladni pouzivané sluzby patfi funkce GET, SET, ACTION, EVENT-
REPORT a INITIALISATION.

Déle tato kapitola stanovuje zp(isob, jakym zafizeni na infrastruktufe (RSE) pfistupuje k datovym atributdm ulozenym v palubnim zafizeni (OBE). Je zde zaveden
koncept jmennych prostord, aby bylo moZzné v jednom palubnim zafizeni oddélené uchovavat vice sad atributd, kaZzdou pro pouZiti v jiné mytné doméné.
Identifikace kazdého jmenného prostoru je uskutecriovéna prostrednictvim atributu EFC-ContextMark.

6 Transak¢ni model EFC

Tato kapitola v rozsahu 5 strének stanovuje transakéni model EFC skladajici se ze dvou fazi - inicializa¢ni a transakéni.

Inicializacni faze je zaloZena na vyméné zprav s parametry vysilace a vozidla (tzv. BST a VST), v rdmci kterych jsou predavany informace o sluzbéach, funkcich
a atributech, které jsou podporovany palubnim zarizeni (OBE) a zafizenim na infrastrukture (RSE). V této kapitole je stanoven specificky obsah téchto tabulek
pro aplikaci EFC.

Bé&hem transakéni faze dochazi k vyuZiti sluZzeb identifikovanych v rdmci inicializaéni faze za Ucelem registrace prdjezdu zpoplatnénym Usekem a vyméné
informaci pro stanoveni mytného, ale i bezpe¢nostnich prvk{ tak, aby byla znemoznéna néasledna manipulace se zdznamem.

7 Funkce EFC

Tato kapitola v rozsahu 2 strének popisuje funkce aplika¢niho rozhrani DSRC definovanych pro aplikaci EFC. Celkem je zde popséno 16 funkci, které jsou
vyjmenovany v nasledujici tabulce. Kazda funkce se sklada z paru zakladd sluzby, tj. pozadavku a odpovédi, jejichz parametry jsou v této kapitole podrobné
popsany.
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Functionname | Action| Actionp p

type

GET_STAMPED o dRg Getst: d retrieves data with an authen-
ticator from the OBE

SET_STAMPED 1 SetStampedRq OCTET STRING sets datain the OBE, which
generates an authenticator

GET_SECURE 2 OCTET STRING OCTET STRING gets data securely from the
OBE

SET_SECURE 3 OCTET STRING OCTET STRING sets data securely in the 0BE

GET_INSTANCE 4 GetInstanceRq GetlnstanceRs retrieves a number of entries
out of an attribute's multiple
instances

SET INSTANCE 5 [SetinstanceRg na. sets one entry at a specified
position in an attribute’s mul-
tiple instances

GET_NONCE 6 [na OCTET STRING retrieves a nonce - typically
used against replay attacks

SET_NONCE 7 |ocTET sTRING n.a. sets a nonce - typically used
againstreplay attacks

TRANSFER_CHANNEL : ChannelRq ChannelRs sets and/or retrieves data

from the addressed OBE com-
ponent (e.z. an 1CC)

COPY 9 [CopyRg n.a. copies data from a source EID
to a destination EID

SET_MMI 10  |SetMMIRg L. invokes an MMI function (e.g.
signal Ok via buzzer)

SUETRACT 11 SubRg . subtracts the given value to
the addressed value

ADD 12 |AddRq na adds the given value to the ad-
dressed value

DEBIT 13 DebitRg DebitRs debits purse

CREDIT 14 |CreditRq CreditRs credits purse

ECHO 15 OCTET STRING OCTET STRING OBE echoes received data

Tabulka 1 - Pfehled funkci aplika¢niho rozhrani DSRC (tab. 1 normy)

8 Atributy EFC

Tato kapitola v rozsahu 24 stranek popisuje véechny datové atributy EFC, jejich nazev, Gcel a datovy obsah, tj. soupis datovych prvk{ tvofici dany atribut. Pro
jednotlivé prvky je zde uvedena jejich definice, datovy typ dle ASN.1, povolend délka v bytech a povoleny rozsah hodnot. V popisovaném dokumentu je
specifikovano celkem 47 atributll, které jsou roziazeny do nasledujicich datovych skupin - smlouva, stvrzenka, vozidlo, vybaveni, fidi¢ a platba. Jedna se
o stéZejni kapitolu popisovaného dokumentu.

Pfiloha A (normativni) - Specifikace datovych typu EFC

Pfiloha A v rozsahu 1 stranky uvadi specifikaci pouzitych datovych typl podle ASN.1. Je zde uveden odkaz na pfislusné ASN soubory, které je mozné importovat
do dal$ich aplika¢nich moduld.

Pfiloha B (informativni) - Transakce CARDME

Pfiloha B v rozsahu 34 strének poskytuje informativni priklad transakce prostfednictvim specifikace transakce CARDME. V prvni ¢asti je predstaven pribéh
transakce rozdéleny do téchto fazi:

o inicializace (inicialization), kdy OBE preda RSE informaci o smlouvé;
« provedeni (presentation), kdy RSE nacte informace o OBE (detaily o smlouveé, Gctu, klasifikaci vozidla, posledni transakci apod.);
« potvrzeni (receipt), kdy RSE preda OBE elektronickou stvrzenku;

» sledovani a uzavreni (tracking and closing), kdy RSE sleduje vozidlo v komunikacni zéné a nasledné transakci uzavre;

V dalsi ¢asti této prilohy jsou jednotlivé faze popsany z pohledu vymény dat a zavérem je zde pro jednotlivé faze uvedena specifikace na trovni bitd.

Priloha C (informativni) - PFiklady typa transakci EFC

Priloha C v rozsahu 12 stranek poskytuje informativni pfiklad rznych typd transakci EFC za pouziti specifickych EFC funkci a atributd ustanovenych v tomto
popisovaném dokumentu. Priklady jsou uvedeny pro nasledujici typy transakci:

o transakce EFC pouze pro cteni;

o transakce EFC pro ¢teni a zapis;

o transakce elektronické penézenky EFC pouzivajici funkci DEBIT;

» transakce elektronické penézenky EFC pouzivajici funkci TRANSFER_CHANNEL;

o transakce EFC pouZivajici vice kontrakt(;

Tato pfiloha md za cil demonstrovat koncept rliznych transakci a ukdzat, jak jsou v popisovaném dokumentu zavedeny. Pro ilustraci je nize uveden pfiklad
transakce EFC pouze pro cteni.
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Obrazek 2 - Transakce EFC pouze pro cteni (obr. C.1 normy)

Pfiloha D (normativni) - Mapovaci tabulka mezi znakovymi sadami

Pfiloha D v rozsahu 1 stranky stanovuje mapovaci pravidla pro pfevod znakd ISO 8859-2 (Latin2, Vychodoevropskd) znakové sady a ISO 8859-5 (Cyrilice)
znakové sady do I1SO 8859-1 (Latinl, Zadpadoevropskd) znakové sady.
Pfiloha E (informativni) - Mapovaci tabulka pro atributy vozidla

Priloha E v rozsahu 3 strdnek stanovuje mapovaci pravidla mezi atributy zaznamenanymi v osvédceni o registraci vozidla a atributy EFC definovanymi timto
popisovanym dokumentem. Cilem této pfilohy je usnadnit personalizaci OBE Gdaji o vozidle. Pro ilustraci je nize uvedeno mapovani pro nékolik téchto atributd.

Arttributeld EFC Attribute Data Element Registration certificate element
15 VehicleldentificationNumber VehicleldentificationNumber | (E) ::I:Il‘c{’l::lennfmanun

Tabulka 2 - Mapovaci tabulka pro atributy vozidla (ukazka tab. E.1 normy)

Pfiloha F (normativni) - Bezpecnostni vypocty podie DES

16 VehicleLi VehicleLis (&) registration

17 VehicleClass VehicleClass m wvehicle category;

19 VehicleAxles VehicleAxlesNumber (49 number of axles;

20 VehicleWeightLimits maximum permissible
VehicleMaxladenWeight (rz) |ladenmass of the vehicle

in service in the Member
State of registration;

Priloha F v rozsahu 5 stréanek obsahuje detailni definici bezpe¢nostnich vypoclt podle standardu pro Sifrovani dat (DES).

Priloha G (informativni) - P¥iklad bezpeénostnich vypocétti podle DES

Priloha G v rozsahu 3 stranek uvadi celkem 4 numerické piiklady bezpe¢nostnich vypoctl podle standardu pro Sifrovani dat (DES).

Pfiloha H (normativni) - Bezpec¢nostni vypocty podle AES

Pfiloha H v rozsahu 5 stranek obsahuje detailni definici bezpec¢nostnich vypoctd podle pokrocilého standardu pro Sifrovani dat (AES).

Pfiloha | (informativni) - Pfiklad bezpeénostnich vypoétt podle AES

Priloha | v rozsahu 2 stranek uvadi celkem 4 numerické pfiklady bezpe&nostnich vypoctl podle pokro¢ilého standardu pro Sifrovani dat (AES).
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