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Charakteristika tématu: Metodické kroky k vytvoreni d@véryhodného vztahu mezi jednotlivymi entitami v rdmci systému

EFC

Uvod, vysvétleni vychodisek

Popis architektury, hierarchie, roli a vztah( objektt

Definice modelu davéry mezi jednotlivymi entitami mytného systému.

Popis procesu / funkce / zpuisobu pouziti

Specifikace metodiky vedouci k vytvoreni bezpe¢ného modelu dvéry.

Popis rozhrani / APl / struktury systému

Specifikace pozadavk( tykajici se bezpecnosti pro interoperabilni rozhrani.

Definice protokolu / algoritmu / vypoctu

Specifikace bezpec¢nostnich profild tykajici se komunikace a uloZeni dat.

Definice reprezentace dat / fyzikalniho vyznamu

Definice konstant / rozsahti / omezeni

Uvod

Tato technickd norma (dale rovnéz “popisovany dokument”) definuje bezpecnostni rdmec pro vSechny organizacni
a technické jednotky architektury EFC a souvisejici rozhrani zalozené na sadé technickych norem ISO 17573.
Popisovany dokument popisuje sadu bezpecnostnich pozadavkd a souvisejicich bezpeénostnich opatreni, dale
identifikuje seznam potencidlnich hrozeb pro systémy EFC a jejich mozny vztah k definovanym bezpecnostnim
pozadavkam.

Poznédmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejiméa plvodni ¢islovani kapitol.
Uziti

Popisovany dokument definuje bezpecnosti rdmec architektury EFC, a tudiz je urc¢eny pro vSechny role, tj. vybérciho
mytného, poskytovatele mytnych sluzeb, vyrobce zafizeni na infrastrukture i palubnich zarizeni. Bezpec¢nostni hrozby
identifikované v popisovaném dokumentu lze pouzit pro definici prislusnych bezpecnostnich poZadavk( systému EFC,
na jejichz zékladé je pak mozné odvodit prislusna bezpecnostni opatreni.

1. Pfredmét normy

Popisovany dokument popisuje:


/vysledky-vyhledavani?appgroups=1

e model ddvéry mezi zG¢astnénymi stranami;

e bezpelnostni pozadavky pro podporu implementaci systému EFC;

e bezpelnostni opatreni;

e bezpecnostni specifikace pro implementaci interoperabilniho rozhrani;
e spravu bezpec¢nostnich kli¢Q;

e bezpecnostni profily;

e prohldseni o shodé implementace s popisovanym dokumentem;

e obecné cile bezpecnosti informaci zt¢astnénych stran;

e analyzu hrozeb na modelu systému EFC;

o priklady bezpecnostni politiky;

e doporuceni pro implementace zamérené na soukromi;

2. Souvisici normy

Popisovany dokument se odkazuje na 20 technickych norem, jak z oblasti elektronického vybéru poplatkd, tak z oblasti
informacni technologie.

3. Terminy a definice

Tato kapitola obsahuje 8 termin{ a definic souvisejicich s popisovanym dokumentem, z nichz nejddlezZitéjsi jsou:

certifikaéni autorita (certification authority) - subjekt davéryhodny pro jeden nebo vice subjektd za Gcelem
pridélovani a ruseni certifikatd

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

Tato kapitola obsahuje 39 zkratek souvisejicich s popisovanym dokumentem, z nichz nejddlezitéjsi jsou nasledujici:
CA certifika¢ni autorita (certification authority)

OBE palubni zafizeni (on-board equipment)

RSE zafizeni na infrastrukture (roadside equipment)

TC vybérci mytného (toll charger)

TSP poskytovatel mytnych sluzeb (toll service provider)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku Nazvoslovi ITS (www.itsterminology.org).

5 Model davéry

Tato kapitola v rozsahu 6 stranek definuje zdkladni predpoklady a zdsady pro nastoleni ddvéry mezi zGéastnénymi
stranami architektury EFC, tj. vybéréim mytného, poskytovatelem mytnych sluzeb a managementem interoperability.
Model davéry je zde rozebran na dvou Urovnich, smluvni a technické.

6 Bezpecnostni pozadavky

Tato kapitola v rozsahu 8 strdnek uvadi funkéni a nefunkéni pozadavky, které je nutné splnit pro eliminaci nebo
zmirnéni hrozeb na systém EFC. V tabulkové formé jsou zde uvedeny:

e pozadavky na systém fizeni bezpecnosti informaci;
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e pozadavky na komunikac¢ni rozhrani;
e pozadavky na uchovavani dat;

e pozadavky pro ochranu prostfedkd vybérc¢iho mytného, poskytovatele mytnych sluZzeb a managementu
interoperability;

Pro ilustraci je nize uveden priklad pozadavkd na komunikacni rozhrani.

No. Requirement DSRC GNSS

RQ.IF.02 Data exchange shall be done using transmission channels with reliable X X

RQIEL0 Data exchange shall guarantee data confidentialicy. X X

RQIF11 Data exchange shall guarantee data integrity. X X

RQ.IF.12 Data exchange shall guarantee the authenticity of the data originator. X X

RQ.IF.13 Data exchange shall guarantee non repudiation with proof of origin. X X

RQ.IF.14 Data exchange shall guarantee non-repudiation with proof of delivery. X X

RQ.IF.20 Data exchange shall only be done between anthenticated entities for the X X
respective data exchange.

RQ.IF.20 Data exchange shall allow the detection of resent messages (protection X X
against replay attacks).

RQIF31 Data exchange shall allow the detection of mass rejection of toll X X
declarations [protection againsti face errors).

RQ.IF.32 Data exchange shall allow the detection of mass rejection of billing details X X

[protection against interface errors).

Tabulka 1 - Pozadavky na komunikacni rozhrani (tab. 4 normy)

7 Bezpecnostni opatreni
Tato kapitola v rozsahu 12 strdnek uvadi soubor bezpecnostnich opatreni, které méa adresovany subjekt provést, aby
splnil jeden nebo vice pozadavkd definovanych v kapitole 6. V tabulkové formé jsou zde uvedena:

e obecnd bezpecnostni opatreni;

e bezpelnostni opatreni pro komunikacni rozhrani (konkrétné DSRC rozhrani, CCC rozhrani, LAC rozhrani, ICC
rozhrani a rozhrani mezi back-office vybérciho mytného a poskytovatele mytnych sluzeb);

e bezpelnostni opatreni pro back-office vybérc¢iho mytného a poskytovatele mytnych sluzeb;

Pro ilustraci je nize uveden pfriklad opatfeni na DSRC rozhrani.

. DSRC | GNss
No. Requirement
Fulfilled RQ
SM.210 If toll declarations are acquired through the DSRC i the RSE X | n.a.
shall request the OEE to calculate and provide a DSRC message authen- RQJIF.11
tication code for TC (MAC_TC) over at least the I50 14508 attribute RQ.IF.12
PaymentMeans using a key known only to the TC and the TSP during RQ.IF.L3
an EFC transaction. The OBE shall respond accordingly. RQTC.OL
RQ.TSE55
RQ.TSP.B9
SM.211 If toll declarations are acquired through the DSRC i the RSE X ..
shall request the OEE to calculate and provide a DSRC message authen- RQIF.11
tication code for TSP (MAC_TSF) over at least the IS0 14906 artribute RQ.IF12
PaymentMeans using a key known only to the TSP during an EFC RQ.IF.13
transaction. The OBE shall respond accordingly. RQ.TSR04
RQ.TSP.89
SM.212 The OBE shall implement an access control mechanism for an EFC com- X .
mand addressing its EFC data attributes. The RSE shall implement the RQIF.20
lculation of the ding access codes. RQTC.22
RQ.TSP.OS
RQ.TSPR.O7
RQ.TSPA4D
RQ.TSP.41
5M.213 The RSE shall read, increment and write a transaction counter to the X | n.a.
(OBE. The OBE shall support this. RQ.TC.04
RQ.TC.05
RQ.TSP.21
SM.214 The TSP shall 1 a MAC_TSP authenti in the OBE to prove X | n.a.
its authenticity and integrity. RQ.IF.11
RQ.IF12
RQ.IF.L3
RQ.TSP.02
RQ.TSPO42
SM.215 The TSP shall implement a MAC_TC authenticator in the OBE to prove X X
its authenticity and integrity. RQIFA1
RQIF12
RQ.IF13
RQ.TSF.62

Tabulka 2 - Opatreni pro DSRC rozhrani (tab. 13 normy)



8 Bezpecnostni specifikace pro implementaci rozhrani

Tato kapitola v rozsahu 1 stranky uvadi definice z dalSich technickych norem, které je nutné implementovat v rdmci
interoperabilniho rozhrani, aby byly naplnény bezpecnostni opatreni popisovana v kapitole 8.

9 Sprava kli¢a

Tato kapitola v rozsahu 5 strédnek rozebird nastaveni vymeény kli¢ mezi zicastnénymi stranami a nékolik provoznich
postupd, jako je vydani, uchovavani a zneplatnéni kli¢e, a to pro symetrické a asymetrické klice.

Priloha A (normativni) - Bezpecnostni profily

Priloha A v rozsahu 4 stradnek definuje bezpecnostni profily pro komunikacni rozhrani (DSRC rozhrani a rozhrani mezi
back-office vybér¢iho mytného a poskytovatele mytnych sluzeb) a bezpecnostni profily pro uchovavani dat (OBE, ICC,
RSE).

Priloha B (normativni) - Prohlaseni o shodé implementace

Priloha B v rozsahu 18 stranek obsahuje formuldr pro prohldseni o shodé implementace (tzv. formuldr ICS). Tento
formular vypliuje dodavatel zarizeni nebo implementator systému, které je predmétem zkousky, za Ucelem posouzeni
shody dané implementace s pozadavky uvedenymi v popisovaném dokumentu.

Formular obsahuje:

e 1 tabulku pro identifikace role v rdmci architektury EFC;

e 6 tabulek pro zaznamenani souladu s modelem divéry popsanym v kapitole 5;

e 1 tabulku pro zaznamenani souladu s bezpecnostnim profilem popsanym v priloze A;
e 6 tabulek pro zaznamenani souladu s pozadavky popsanymi v kapitole 6;

e 14 tabulek pro zaznamenani shody s opatfenimi popsanymi v kapitole 7;

e 2 tabulky pro zaznamenani shody s DSRC rozhranim;

Priloha C (informativni) - Obecné pozadavky na zucastnéné strany

Priloha C vrozsahu 4 stranek identifikuje obecné poZzadavky na zucastnéné strany, tj. vybérciho mytného,
poskytovatele mytnych sluzeb a management interoperability.

Priloha D (informativni) - Analyza hrozeb

Pfiloha D v rozsahu 57 stréanek predkladad analyzu hrozeb provedenou pomoci dvou rliznych pristup@. Prvni pfistup
vychdzi z analyzy na zakladé Gtokd, kde hnacim motorem Utoku je zdmér a vyhoda Utocnika. Tato analyza vsak
nezahrnuje nezamyslené hrozby ze strany uZivatele a zafizeni, které zpUsobily nehody nebo které mély prirozené
priciny (napf. klimatické jevy). Tyto jsou doplnény v druhém pfristupu, ktery vychazi z analyzy na zdkladé aktiv. Model,
ktery je pro tuto analyzu uvazovdn, je ilustrovan nize.
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Obrazek 1 - Uvazovany model pro analyzu hrozeb (obr. D.1 normy)

Priloha E (informativni) - Bezpecnostni politiky

Priloha E v rozsahu 6 strének poskytuje pfiklad bezpeénostni politiky pro interoperabilitu systémd EFC. Tato pfiloha také
vysvétluje hierarchickou strukturu zaloZenou na této bezpecnostni politice nejvyssi Urovné doplnéné bezpecnostnimi
politikami druhé Grovné kazdého subjektu zapojeného do systému EFC.

Priloha F (informativni) - Priklad bezpecnostni politiky pro EETS

Priloha F v rozsahu 1 stranky uvadi priklad bezpecnostni politiky pro EETS, tj. rozsifeni prikladu uvedeného v pfiloze E
o ujednani z pravnich a regulativnich aktl Evropské Komise.

Priloha G (informativni) - Doporuceni pro implementace zamérené na soukromi

Priloha G v rozsahu 2 stranek uvadi doporuceni pro implementace zamérené na soukromi.
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