EN ISO 24534-4 - Automaticka identifikace vozidel, zaFizeni a nakladu -
Identifikace elektronické registrace (ERI) vozidel - Cast 4:
Zabezpeceni aplikacni vrstvy pouzitim asymetrického Sifrovani

Aplikaéni oblast: Automatickd identifikace vozidel, zafizeni a ndkladd (AVI/AEI)

Pocet stran: 91

Rok zpracovani extraktu: 2010
Skupina témat: Automaticka identifikace vozidel, zafizeni a ndkladd
Téma normy: |dentifikace elektronické registrace (ERI) vozidel

Charakteristika tématu: Zabezpecleni aplika¢ni vrstvy pouZzitim asymetrického Sifrovani

Uvod, vysvétleni vychodisek

Koncept komunikace systému

Popis architektury, hierarchie, roli a vztah( objektt

Zabezpeceni asymetrickym Sifrovanim

Popis procesu / funkce / zplisobu pouziti

Popis rozhrani / APl / struktury systému

Definice protokolu / algoritmu / vypoctu

Definice reprezentace dat / fyzikalniho vyznamu

Definice konstant / rozsahti / omezeni

Uvod

Tato technicka specifikace je soucasti norem zaméfenych na automatickou identifikaci vozidla, nakladu i polozky za
gfrovnl.

Poznédmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejimé plvodni ¢islovani kapitol.

Uziti

Specifikace podporuje rlizné Grovné bezpecnosti s maximalni kompatibilitou, velky ddraz klade na interoperabilitu mezi

Cely, redukci kriminality. Specifikace se zabyvéa rozhranim mezi za rizenim nesoucim informace o vozidle a ¢tecim
zafizenim a soucasné zabezpecenim této komunikace.

1. Pfredmét normy
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Koncept komunikace systému

Na ndsledujicim obrazku je zndzornéno, co presné specifikuje tato ¢ast specifikace.

Vozidlo
Rozhrani popsaneé Rozhrani popsané v této specifikaci
v této specifikaci
Palubni ctecka/ ostatni komunikacni Externi ctecka/
i ¢ ERI aplikace zaiizeni . e
repTeovas zapisovac ERI

Ostatni palubni zarizeni

Obrazek 1 - Koncept elektronické identifikace

2. Souvisici normy

Specifikace podporuje automatickou identifikaci vozidel popsanou v normach ISO 14814 a ISO 14816. Mezi souvisejici

normy lze zahrnout také normy zabyvajicimi se informacnimi technologiemi.

3. Terminy a definice

ERI - samotny déj elektronické identifikace vozidla

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology (www. ITSterminology.org).

5 Pozadavky rozhrani

Definice provadénych funkci

Kapitola obsahuje definici funkci ERI pouzivajicich ASN.1. Zdkladnimi funkcemi jsou zapis dat na ERT a pozdéjsi ziskani

a editovat ho, vytvofit rlizné bezpecnostni Grovné (napf. pro rlizné organy statni spravy). Je vhodné nastavit prava
pristupu k ur¢itym funkcim podle ,profilu“ jednotlivych uzivatell. Specifikace popisuje jednotlivé pripady

v programovacim jazyce a konkrétné vypisuje jednotlivé pripady, co se pfi jakém pripadu stane.

Ziskani dat ERI - Tato funkce je pouzita p fi ¢teni ¢teCkou dat ERI. Pro statni spravu je v ndsledujicim tvaru:

getEriData TRANSACTION ::= {
ARGUMENT GetEriDataArgument
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RESULT GetEriDataResult
ERRORS {notCustomized}
CODE 1

}

Pro vlastnika ERT je v nésledujicim tvaru:

authenticateEriData TRANSACTION ::= {
ARGUMENT AuthenticateEriDataArgument
RESULT AuthenticateEriDataResult
ERRORS {notCustomized}

CODE 2

}

Nastaveni dat ERI - Funkce slouzi pro zapis prvnich dat nebo editovani jiz zapsanych dat.

SetEriDataArgument ::= CHOICE {
clearTextArgument ClearTextSetEriDataArgument,

encryptedArgument ENCRYPTED {ClearTextSetEriDataArgument}

}

Ziskani informaci o pfedchozim nastaveni - tato funkce milze poskytnout informace v Cistém textu nebo jako
zaSifrovany argument. Pro zasifrovany argument je definovana jako:

getCiphertextHistoricEriData TRANSACTION ::= {

ARGUMENT GetCiphertextHistoricEriDataArgument

RESULT SECURED {HistoricEriData}

ERRORS {notCustomized}

CODE 4

}

A pro cisty text je definovana:
getCleartextHistoricEriData TRANSACTION ::= {
ARGUMENT GetCleartextHistoricEriDataArgument
RESULT CLEAR-SECURED {HistoricEriData}
ERRORS {notCustomized}

CODE 5

}

Ziskani ovérovaciho klice verejného certifikatu- pouZiti pro ovéfeni kédu nejvyssi trovné certifikatu:
getPublicCertificateVerificationKeyld TRANSACTION ::= {
RESULT Keyld

CODE 6
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Ziskani verejného kédovaciho klice ERT - tento kli¢ je nutny k dekédovani ziskanych dat:

getPublicEnciphermentKeyERT TRANSACTION ::= {
ARGUMENT BOE-AUTHENTICATED {vehicleld}
RESULT PublicEnciphermentKey

ERRORS {GetPublicEnciphermentKeyErrors}

CODE 6

}

Povéreni ERT - funkce pro statni spravu pro vytvoreni nebo pretvoreni bezpec¢nostnich parametrQ:

commissionERT TRANSACTION ::= {
ARGUMENT CommissionERTArgument
RESULT NULL

ERRORS { CommissionErtErrors }
CODE 7

}

DalSi funkce - konec povéreni, ziskani zasifrovaného argumentu nebo cisty text historie povérovani ERT.

Aktualizace pristupového seznamu

updateAccessControlList TRANSACTION ::= {
ARGUMENT UpdateAccessControlListArgument
RESULT NULL

ERRORS {UpdateAccessControlListErrors}
CODE 11

}

Dalsi funkce - ziskani zaSifrovaného seznamu nebo v Cistém textu.

Ziskani vypisu schopnosti ERT

getErtCapabilities TRANSACTION ::= {
RESULT ErtCapabilities

CODE 15

}

Rozhrani elektronické identifikace
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Data ERI a zabezpecend data ERI a ERT samotné mohou byt pristupné pouze podle této specifikace. Vyména dat na

vrstvach jsou stanoveny mezinarodnimi normami.

V pripadé, ze komunikace mezi ERT a Cteckou ERI je zalozena na ISO 14443, chovda se ERT jako PICC typu A nebo B

pouzitim pole INF. Nesmi byt zabalena podle ISO 7816-4.

Pokud pouzijeme pro aplika¢ni vrstvu ERI DSRC, musi byt pouzita norma EN 12834. To umozni ERI DSRC byt

Priloha B (informativni) Provozni scénare

Pfiloha popisuje jednotlivé scénare, které mohou pfi zapisu nebo cteni z ERT nastat. Popisuje jednotlivé bezpecnostni

Urovné, kdy mohou nastat, kdo je hlavnim uGcastnikem, jaké je potreba zarizeni pro dodrzovani pravidel a zabranéni

nabourani systému.

Priloha C (normativni) Predbézny protokol PICS

Priloha obsahuje nevyplnéné prohlaseni o shodé implementace protokolu PICS (Protocol Implementation Corformance
Statements) k pouziti pro ERT a Ctecky a zapisovace ERI.

Souvisici normy

e EN ISO TS 24534-1 - Automatickd identifikace vozidel, zafizeni a ndkladd - Identifikace elektronické registrace
(ERI) vozidel - Cast 1: Architektura

e EN ISO 24534-2 - Automatickd identifikace vozidel, zafizeni a ndkladd - Identifikace elektronické registrace

(ERI) vozidel - Cést 2: Provozni pozadavky

e EN ISO TS 24534-3 - Automatickd identifikace vozidel, zafizeni a ndkladd - Identifikace elektronické registrace
(ERI) vozidel - Cast 3: Data o vozidle

e EN ISO TS 24534-5 - Automaticka identifikace vozidel, zafizeni a ndkladd - Identifikace elektronické registrace

(ERI) vozidel - Cést 5: Zabezpecleni aplikaéni vrstvy pouZitim symetrického Sifrovani

e ISO 24535 - ITS - AVI - Zakladni identifikace elektronické registrace ERI

Souvisici terminy
o Zadatel

e soukromy Kklic¢

e soukromy desifrovaci klic¢

e povéreni

e poradové cislo

e pasivni hrozba

e palubni ¢tecka ERI

e Ovérovatel

¢ nesifrovany text
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e soukromy podpisovy kli¢

e transakce ERI

» Urad

e zasifrovany text
e Vyzva

o verejny Sifrovaci kli¢

s

e verejny ovérovaci kli¢

o verejny kli¢

e Utok opakovanim odposlechnuté zpravy

e nahodné cislo
e maskovani

o digitdIni podpis
o desifrovani

o Ctecka ERI

o Cislo tagu elektronické registrace

o certifikat verejného klice

v

o certifika¢ni Urad stredni Urovné

o certifikacni Urad nejvyssi Urovné

e autorizace

e koncové Sifrovani

e jednostranna autentizace

e identifikace

e hrozba

e hlavni subjekt

* heslo

» hasovaci kéd

e haSovaci funkce

e aktivni hrozba
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