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Uvod, vysvétleni vychodisek

Specifikace podporuje riizné Grovné bezpecnosti s maximalni kompatibilitou

Popis architektury, hierarchie, roli a vztaht objektd

Definice Sifrovani, zabezpeceny pfistup k datdm a jejich editace

Popis procesu / funkce / zpUsobu pouZiti

Popis rozhrani / API / struktury systému

Definice protokolu / algoritmu / vypoctu

Definice reprezentace dat / fyzikalniho vyznamu

Definice konstant / rozsahti / omezeni

Uvod

Tato technické specifikaceje souééstl’ norem zaméFenych na automatickou identifikaci vozi nakladu i polozky za Fizeni - elektronickou

symetrického Sifrovani.

Poznamka: Extrakt uvadi wbrané kapitoly popisovaného dokumentu a prejima plvodni ¢islovani kapitol.

Uziti

Specifikace podporuje rt‘]zné L’Jrovné bezpeénosti s maximélnl’ kompatibilitou velky diraz klade na interoperabilitu mezi zaFl’zenl'm

fizeni obsahujici historii zapis U na toto zafizeni. EIektromcka id
vyrobcem vozidel, pfi mezinarodnim prodeji vozidel, pro bezpec edukC| kriminality. Specifikace se zabyva rozhranim mezi za
fizenim nesoucim informace o vozidle a ¢tecim zafizenim a soucasné zab im této komunikace.

1. PFfedmét normy

Koncept komunikace systému.

Na nasledujicim obrazku je znazornéno, co pfesné specifikuje tato ¢ast specifikace.
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https://www.standardland.cz/naklad/d1450?appgroups=9&sources=20
https://www.standardland.cz/identifikace/d835?appgroups=9&sources=20
https://www.standardland.cz/identifikace-vozidla/d848?appgroups=9&sources=20
https://www.standardland.cz/tag-elektronicke-registrace/d2714?appgroups=9&sources=20
https://www.standardland.cz/zabezpeceni/d3085?appgroups=9&sources=20
https://www.standardland.cz/zabezpeceni/d3085?appgroups=9&sources=20
https://www.standardland.cz/interoperabilita/d1000?appgroups=9&sources=20
https://www.standardland.cz/identifikace-vozidla/d848?appgroups=9&sources=20
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https://www.standardland.cz/identifikace/d835?appgroups=9&sources=20
https://www.standardland.cz/zabezpeceni/d3085?appgroups=9&sources=20

Vozidlo
ERT

Rozhrani popsané Rozhrani popsané v této specifikaci

v této specifikaci

Palubni ¢tecka/ ostatni komunikacni Externi cteckal
zapisovac ERI aplikace zafizeni Zapisovaé ERI

Ostatni palubni zarfizeni

Obrazek 1 - Koncept elektronické identifikace

2. Souvisici normy

Specifikace podporuje automatickou identifikaci vozidel popsanou v normach ISO 14814 a I1SO 14816.

Mezi souvisejici normy Ize zahrnout také normy zabyvajicimi se informacnimi technologiemi.

3. Terminy a definice

Dal$i terminy a zkratky z oboru ITS jsou obsazeny ve slowniku ITS terminology (www. [TSterminology.org).

DalSi terminy a zkratky z oboru ITS jsou obsaZzeny ve slovniku ITS terminology.

5 Pozadavky rozhrani

Definice provadénych funkci

Kapitola obsahuje definici funkci ERI pouZivajicich ASN.1. Zakladnimi funkcemi jsou zapis dat na ERT a pozdéjsi ziskani informaci z ERT. Ve

volitelnych funkci (viz niZe). Také je mozno vytvorit seznam povolenych pfistupl a editovat ho, vytvorfit rizné bezpecnostni Grovné (napf.
pro rGzné orgény statni spravy). Je vhodné nastavit prava pristupu k urcitym funkcim podle ,profilu” jednotlivych uZivateld. Specifikace

getEriData TRANSACTION ::= {
ARGUMENT GetEriDataArgument
RESULT GetEriDataResult
ERRORS {notCustomized}

CODE 1

}

authenticateEriData TRANSACTION ::= {
ARGUMENT AuthenticateEriDataArgument
RESULT AuthenticateEriDataResult
ERRORS {notCustomized}

CODE 2

}

SetEriDataArgument ::= CHOICE {

clearTextArgument ClearTextSetEriDataArgument,
encryptedArgument ENCRYPTED {ClearTextSetEriDataArgument}
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}

Ziskani informaci o pfedchozim nastaveni - tato funkce muze poskytnout informace v Cistém textu nebo jako zaSifrovany argument. Pro
zasifrovany argument je definovana jako:

getCiphertextHistoricEriData TRANSACTION ::= {
ARGUMENT GetCiphertextHistoricEriDataArgument
RESULT SECURED {HistoricEriData}

ERRORS {notCustomized}

CODE 4

}

A pro Cisty text je definovana:
getCleartextHistoricEriData TRANSACTION ::= {
ARGUMENT GetCleartextHistoricEriDataArgument
RESULT CLEAR-SECURED {HistoricEriData}
ERRORS {notCustomized}

CODE 5

}

Ziskani ové&fovaciho klice vefejného certifikatu - pouZiti pro ovéreni kodu nejvyssi Grovné certifikatu:
getPublicCertificateVerificationKeyld TRANSACTION ::= {

RESULT Keyld

CODE 6

}

Ziskani verejného kédovaciho klice ERT - tento KIi€ je nutny k dekddovani ziskanych dat:
getPublicEnciphermentKeyERT TRANSACTION ::= {

ARGUMENT BOE-AUTHENTICATED {vehicleld}

RESULT PublicEnciphermentKey

ERRORS {GetPublicEnciphermentKeyErrors}

CODE 6

}

PovéFeni ERT - funkce pro statni spravu pro vytvoreni nebo pfetvoreni bezpecnostnich parametr:
commissionERT TRANSACTION ::= {

ARGUMENT CommissionERTArgument

RESULT NULL

ERRORS { CommissionErtErrors }

CODE 7

}

Aktualizace pFistupového seznamu
updateAccessControlList TRANSACTION ::={
ARGUMENT UpdateAccessControlListArgument
RESULT NULL

ERRORS {UpdateAccessControlListErrors}
CODE 11

}

Dal3i funkce - ziskani zaSifrovaného seznamu nebo v ¢istém textu.
Ziskani vypisu schopnosti ERT
getErtCapabilities TRANSACTION ::= {

RESULT ErtCapabilities

CODE 15

}

Rozhrani elektronické identifikace

v protokolu EriPdu, ktery je mozné dekédovat podle normy ISO 8825-2. Protokoly na nizSich vrstvach jsou stanoveny mezinarodnimi
normami.
V pfipadé, Ze komunikace mezi ERT a Cteckou ERI je zalozena na ISO 14443, chova se ERT jako PICC typu A nebo B a palubni
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Priloha popisuje vymé&nny modul ASN.1, ktery Ize najit v ISO 24534-3.

Priloha B (informativni) Provozni scénéare

Pfiloha popisuje jednotlivé scénare, které mohou pfi zapisu nebo Cteni z ERT nastat. Popisuje jednotlivé bezpecnostni Urovné, kdy mohou
nastat, kdo je hlavnim tcastnikem, jaké je potieba zafizeni pro dodrzovani pravidel a zabranéni nabourani systému.

PFiloha C (normativni) Pfedbé&zny protokol PICS

Priloha obsahuje nevyplnéné prohlaseni o shod & implementace protokolu PICS (Protocol Implementation Corformance Statements)
k pouZiti pro ERT a Ctecky a zapisovace ERI.

Souvisici normy

Zabezpeceni aplika¢ni vrstvy pouzitim asymetrického Sifrovani
® [SO 24535 - ITS - AVI - Zakladni identifikace elektronické registrace ERI

Souvisici terminy

® bezpecnostni autorita

® bezpecnostni doména

® bezpecnostni sluzba

® Kli¢ provozovatele systému
® provozovatel systému

® provozovatel systému ERI
® tajny kli¢

® yvzajemna autentizace

© Silmos, s.r.0. 2018 - 2024. PomuZeme Vam se zorientovat v oboru Dopravni telematiky a najit spravnou normu.
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