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Standard Topic Group: Zabezpeceni a kontrola

Standard Topic: Navod pro analyzu a specifikaci bezep¢nostnich aspektl EFC systémd

Topic Description: Navod pro tvorbu bezpecnostnich profill a jejich poZzadavk{ jimZz musi elektronicky mytny systém

vyhovovat.

Introduction, Explanation of Starting Points

Description of Architecture, Hierarchies, Roles, and Object Relationships

Definice vztahQ mezi jednotlivymi u¢astniky sluzny elektronického mytného z ohledem na bezpeénost. Nastin architektury
z hlediska zabezpeceni.

Description of Process / Function / Method of Use

Popis krokd tvorbu bezpecnostniho profilu pro systém elektronického mytného. Specifikace vystlpl bezpeénostni analyzy
systému.

Description of Interfaces / APls / System Structure

Protocol / Algorithm / Computation Definition

Definition of Data Representation / Physical Meaning

Definition of Constants / Ranges / Restrictions

Introduction

Tato technickd specifikace je pokynem pro zpracovani a posouzeni specifikace poZadavkl na zabezpedeni,
pozadavkd pro kategorii vyrobkd nebo systémd, které splfiuji urcité potreby. Typickym prikladem by byl PP pro palubni
zarizeni (OBE) pouzivané v systému EFC, ktery by byl sadou bezpecnostnich pozadavkl nezavislych na implementaci

Po zpracovani EFC/PP, jej Ize mezinarodné zaregistrovat organizaci, ktera jej zpracovala tak, aby se ostatni operatofi
nebo zemé, které chté&ji sluzby zabezpeceni systému EFC rozvinout, mohli odkazat na jiz existujici registrované profily
EFC/PP.

Poznédmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejiméa plvodni ¢islovani kapitol.

Application

nebot by bezpecénostni poZzadavky mély byt popséany z pohledu operatora a/nebo organizaci operatord.

1. Scope
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Tato specifikace pouziva jako priklad zpracovani a posouzeni specifikace pozadavk( na zabezpeceni (profil zabezpeceni)
OBE s kartou s integrovanym obvodem (obvody) (ICC), na kterém popisuje jak strukturu profilu, tak navrhovany obsah.

K popisu specifikace hojné vyuziva obrazka.

Na obrdzku 1 normy je popsdan kontext a misto, jaké ma tato specifikace v architekture zabezpeceni EFC. Hlavni Gcelem
profilu zabezpecCeni PP je analyzovat bezpelnostni prostfedi urcitého subjektu a poté stanovit pozadavky splfiujici
opatreni proti hrozbdm, coz je vystupem analyzy bezpelnosti prostredi. Zkoumany subjekt se nazyva Cil posouzeni

(Target of Evaluation (TOE)), zde jako priklad OBE s ICC.

Zpracovani profilu zabezpeceni EFC/PP spociva v téchto krocich:
1. Zpracovani Gvodu;

2. Zpracovani popisu cile posouzeni, ktery zaradi subjekt (nebo rozhrani) do kontextu, z néhoz vyplyvaji urcita
bezpecnostni rizika;

3. Zpracovani popisu bezpec¢nostniho prostrfedi vyrobkl EFC nebo rozhrani, ve kterém musi byt konkrétné popséna

analyza ohrozeni bezpecnosti a bezpecnostni politika.
4. Zpracovani cill zabezpecovani s Gdaji, do jaké miry a jakym zplsobem se bezpecénostni potfeby maji naplnit

5. Zpracovani bezpec¢nostnich funkénich pozadavkd a pozadavkd zabezpeleni pomoci funkénich pozadavk( z ISO/IEC
15408. Bezpecnostni funkéni pozadavky uddvaji, co se musi provést s TOE a prostredim TOE, aby se splnily cile

6. Zpracovani dlvodu/ovéreni (rationale), ve kterém by se mély zkontrolovat cile zabezpelovani a bezpecnostni
pozadavky.

Cilem zabezpeceni (Security Target (ST)) se mini sada poZadavk( a specifikaci, kterd se pouZije jako zaklad pro

viz obrdzek 3 normy.

Obrazek 4 zobrazuje cil zabezpeceni ST, které slouzi jako zaklad pri ndvrhu soucasnych bezpecnostnich funkci pro
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Obrazek 1 - Pfiklad navrhu zalozeném na profilu zabezpeceni PP (obrazek 5 normy)

TOE pro EFC je omezeno na EFC specifické entity a rozhrani jako jsou uZivatelé, poskytovatelé sluzeb a spojeni

jak uvadi schéma obrazku 5.
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Obrazek 1 ukazuje entity zapojené do rozhrani zpoplatnéni, napr. uzivatele, poskytovatele sluzby a necestné strany,
kterd se snazi profitovat falSovanim segmentl nebo celé komunikace.

2. Associated Standards

Profily zabezpeceni jsou stanoveny v ISO/IEC 15408 a ISO/IEC PDTR 15446. Zejména pro Ctenare prilohy A je zapotrebi
seznadmeni s normou ISO/IEC 15408, ktera stanovuje sadu pozadavkd na bezpecnostni funkce a zabezpeceni
relevantnich vyrobk{ a systéma IT.

3. Terms and Definitions

Norma uvadi 32 terminl a definici, z nichZ ty podstatné pro pochopeni tohoto extraktu jsou uvedeny nize.

3.1 pozadavek zabezpeéeni (assurance requirement) bezpecnostni pozadavky pro zajisténi dlvéryhodnosti pfi
implementaci funkénich pozadavka

3.2 audit (audit) rozpoznani chyb jako protipravni (protizékonny) systém ¢i pristup; dale se jednd o zéznam a analyzu
informaci a udalosti spojenych s bezpelnostnimi aktivitami tak, aby bylo docileno fizeni bezpecnosti v souladu
s bezpecnostni politikou EFC

3.9 utajeni (confidentiality) prevence proti Gniku informaci k neovérenym osobam, strandm a/nebo procesiim

3.10 hodnoceni urovné duvéryhodnosti (EAL) (evaluation assurance level (EAL)) Groven davéryhodnosti pro

hodnoceni bezpecnosti jednotlivych produktd i celého systému

3.21 ddvod (ovéreni) (rationale (verification)) proces stanovujici, Zze produkt v kazdé fazi Zivotniho cyklu spliuje
vsechny pozadavky specifikované v predchozi fazi

3.25 zabezpeceny aplikaéni modul (secure application module (SAM)) modul, ktery je uréeny pro uloZeni algoritm,

relevantnich kli¢l, postupl zabezpeceni a informaci pro ochranu aplikace tak, ze neopravnény pfistup neni mozny; aby
toto mohlo byt dosazeno, modul je fyzicky, elektricky a logicky zabezpecen

3.28 cil zabezpeceni (security target ST) skupina bezpecnostnich poZzadavkd a specifikaci, které tvori bazi pro

vyhodnoceni identifikovanych TOE

Dalsi terminy a zkratky z oboru ITS jsou obsaZeny ve slovniku ITS terminology (www.|TSterminology.org).

4. Abbreviations

Kapitola 4 uvadi 21 zkratek.

5 Prehled profilu zabezpeceni PP

Tato kapitola je uvedena skladba profilu zabezpeceni a jeho kontext, které jsou blize popsény na prikladu v pfiloze A.

PFiloha A (informativni) Postup tvorby dokumentu

A.1 Uvod

Clanek A.1.1 upozorfiuje, ze vétsina obsahu této pfilohy je pfikladem zpGsobu, jak zpracovat bezpeénostni pozadavky
pro zarizeni EFC; v tomto konkrétnim pripadé je to Cipova karta s klicovymi daty potfebnymi pro elektronicky vybér
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Clanek A.2.1 uvadi cile a metodiku TOE, ¢ldnek A.2.2 funkce TOE a ¢lanek A.2.3 strukturu TOE.

A.3 Bezpecnostni prostiedi

Clanek A.3.1 uvadi provozni prostfedi TOE, ¢lanek A.3.2 moznosti ohroZeni bezpe&nosti a ¢lanek A.3.3 bezpeé&nostni

politiku provozované entity

A.4 Cile zabezpecovani

Na moznosti ohroZeni bezpecénosti, uvedené v ¢lanku A.3.2, jsou cile zabezpelovani stanoveny z hlediska obou aspektd
- technickych mozZnosti, které vychéazeji ze systémd EFC nebo provozniho prostredi, a moznosti fizeni provozu.

Clanek A.4.1 uvadi cile/moznosti technického zabezpeéeni, pro ukézku je uvedeno torzo tabulky A.2.

Tabulka 1 - P¥iklad cilG zabezpeéovani TOE (tabulka A.2 normy)

¢. |Hrozby Cile zabezpecovani
Rizenf Prevence Detekce Ndaprava
1 |Padélani a zmény OBU (média) Rizeni jednotky informaci  |Identifikace/ Ochrana dat Rizeni uzivatele
(analyza OBU, padélani média (Opatreni proti manipulaci) |autentizace (autentizace (zdznam do
OBU a instalace ilegéalnich Povéreni k pristupu |zpravy) blacklistu)

2 |Padélani a zfalSovani dat OBU Rizeni provozu Spolehlivost dat Ochrana dat Rizeni uzivatele
(Padélani Gdajd vozidla v OBU za |(Kontrola Gdajd vozidla se | (Sifrovaci funkce) (autentizace (zdznam do
Ucelem snizeni poplatkd) smlouvou na sluzby EFC a |Rizeni data platnosti |zpravy) blacklistu)

data jsou zkontrolovana (Kontrola platnosti
také zarizenim na strané dat)

infrastruktury.)

A.5 Bezpecnostni pozadavky

Cldnek A.5.1 uvadi prfehled ISO/IEC 15408, ¢lanek A.5.2 funkéni pozadavky na TOE a ¢ldnek A.5.3 posouzeni

zabezpeceni TOE.

A.6 Divod ovéreni/efektivity

Clanek A.6.1 uvadi obecnou charakteristiku ¢lanku A.6 a to, Ze obsahy Profild zabezpeceni jsou zkontrolovany pro
stanoveni nezbytnosti a miry naplnéni bezpecénostnich poZadavk{ na TOE. Kontrolované polozky jsou tyto:

e vSechna bezpecnostni prostredi jsou pokryta;

e cile zabezpelovani by mély zcela splfovat bezpecnostni pozadavky;

e Bezpecnostni pozadavky by mély implementovat cile zabezpecovani.

Clanek A.6 uvadi diivod/ovéreni (rationale) pro véechny polozky popsané v ¢lancich A.1 az A.5. Clanek A.6.2 obsahuje
dvod sily funkci, ¢lanek A.6.3 divod pro pozadavky na zabezpeceni, ¢ldnek A.6.4 dlvod pro pozadavky na fizeni/
provoz, ¢lanek A.6.5 dlvod pro metodiku zabezpeceni

Priloha B (informativni) Priklady metody posuzovani analyzy ohrozeni

Tato priloha obsahuje informativni priklad metody posuzovani analyzy ohrozeni.
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Clanek B.1 tfidi mozné hrozby na zdmérné (dtoky), administrativni a ndhodné. Zamérnymi jsou podvodné pouziti
zafizeni, zména nasbiranych dat a ,odposlouchavani“ osobnich dat a jejich zneuziti. Administrativni hrozby jsou Vniknuti
do databadze smluvnich odbératel&/uzivateld, Unik osobnich dat do sit&, podvodny pfistup do systémovych databazi
nebo k ridicim funkcim sité. Ndhodnymi hrozbami jsou ty, které jsou zapfic¢inény provoznimi chybami a chybami pfi

prenosu dat.

Clanek B.2 uvadi klasifikaci posouzeni rizik do péti Grovni, ¢lanek B.3 uvadi vlastni posouzeni a moznosti protiopatteni.

Priloha C (informativni) Abstrakt 2z dokumentu , Definice hrozeb a Fizeni
zabezpeéeni pro rozhrani zpoplatnéni v elektronickém vybéru poplatka“

Tato priloha je abstraktem 2z dokumentu CEN/TC278 N780 ,Definice hrozeb a fizeni zabezpeceni pro rozhrani
zpoplatnéni v elektronickém vybéru poplatkd“.

Clanek C.1 obsahuje Gvodni charakteristiky a bezpe¢nostni rdmec (tj. pozadavky, sluzby a mechanismy zabezpeceni),
¢lanek C.2 popisuje pfedmét dokumentu, ¢lanek C.3 uvadi model EFC (shodny s obrazkem 5), ¢lanek C.4 obsahuje cile a
pozadavky ochrany soukromi, ¢lanek C.5 uvadi analyzu hrozeb vcéetné obrazku C.2 (shodného s obrdzkem 6) a popisuje
tri oblasti, do kterych mlze negativné zasdhnout Necestnd strana: do segmentu uZivatele (palubniho zafizeni), do

segmentu poskytovatele sluzeb (zarizeni na strané infrastruktury) a do komunikace mezi témito dvéma segmenty.

Pro segment uzivatele se jednd o manipulaci s hardwarem nebo softwarem uzivatele (napf. cipovou kartou),
napodobovani segmentu uzivatele imitovanim jeho funkci (nedotykd se hardwaru) a poprenim vyuziti sluzby
podvodnym uzivatelem.

Necestny poskytovatel sluzeb mlze vyuzit stejnych hrozeb, napf. popre, Ze obdrzel platbu za poskytnuté sluzby.

Specifikace dale popisuje Ctyrfi moznosti ohrozeni komunikace mezi uzivatelem a poskytovatelem sluzeb necestnou
stranou: Odposlouchavani za Ucelem zneuziti informaci, Manipulace s vyménovanymi daty (napr. pro snizeni placené
¢astky), Utok vracejici odposlechnutou komunikaci (znovuprehrani zprav - pokus o platbu pomoci certifikdtd z
predchozich plateb) a Zabrdnéni komunikaci napfr. vyslanim rusiciho signalu).

Clanek C.6 obsahuje bezpe&nostni sluzby. Pro pfehlednost je uvedena celd tabulka C.1.

Tabulka 2 - Bezpecnostni sluzby jako opatfeni proti bezpec¢nostnim hrozbam (tabulka C.1 normy)

Obecna hrozba Bezpecnostni sluzba Popis bezpecnostni sluzby
Manipulace se Integrita segmentu Poskytuje ochranu pred fyzickou manipulaci se segmentem.
segmentem
Napodobeni segmentu Autentizace smluvniho Potvrzeni, ze partner je tim, za koho se vydava.

partnera
Autentizace plvodu dat Potvrzeni, ze zdroj dat je ten, za co se vydava.
Poprenf Neodmitnuti Prijemci dat je doruc¢eno potvrzeni plvodu dat.

s prokazanim plvodu

Neodmitnuti Odesilateli dat je doruceno potvrzeni o doruceni dat.
s prokdzanim doruceni

jednotliveim, entitdm nebo procesim.

Odposlouchavani Spolehlivost Vlastnost, ze Udaj neni dostupny nebo ukdzan neautorizovanym

zpUsobem.

Manipulace Integrita dat Vlastnost, Ze data nebyla zménéna nebo poskozena autorizovanym

Znovuprehrani Casovy prehled Informace zavisla na Case ve zpravé obsahujici integritu dat.
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Déle ¢lanek uvadi bezpecnostni profily, mechanismy a jejich standardizaci.

Priloha D (informativni) Vzajemna dohoda pro sjednoceni hodnoceni
bezpecnostnich kriterii (CCRA)

zabezpeceni PP. Tento seznam registrovanych profill zabezpeceni Ize v soucasnosti nalézt na
http://www.commoncriteriaportal.org/pp.html.

Associated Terms

e international registrar

e responsibility

personalization card

o validity

assurance requirement

protection profile

transport service provider

target of evaluation

strength of function

e privacy

e key management

e toll charger

e information technology

e TOE security functions

e security threat
e security policy

central communication unit

central equipment

certification

e security target

e common criteria recognition arrangement

e availability

confidentiality

¢ Global Navigation Satellite System

evaluation assurance level

rationale; verification
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