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Topic Description: Rozsifeny kontrolni mechanismus pro zajisténi ddivéryhodnosti dat tykajicich se vyuziti silni¢ni

infrastruktury

Introduction, Explanation of Starting Points

Description of Architecture, Hierarchies, Roles, and Object Relationships

Popis vztahu a pozice procesu kontroly v rdmci bezpecnostniho rdmce.

Description of Process / Function / Method of Use

Definice konceptu a procesd zahrnutych v kontrolnim mechanismu. Definice proces( pro zpracovani itinerare. Definice
procesl pro kontrolu mytnych deklaraci. Definice procesd pro spravu bezpec¢nostnich kli¢d.

Description of Interfaces / APls / System Structure

Vyuziti transak¢nich primitiv z jinych norem (12813 a 12855). Pozadavky na sluzby nizsich vrstev. Jména API funkci a
parametry. Definice pravidel pro vyménu informaci mezi poskytovatelem sluzby a vybérc¢im mytného.

Protocol / Algorithm / Computation Definition

Popis vyuziti kryptografickych nastroji v rdmci hashovacich funkci, certifikatd a digitélnich podpisd.

Definition of Data Representation / Physical Meaning

Reprezentace datovych struktur v ASN.1. Definice datovych struktur pomoci UML diagram.

Definition of Constants / Ranges / Restrictions

Introduction

Tato norma je soucasti sady technickych norem zabezpeceného monitorovani pro autonomni systémy. Umoznuje, v

dokument néstroje, v kombinaci s jiz definovanymi v ISO/TS 12813, jez umoznuji lepsi kontrolu rizik, plynoucich
z neexistence daného predpokladu, a sice existence d@véry k poskytovateli sluzby a jeho OBE. Poskytuje subjektu pro

CEN/TS 16702 se skldda z nasledujicich ¢ésti:


/en/vysledky-vyhledavani?appgroups=1
/en/system/d2659?appgroups=1
/en/iso-12813/t855?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/iso-12813/t855?appgroups=1
/en/its-on-board-equipment-on-board-equipment/d1676?appgroups=1
/en/functionality/d752?appgroups=1
/en/its-on-board-equipment-on-board-equipment/d1676?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/toll/d1437?appgroups=1
/en/iso-12813/t855?appgroups=1
/en/its-on-board-equipment-on-board-equipment/d1676?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/toll-declaration/d3034?appgroups=1

o Cast 1: Zkouseni shody

o Céast 2: Dlvéryhodny zadznamnik

Poznamka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejima ptvodni ¢islovani kapitol.

Application
Cilem casti 1 popisovaného dokumentu je definice transakci mezi poskytovatelem sluzby (centralni systém a OBE) a

Metoda zabezpeceného monitorovani - kontroly shody je vhodnd pro obé vySe zminované role, napf. v ramci
néasledujicich procesi:

e Ustanoveni divéry mezi rolemi, bez ohledu na typ mytného rezimu

e Poskytovani dikaz( akceptovatelnych soudem

Metoda je rovnéz vhodnd k pouziti jak pro lokdlni mytné schémata, tak pro interoperabilni systémy, napr. Evropska

sluzba elektronického mytného (EETS).

1. Scope

Cilem popisovaného dokumentu je definice dat a transakci v rdmci kontroly shody a zabezpeceného monitorovani. Toto

zahrnuje nasledujici aspekty:
e Koncept a procesy definované pro zabezpecené monitorovani

o Definice transakci za Ucelem kontroly (a zaroven vyuziti jiz existujici transakce, resp. dat ziskanych z transakci,

definovanych v CEN ISO/TS 12813 a EN ISO 12855)

e Popis technickych a organiza¢nich nastrojd zahrnutych v zabezpec¢eném monitorovani

e Vzajemné vztahy mezi jednotlivymi zGc¢astnénymi entitami (OBE, domény subjektu pro vybér elektronického

mytného a poskytovatele sluzby elektronického mytného).

Popisovany dokument se rovnéZz zabyva popisem vzajemnych vztahQ jednotlivych alternativ v ramci domén
poskytovatele sluzeb a subjektu pro vybér mytného.

Popisovany dokument rovnéz Uzce souvisi s normou CEN/TS 16439, a sice jako mnoZina konkrétnich néstrojd
definovanych pro pouziti pri vyskytu hrozeb, definovanych v této normé:

e Hrozby prifazené uzivateli
o Manipulace vedouci k neschopnosti registrace, nespravna registrace uziti silni¢ni infrastruktury

o Manipulace vedouci ke ztraté dat souvisejicich s uzitim silni¢ni infrastruktury

e Hrozby prifazené poskytovateli sluzby elektronického mytného

o Modifikace dat ziskanych z OBE


/en/conformance-testing/d3201?appgroups=1
/en/transaction/d2763?appgroups=1
/en/back-end/d239?appgroups=1
/en/its-on-board-equipment-on-board-equipment/d1676?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/toll/d1437?appgroups=1
/en/toll-scheme/d1438?appgroups=1
/en/system/d2659?appgroups=1
/en/toll/d1437?appgroups=1
/en/european-electronic-toll-service/d687?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/iso-12813/t855?appgroups=1
/en/en-12855/t856?appgroups=1
/en/en-12855/t856?appgroups=1
/en/its-on-board-equipment-on-board-equipment/d1676?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/toll/d1437?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/cen-ts-16439/t1050?appgroups=1
/en/toll/d1437?appgroups=1

o Chybnd interpretace dat z OBE

o Chybné konfigurace OBE

2. Associated Standards

CSN ISO/IEC 29100 Informaéni technologie - Bezpe&nostni techniky - R&mec soukromi

CSN 1SO 17573:2012 Elektronicky vybér poplatkd (EFC) - Architektura systém( zpoplathujicich vozidla

3. Terms and Definitions
Kapitola obsahuje 24 termind a definic souvisejicich s touto technickou specifikaci.

Klicové terminy jsou nasledujici:

3.2
autentikator (Authenticator)

data slouzici k autentizaci, kterd mohou byt zasifrovana

3.9
zmrazeni itinerare (itinerary freezing)
registrace itinerare a nesporné prihlaseni se k nému

3.15
itinerarovy zaznam (itinerary record)
atomicky datovy prvek, ktery popisuje uziti silni¢ni sité nebo vozidla

3.17
zmrazeni v redlném case (real-time freezing)
zmrazeni kazdého itinerarového zaznamu, jakmile se jeho akvizici ukoncilo pouzivani divéryhodného zdznamniku

3.18
zkouseni shody bezpec¢ného monitorovani (secure monitoring compliance checking)

3.20
vykaz o mytném (toll declaration)

3.21
mytna doména (toll domain)


/en/iso-17573/t45?appgroups=1
/en/iso-17573/t45?appgroups=1
/en/electronic-fee-collection/d664?appgroups=1
/en/system/d2659?appgroups=1
/en/iso-ts-17444-1/t1029?appgroups=1
/en/electronic-fee-collection/d664?appgroups=1
/en/iso-12813/t855?appgroups=1
/en/electronic-fee-collection/d664?appgroups=1
/en/system/d2659?appgroups=1
/en/en-12855/t856?appgroups=1
/en/en-12855/t856?appgroups=1
/en/electronic-fee-collection/d664?appgroups=1
/en/toll-charger/d3018?appgroups=1
/en/en-iso-14906/t42?appgroups=1
/en/en-iso-14906/t42?appgroups=1
/en/electronic-fee-collection/d664?appgroups=1
/en/cen-ts-16439/t1050?appgroups=1
/en/electronic-fee-collection/d664?appgroups=1
/en/authenticator/d128?appgroups=1
/en/element/d2016?appgroups=1
/en/conformance-testing/d3201?appgroups=1
/en/toll-charger/d3018?appgroups=1
/en/toll-declaration/d3034?appgroups=1
/en/toll/d1437?appgroups=1
/en/toll/d1437?appgroups=1
/en/toll-charger/d3018?appgroups=1
/en/toll/d1437?appgroups=1
/en/toll-domain-efc-domain/d1436?appgroups=1

3.22
divéryhodny zaznamnik (trusted recorder)
logickd entita schopné kryptografickych funkci, poskytujici OBE sluzby zabezpeceni zahrnujici divérnost a integritu dat,

autentizaci a nepopiratelnost

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Abbreviations

Tato kapitola obsahuje 30 zkratek (nasledujici seznam uvadi pouze klicové zkratky):

5 Procesy

Tato kapitola predstavuje konceptudlni rdmec pozadavkd na systémy a zafizeni, jez zabezpelené monitorovani -

itinerdre tim, ze znemoznuje nedetekovatelnou pozdéjsi manipulaci ¢i vyménu dat itinerdre. Proces zmrazeni je
definovan v nasledujicich variantach:

e zmrazeni v redlném case: Predpoklada se existence dlvéryhodného zafizeni (tzv. dlvéryhodny zdznamnik) v
OBE, jezZ je schopné provést operaci vytvoreni digitdlniho podpisu pro itinerar v redlném case;

e zmrazeni po deklaracich: Itinerdf je digitdlné podepsdn v centralnim systému poskytovatele sluzby

definované v ISO 12855 (zprava Toll Declaration).

Mimi procesu zmrazeni itinerare, poskytuje zkouSeni shody poskytovateli sluzby nastroje pro kontrolu konzistence mezi

e Kontrola zmrazeni itinerére (Checking of Itinerary Freezing - CIF) - kontrola ulozenych itinerdrl na zakladé
pozorovani uziti silni¢ni infrastruktury - tj. ndhodnych kontrol

e Kontrola mytnych deklaraci (Checking of Toll Declaration - CTD) - kontrola spravnosti mytnych deklaraci na

zakladé agregace dat z jednotlivych itinerard

e Proces Za&dosti 0 zpétnou kontrolu pfi ndlezu nekorektnich Gdajd (v pripadé detekce problému s daty uloZzenymi
v itinerari)

e Pristup k datdm mytného kontextu (tyto data se tykaji nastaveni procesd tvorby itinerare)

e Sprava zabezpecovacich kli¢d

Kapitola popisuje vy$e zminéné procesy a rovnéz definuje pozadavky na jejich funkénost z hlediska poZzadovanych rysd


/en/its-on-board-equipment-on-board-equipment/d1676?appgroups=1
/en/non-repudiation/d1517?appgroups=1
http://www.itsterminology.org
/en/conformance-testing/d3201?appgroups=1
/en/road-transport-and-traffic-telematics/d981?appgroups=1
/en/road-transport-and-traffic-telematics/d981?appgroups=1
http://www.itsterminology.org/
/en/system/d2659?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/service-user-user/d2906?appgroups=1
/en/service-user-user/d2906?appgroups=1
/en/its-on-board-equipment-on-board-equipment/d1676?appgroups=1
/en/its-on-board-equipment-on-board-equipment/d1676?appgroups=1
/en/back-end/d239?appgroups=1
/en/toll/d1437?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/en-12855/t856?appgroups=1
/en/en-12855/t856?appgroups=1
/en/conformance-testing/d3201?appgroups=1
/en/toll/d1437?appgroups=1
/en/toll/d1437?appgroups=1
/en/toll/d1437?appgroups=1
/en/toll/d1437?appgroups=1
/en/functionality/d752?appgroups=1
/en/toll/d1437?appgroups=1
/en/system/d2659?appgroups=1
/en/impact/d508?appgroups=1

6 Transakce

Tato kapitola popisuje sémantiku dat, jez jsou zpracovany procesy definovanymi v predchozi kapitole (napf. data
itinerdre, transakce kontroly shody mezi OBU a subjektem pro vybér mytného, transakce kontroly shody mezi

e AckADU - datova jednotka obsahujici potvrzujici mechanismus

Popisovany dokument rovnéz definici svych vlastnich transakci (a tudiz i protokolovych jednotek) poskytuje rozsifeni

7 Zabezpeceni

Tato kapitola definuje zabezpecovaci prvky implementované v zabezpeceném monitorovani. Mezi tyto prvky patri

nasledujici:
e Bezpecnostni funkce a entity:
o Hashovaci funkce - pouzité jako hashovaci algoritmus pro zmrazeni itinierare

o MAC - pripad symetrické autentizace dat itinerare

(certifikaty verejnych kli¢h by mély obsahovat rozsifeni specifikujici napr. zéakladni omezujici podminky
¢i predpokladané pouziti kli¢a)


/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/its-on-board-unit-on-board-unit/d1675?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/transaction/d2763?appgroups=1
/en/back-end/d239?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction-model/d2771?appgroups=1
/en/transaction/d2763?appgroups=1
/en/toll/d1437?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/en-12855/t856?appgroups=1
/en/en-12855/t856?appgroups=1
/en/toll/d1437?appgroups=1
/en/transaction/d2763?appgroups=1
/en/sample/d3017?appgroups=1
/en/en-12855/t856?appgroups=1
/en/en-12855/t856?appgroups=1
/en/transaction/d2763?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/toll/d1437?appgroups=1
/en/attribute/d118?appgroups=1
/en/attribute/d118?appgroups=1
/en/toll/d1437?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/sample/d3017?appgroups=1
/en/toll/d1437?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/toll/d1437?appgroups=1
/en/sample/d3017?appgroups=1
/en/element/d2016?appgroups=1
/en/element/d2016?appgroups=1
/en/message-authentication-code/d1098?appgroups=1
/en/certificate-revocation-list/d2388?appgroups=1
/en/attribute/d118?appgroups=1

e Sprava bezpecnostnich kli¢Q:

o Proces vymény kli¢d mezi zd¢astnénymi stranami

o Generovani kli¢d a certifika¢ni proces

e Charakteristiky dlvéryhodného zdznamniku a modulu SAM v ramci verifika¢niho procesu (nikoliv poZzadavky na
technickou funkcionalitu - ty jsou definovany v ¢asti 2 CEN/TS 16702).

Priloha A (informativni) - Specifikace datovych typu

Priloha A obsahuje definici datovych typl ve formatu ASN.1. Definice pokryvaji datové typy vztahujici se k entitdm a

funkcim pouzitym v radmci zabezpeceného monitorovani - kontroly shody.

Priloha B (normativni) - Formular PICS

Priloha B obsahuje tabulky pro dodatecné informace o zkousSeni implementace protokolu (napf. podporované typy

zabezpeceného monitorovani, podporované procesy atd.).

Priloha C (informativni) - Priklady transakci

réamc(

Priloha D (informativni) - Relevantni hrozby

Priloha D obsahuje souhrn relevantnich moznosti Gtok( na provoz elektronického mytného systému. Rovnéz prezentuje

manipulace s daty souvisejicimi s uzitim silni¢ni infrastruktury, pouzivani simuldtoru OBE

Priloha E (informativni) - Zaklady konceptu SM_CC


/en/abstract-syntax-notation-one/d14?appgroups=1
/en/implementation-extra-information-for-testing/d492?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/iso-12813/t855?appgroups=1
/en/transaction/d2763?appgroups=1
/en/transaction/d2763?appgroups=1
/en/iso-12813/t855?appgroups=1
/en/transaction/d2763?appgroups=1
/en/attack/d2881?appgroups=1
/en/toll/d1437?appgroups=1
/en/system/d2659?appgroups=1
/en/attack/d2881?appgroups=1
/en/its-on-board-equipment-on-board-equipment/d1676?appgroups=1

Priloha E poskytuje detailnéjsi ndhled do motivace a filosofie konceptu zabezpeceného monitorovéni. Obsahuje
zdGvodnéni hlavnich rozhodnuti a mozné dalsi alternativy, napft.:

e Jaky je Ucel zabezpeceného monitorovani a kontroly shody

¢ Jak zkouseni shody funguje

e Proc¢ je nutna dalsi norma vzhledem k existenci ISO 12813

Priloha F (normativni) - Pouziti této technické specifikace v ramci EETS

Priloha F vysvétluje pozici popisovaného dokumentu (resp. jeho obsahu) v rdmci Evropské sluzby elektronického

mytného (nicméné popisovany dokument nemd& pfimou souvislost s pozadavky uvedenymi v Rozhodnuti EC

2009/750/EC).

Associated Terms

e Continuous Toll Declaration
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/en/d2550
/en/rationale-verification/d3194?appgroups=1
/en/conformance-testing/d3201?appgroups=1
/en/iso-12813/t855?appgroups=1
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