EN 16312 - Intelligent transport systems - Automatic Vehicle and
Equipment Registration(AVI/AEI) - Interoperable application profile
for AVI/AEI and Electronic Register Identification using dedicated
short range communication

Application Area: Automatic Vehicle and Equipment Identification (AVI/AEI)

Number of pages: 44

Extract Creation Year: 2013
Standard Topic Group: Automaticka identifikace vozidel, zarizeni a nakladU
Standard Topic: Aplikacni profil interoperability AVI/AEI a identifikace elektronické registrace (ERI)

Topic Description: Vyuziti vyhrazeného spojeni kratkého dosahu

Introduction, Explanation of Starting Points

Pozadavky na systém AVI pri vyuziti vyhrazeného spojeni kratkého dosahu

Description of Architecture, Hierarchies, Roles, and Object Relationships

Datova specifikace, formuldze, taxonomie

Description of Process / Function / Method of Use

Description of Interfaces / APls / System Structure

Protocol / Algorithm / Computation Definition

Definition of Data Representation / Physical Meaning

Definition of Constants / Ranges / Restrictions

Introduction

CEN/TC 278 vytvorila soubor norem, které podporuji interoperabilitu automatické identifikace vozidel a automatické

Kromé toho norma obsahuje také réizné prilohy, které poskytuji dalsi podrobné specifikace, stejné jako pozadi, divody a
pfiklady pro pozadavky na ovérovani shody. Zdmérem je, aby zlepsily Citelnost a porozuméni této normé.

Poznédmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejimé plvodni ¢islovani kapitol.
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Tato norma je zalozena na zdkladnich norméch pro automatickou identifikaci vozidla a zafizeni AVI/AEI, jako jsou ISO

Aplikacni profil je popsan pomoci konceptu ,,mezindrodni normalizované profily (ISP)“, ktery je definovan v ISO/IEC TR
10000-1. ISP koncept je specialné vhodny pro definovani specifikaci interoperability, kde Ize soubor zakladnich norem
pouzit rGiznymi zpQsoby.

Tato norma, mimo jiné:

o definuje nezbytné a dostatec¢né DSRC pozadavky na podporu technické interoperability;

e nabizi vybér datovych prvkd, véetné dat o vozidle;
e stanovi jasné rozhodnuti pro implementaci zabezpecenti;

e usnadnuje dopliujici zkuSebni specifikace

poskytuje dobrou podporu pro verejné zakazky.
Dle vy$e zminéného vyctu je zfejmé Ze norma je, diky presné specifikaci potfebnych vlastnosti a parametrd ale také

kvili ndvodlm na vypInéni ICS v dodatcich, vhodnd jak pro zkusebni laboratofe a vyrobce zafizeni ERI tak i pro
statni spravu, kterd mUze diky této normé vypisovat pfesnéjsi tendry na dodani zarizeni.

1. Scope

Predmét této normy se omezuje na pozadavky na:

systémy ERT, ERR a jejich DSRC rozhrani;

« spojeni DSRC; na ERI relace pres toto rozhrani DSRC;
» datové prvky pouzivané ERT a ERR pfi relaci ERI a
e mechanismy zabezpeceni pro ERT a ERR pouzivané pfi relaci ERI.

2. Related Documents (Selection)

Kapitola souvisici normy definuje 7 technickych norem. Tfi jsou na DSRC, dvé na AVI/AEI a po jedné na EFC a zkouseni.

13372) a poté z norem specifikujicich jednotlivd rozhrani (EN 1SO 14906:2011 a ISO 17264:2009 a EN 12834). Tato
evropska norma souvisi se souborem norem stanovujicich ,, posuzovéani shody” pomoci ,pozadavkd na shodu“ pro vrstvu
1, vrstvu 2 a vrstvu 7 CEN DSRC implementace (vrstvy 1 2 a 7 odpovidaji modelu I1SO OSl).
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Obrazek 1 - Vztah mezi zakladnimi normami ERI a touto normou (viz obr. 3 normy)
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3. Terms and Definitions

V této kapitole je obsazeno 22 termin(, klicové jsou:

ctecka/zapisovaci zarizeni elektronické registrace (Electronic Registration Reader / Writer) - ERR zarizeni

pouzivané pro c¢teni/zapis dat z nebo do ,tagu elektronické registrace” ERT

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Abbreviations

V této kapitole je obsazeno 27 zkratek, klicové jsou:
IAP - aplika¢ni profil interoperability (Interoperable Application Profile)
ICS - prohlaseni o shodé implementace (Implementation Conformance Statement)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology (www.|TSterminology.org).

5 Shoda

Tato kapitola obsahuje zavazné poZzadavky na shodu:

e ERT (¢l. 5.1) pomoci odkazl na pozadavky na OBU ustanovené v zdkladnich norméach a

které musi byt implementovény, zaroven se stanovenim jejich hodnot.

Z pozadavkl uvedenych v textu Ize napriklad zminit:

e ,ERT/ERR musi byt schopno vypocitat autentikdtor, ERR musi provést derivaci klice pro autentizacni klice podle

postupd stanovenych v EN 15509*, a podobné.

Pro podrobné vysvétleni nékterych pozadavk( je odkazovéano do priloh této normy.
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Tabulka 1 - Piehled ERT aplikatnich dat ERI

Délka® (v | - A .
ATTRIBUTY (EID =0) Attrid okdetech) Cteni® | Zapis' Poznamky
APPLICATION CONTEXT Tento afribut je definovanvEN 12834,
ApplicationContextMark | N/A 16 Ano Ne Data, kterd jsou zaslanaz ERT ve fazilnicializace
(VST), ktera obsahuje identifikaci konkrétniho
kontextu aplikace DSRC. Prvky provedené
ApplicationContextMark jsou:
AVI-ContextMark
C51
AC_CR_Keyreference
RndOBU
ERI Application Data
cs2 2 i Ano Ne Sériové vyrobni éislo vyrobce RTTT.
CS53 3 22 Ano Ne Informace o platnosti.

Obrazek 1 - Ukazka tabulky Pifehled ERI aplika¢nich dat s pozadovanymi atributy ERI, které musi byt

implementovany v OBU
(viz Tabulka 1 normy)

P?ilohy

Tato norma obsahuje 3 normativni a 3 informativni prilohy

e Priloha A (normativni) Datova specifikace
e Priloha B (normativni) Formular ICS

e Priloha C (normativni) Taxonomie IAP a Cislovani AVI/AEI
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P?iloha A (normativni) Datova specifikace

Specifikace a pouziti datovych prvk{ je stanovena v normach EN I1SO 17264:2009, EN 1SO 14816 a EN 12834. Tato
priloha obsahuje atributy ERI a pozadavky na data ERI souvisejici se zabezpecenim:

o které omezuji moznost volby (implementace) nebo jsou

o konkrétnéjsi a tedy vice omezené ve svém predmeétu, nez jsou ty v zakladnich norméach.

Atributy a poZzadavky na datové prvky jsou zde uvedeny ve formé tabulek. DUlezité je i to Zze jsou zde k atributim
stanoveno pouziti.

Tabulka A.1 — Data spojena s aplikaci (stanovena v EN 12834)

Nazev/ Délka v

Datovy prvek Definice & poznamky Poutiti oktetech

ApplicationContextMark | Kodovana data, kterd jsou zaslanaz ERT ve fazi ApplicationContextMark je spojenim: 16
Inicializace (VST), kterd zahruje identifikaci kontextu AVI-ContextMark, CS1, AC_CR_Keyreference, RndoBU

konkrétni DSRC aplikace. Pro ERI budou prvni 3 oktety
vZdy obsahovat AVI-ContextMark. Formalni ASN.1 definice

ApplicationContextMark je: PRIKLAD '00120101020311223344010212345678'H
kde:
ApplicationContextMark = SEQUENCE { - AVI-ContextMark: "00 12 01'H
aContextMark  AVI-ContextMark, -CS1:/010203 112233 44'H
cs C51, —IS014816 -AC_CR_Keyreference:'0102'H
accr-key-ref  AC-CR-KeyReference, -RndOBU: 1234 56 78'H
mdoBU OQCTET STRING(SIZE(4))

1

Obrazek 2 - Ukazka tabulky s pozadovanymi atributy ERI, spolecné s jejich konkretizaci (viz Tabulky A.1
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P?iloha B (normativni) Formula? ICS

Tato priloha uvadi Sablony formulare ICS (prohldseni o shodé s implementaci) jez vyplnuji dodavatelé zarizeni.

Konkrétni formular ICS, tak jak bude vyplnén dodavatelem, musi byt technicky ekvivalentni s textem formulare ICS
uvedenym v této priloze. Musi zachovat ¢islovani, ndzvy a poradi polozek formulard.

Déle tato pfiloha uvadi
e B.2 Navod na vyplnéni formulare ICS

podrobny navod krok za krokem jak vyplnit formuldr (jak je formular organizovén) s jakymi daty a jakymi
zkratkami.

B.3 Pokyny pro dokonceni vyplnéni formulare ICS
stru¢né shrnuti co navic musi ICS jesté obsahovat

e B.4 ICS formuldr pro ERT

vlastni formuldr ICS skladajici se z tabulek pro vyplnéni

e B.5 Formular ICS pro ERR

pri stanoveni shody s touto evropskou normou nebo pfi pripravé budoucich vydani této evropské normy nebo norem
IAP.

Jsou zde uvedeny zasady tvorby IAP pro pripad naslednych vydani nebo jinych norem. Predmét IAP je definovédn v
kapitole 1. IAP je ucelenou sadou voleb a hodnot parametri vybranych z téchto zékladnich norem:

- Cislovani a datové struktury);

e EN 12834 - DSRC aplikacni vrstva (L7);

12834).

C.3.3 Priklady cislovani a odkazovani

PRIKLAD 1 ERR ve shodé& podle EN XXXXX, bez podpory pocitadla relaci ,SessionCounter” je ozna¢eno: ,.ERR ve shodé& s

Tato priloha ilustruje kryptografické mechanismy popsané v kapitole 5 pomoci nékolika vypocetnich prikladd:
e vypocet autentikatoru atributu,

e vypocet povéreni k pristupu a


/en/electronic-registration-tag/d2714?appgroups=10
/en/electronic-registration-reader/d365?appgroups=10
/en/automatic-vehicle-identification/d138?appgroups=10
/en/automatic-equipment-identification/d140?appgroups=10
/en/automatic-vehicle-identification/d138?appgroups=10
/en/automatic-equipment-identification/d140?appgroups=10
/en/selected/d3023?appgroups=10
/en/en-iso-14906/t42?appgroups=10
/en/en-iso-14906/t42?appgroups=10
/en/dedicated-short-range-communication/d3029?appgroups=10
/en/en-iso-14816/t30?appgroups=10
/en/en-iso-14816/t30?appgroups=10
/en/en-12834/t117?appgroups=10
/en/dedicated-short-range-communication/d3029?appgroups=10
/en/en-13372/t118?appgroups=10
/en/dedicated-short-range-communication/d3029?appgroups=10
/en/dedicated-short-range-communication/d3029?appgroups=10
/en/en-12253/t115?appgroups=10
/en/en-12795/t116?appgroups=10
/en/en-12834/t117?appgroups=10
/en/en-12834/t117?appgroups=10
/en/electronic-registration-reader/d365?appgroups=10
/en/electronic-registration-reader/d365?appgroups=10
/en/credentials/d1840?appgroups=10
/en/key/d1083?appgroups=10

Tato pfiloha uvadi pozadi a dlvody pro znaky zabezpeceni uvedené v této evropské normé. Témata zabezpeceni jsou

zde analyzovana s ohledem na:
e integritu dat s ohledem na data uloZzenéa v ERT;

e autentizaci plvodu dat s ohledem na citlivd data ve vSech prenasenych datech zpoplatnén;

¢ ochrana pfistupu k datiim s ohledem na data ulozend v ERT.

Related Documents (Selection)

e EN ISO 14814 - Road transport and traffic telematics - Automatic vehicle and equipment identification -

Reference architecture and terminology

e EN ISO 14815 - Road transport and traffic telematics - Automatic vehicle and equipment identification - System
specifications

e EN ISO 14816 - Road transport and traffic telematics - Automatic vehicle and equipment identification -

Numbering and data structure

e EN ISO 17261 - Intelligent transport systems - Automatic vehicle and equipment identification - Intermodal

good transport architecture and terminology

e CEN ISO 17262 - Automatic vehicle and equipment identification - Intermodal goods transport - Numbering and

data structures

e EN ISO TS 17263 - Automatic vehicle and equipment identification - Intermodal goods transport - System
parameters

e EN ISO TS 17264 - Road transport and traffic telematics - Automatic vehicle and equipment identification -

Interfaces

Associated Terms

e electronic registration tag

e ERI operator
e CEN DSRC profile

e cryptography

¢ vehicle identification

e session counter
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o AVI/AEI attribute

e user
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