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Introduction

Tato technickd specifikace je soucasti norem zamérenych na automatickou identifikaci vozidla, ndkladu ¢i polozky za

Sifrovani.

Poznamka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejima pavodni ¢islovani kapitol.

Application

Specifikace podporuje riizné Grovné bezpecnosti s maximalni kompatibilitou, velky ddraz klade na interoperabilitu mezi

Cely, redukci kriminality. Specifikace se zabyvéa rozhranim mezi za rizenim nesoucim informace o vozidle a ¢tecim
zarizenim a soucasné zabezpecenim této komunikace.


/en/vysledky-vyhledavani?appgroups=9
/en/automatic-vehicle-identification/d138
/en/load/d1450
/en/identification/d835
/en/vehicle-identification/d848
/en/vehicle-identification/d848
/en/electronic-registration-tag/d2714
/en/interoperability/d1000
/en/vehicle-identification/d848
/en/vehicle-identification/d848
/en/identification/d835

1. Scope

Koncept komunikace systému

Na ndsledujicim obrazku je zndzornéno, co presné specifikuje tato ¢ast specifikace.

Vozidlo
Rozhrani popsané Rozhrani popsané v této specifikaci
v teto specifikaci
Palubni ¢tecka/ ostatni komunikacni Externi cteckal
zapisova¢ ERI aplikace zafizeni zapisovac ERI

Ostatni palubni zafizeni

Obrazek 1 - Koncept elektronické identifikace

2. Associated Standards

Specifikace podporuje automatickou identifikaci vozidel popsanou v norméach 1ISO 14814 a ISO 14816. Mezi souvisejici

normy lze zahrnout také normy zabyvajicimi se informac¢nimi technologiemi.

3. Terms and Definitions

ERI - samotny déj elektronické identifikace vozidla

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology (www.|TSterminology.org).

5 Pozadavky rozhrani

Definice provadénych funkci

Kapitola obsahuje definici funkci ERI pouzivajicich ASN.1. Zakladnimi funkcemi jsou zapis dat na ERT a pozdéjsi ziskani

editovat ho, vytvofit rlizné bezpe¢nostni Grovné (napf. pro rlzné orgdny statni spravy). Je vhodné nastavit prava
pristupu k uré¢itym funkcim podle ,profilu“ jednotlivych uzivateld. Specifikace popisuje jednotlivé pripady v

programovacim jazyce a konkrétné vypisuje jednotlivé pripady, co se pfi jakém pripadu stane.

Ziskani dat ERI - Tato funkce je pouzita p fi ¢teni ¢teckou dat ERI. Pro statni spravu je v ndsledujicim tvaru:
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getEriData TRANSACTION ::= {
ARGUMENT GetEriDataArgument
RESULT GetEriDataResult
ERRORS {notCustomized}

CODE 1

}

Pro vlastnika ERT je v nasledujicim tvaru:

authenticateEriData TRANSACTION ::= {
ARGUMENT AuthenticateEriDataArgument
RESULT AuthenticateEriDataResult
ERRORS {notCustomized}

CODE 2

}

Nastaveni dat ERI - Funkce slouzi pro zapis prvnich dat nebo editovani jiz zapsanych dat.

SetEriDataArgument ::= CHOICE {
clearTextArgument ClearTextSetEriDataArgument,

encryptedArgument ENCRYPTED {ClearTextSetEriDataArgument}

}

Ziskani informaci o pfedchozim nastaveni - tato funkce mize poskytnout informace v ¢istém textu nebo jako
zasifrovany argument. Pro zaSifrovany argument je definovéna jako:
getCiphertextHistoricEriData TRANSACTION ::= {

ARGUMENT GetCiphertextHistoricEriDataArgument

RESULT SECURED {HistoricEriData}

ERRORS {notCustomized}

CODE 4

}

A pro Cisty text je definovana:

getCleartextHistoricEriData TRANSACTION ::= {

ARGUMENT GetCleartextHistoricEriDataArgument

RESULT CLEAR-SECURED {HistoricEriData}

ERRORS {notCustomized}

CODE 5

}

Ziskani ovérovaciho klice verejného certifikatu- pouziti pro ovéreni kédu nejvyssi Urovné certifikatu:

getPublicCertificateVerificationKeyld TRANSACTION ::= {
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RESULT Keyld
CODE 6

}

Ziskani verejného kodovaciho klice ERT - tento kli¢ je nutny k dekédovéni ziskanych dat:

getPublicEnciphermentKeyERT TRANSACTION ::= {
ARGUMENT BOE-AUTHENTICATED {vehicleld}
RESULT PublicEnciphermentKey

ERRORS {GetPublicEnciphermentKeyErrors}

CODE 6

}

Povéreni ERT - funkce pro statni spravu pro vytvoreni nebo pretvoreni bezpenostnich parametr(:

commissionERT TRANSACTION ::= {
ARGUMENT CommissionERTArgument
RESULT NULL

ERRORS { CommissionErtErrors }
CODE 7

}

Dalsi funkce - konec povéreni, ziskani zasifrovaného argumentu nebo cisty text historie povérovani ERT.

Aktualizace pristupového seznamu

updateAccessControlList TRANSACTION ::= {
ARGUMENT UpdateAccessControlListArgument
RESULT NULL

ERRORS {UpdateAccessControlListErrors}
CODE 11

}

Dalsi funkce - ziskani zaSifrovaného seznamu nebo v Cistém textu.

Ziskani vypisu schopnosti ERT

getErtCapabilities TRANSACTION ::= {
RESULT ErtCapabilities
CODE 15

}
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Rozhrani elektronické identifikace

vrstvach jsou stanoveny mezindrodnimi normami.

V pripadé, Ze komunikace mezi ERT a ¢teckou ERI je zaloZena na ISO 14443, chova se ERT jako PICC typu A nebo B a

pouzitim pole INF. Nesmi byt zabalena podle ISO 7816-4.

Pokud pouzijeme pro aplika¢ni vrstvu ERI DSRC, musi byt pouzita norma EN 12834. To umozni ERI DSRC byt

Priloha B (informativni) Provozni scénare

Priloha popisuje jednotlivé scénare, které mohou pfi zapisu nebo cteni z ERT nastat. Popisuje jednotlivé bezpecnostni

Urovné, kdy mohou nastat, kdo je hlavnim Ucastnikem, jaké je potreba zarizeni pro dodrzovani pravidel a zabranéni
nabourani systému.

Priloha C (normativni) Pfedbézny protokol PICS

Priloha obsahuje nevyplnéné prohlaseni o shodé implementace protokolu PICS (Protocol Implementation Corformance
Statements) k pouziti pro ERT a ¢tecky a zapisovace ERI.

Associated Standards

e EN ISO TS 24534-1 - Automatic vehicle and equipment identification - Electronic Registration Identification
(ERI) for vehicles - Part 1: Architecture

e EN ISO 24534-2 - Automatic vehicle and equipment identification - Electronic Registration Identification (ERI)

for vehicles - Part 2: Operational requirements

e EN ISO TS 24534-3 - Automatic vehicle and equipment identification - Electronic Registration Identification
(ERI) for vehicles - Part 3: Vehicle data

e EN ISO TS 24534-5 - Automatic vehicle and equipment identification - Electronic Registration Identification

(ERI) for vehicles - Part 5: Secure communications using symmetrical technigues

¢ ISO 24535 - Automatic vehicle and equipment identification - Electronic Registration Identification (ERI) for

vehicles - Part 2: Operational requirements

Associated Terms
e Claimant

e private key

e private decipherment key

e credentials

e sequence number

e passive threat

e onboard ERI reader

o verifier


/en/en-iso-24534-4/t35
/en/en-iso-24534-4/t35
/en/en-iso-24534-4/t36
/en/en-iso-24534-4/t36
/en/en-iso-24534-4/t37
/en/en-iso-24534-4/t37
/en/en-iso-24534-4/t39
/en/en-iso-24534-4/t39
/en/en-iso-24534-4/t40
/en/en-iso-24534-4/t40
/en/d3295
/en/d2523
/en/d2522
/en/d1840
/en/d1797
/en/d1702
/en/d1673
/en/d1644
/en/identification/d835
/en/electronic-registration-identification/d842
/en/electronic-registration-identification/d842
/en/electronic-registration-tag/d2714
/en/electronic-registration-tag/d2714
/en/electronic-registration-tag/d2714
/en/electronic-registration-identification/d842
/en/electronic-registration-tag/d2714
/en/electronic-registration-identification/d842
/en/electronic-registration-identification/d842
/en/electronic-registration-identification/d842
/en/dedicated-short-range-communication/d3029
/en/en-12834/t117
/en/electronic-registration-identification/d842
/en/dedicated-short-range-communication/d3029
/en/dedicated-short-range-communication/d3029
/en/abstract-syntax-notation-one/d14
/en/abstract-syntax-notation-one/d14
/en/en-iso-ts-24534-3/t37
/en/en-iso-ts-24534-3/t37
/en/electronic-registration-tag/d2714
/en/electronic-registration-tag/d2714
/en/electronic-registration-identification/d842

e Cleartext

e private signature key

o ERI transaction
e authority

e ciphertext

e challenge

e public encipherment key

e public verification key

e public key

e replay attack

e random number
e masquerade

o digital signature
e decryption

e ERI reader
e ERT number

e public key certificate

e intermediate certification authority

o top-level certification authority

¢ authorization

e end-to-end encipherment

¢ unilateral authentication

e identification
e threat

e principal

e password

¢ hash-code

¢ hash-function

e active threat
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