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Introduction

Tato technickd specifikace je sou¢asti norem zamérenych na automatickou identifikaci vozidla, ndkladu ¢i polozky

a asymetrické Sifrovani pro zabezpecenou komunikaci. Tato ¢ast specifikace popisuje aplikaéni vrstvu rozhrani mezi
zarizenim ve vozidle obsahujicim elektronickou identifikaci vozidla (ERT) a ¢tecim nebo zapisovym zarizenim vné nebo

Sifrovani je popsano v casti 4.
Poznéamka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejiméa pGvodni ¢islovani kapitol.

Application

Specifikace se zabyva rozhranim mezi zarizenim obsahujicim identifika¢ni informace (ERT) a palubnim ¢tecim nebo

zapisovacim zarizenim, mezi timto palubnim zafizenim a ¢tecim nebo zapisovacim zarizenim na dopravni komunikaci a
v neposledni radé se zabyva bezpecnosti téchto komunikaci.

1. Scope

Popisovany dokument stanovuje pozadavky na elektronickou identifikaci registrace vozidla (ERI) s vyuzitim
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zahranicnich vozidel Urady, ke spravé Zivotniho cyklu vozidla, k Upravé dat vozidla (napr. pfi prodeji do zahranici), k

souvisejici Udaje o vozidle stanovuje ISO 24534-3.

2. Related Documents (Selection)

Popisovany dokument uvadi 4 normativni odkazy: ISO/IEC 8825-2 (pravidla kédovani PER), ISO 14816 (Cislovani a
datové struktury AVI/AEI), ISO 15628 a EN 12834 (aplikac¢ni vrstva DSRC). Specifikace podporuje automatickou

3. Terms and Definitions

Kapitola stanovuje terminy z oblasti elektronické identifikace a zabezpeceni komunikace, z nichz kli¢ové jsou:

4. Abbreviations

Kapitola uvadi zkratky, mimo jiné:

ERI elektronickd identifikace registrace (Electronic Registration Identification)
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DalSi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology (www.ITSterminology.org).

5 Koncept komunikace systému

Kapitola je informativniho charakteru pro lepsi pochopeni celého konceptu elektronické identifikace. Normativni

pozadavky na rozhrani stanovuje kapitola 6 a pfiloha A.

Clanek 5.1 vymezuje kontext: rozhrani se symetrickym Sifrovanim pro uzavfenou skupinu uZivatell v jurisdikci jednoho

asymetrickym sSifrovénim pro spolupréaci vice autorit stanovuje ISO 24534-4.

Clanek 5.2 popisuje identifikaci vozidla (identifikator vozidla, pfednostné VIN, spolu s jedine¢nym ¢&islem ERT), koncepci

Vozidlo
Rozhrani popsanée Rozhrani popsané v této specifikaci
v této specifikaci
Palubni ctecka/ ostatni komunikaéni Externi ¢tecka/
f N aplikace Fra— A .
zapisova¢ ERI zaiizeni zapisovaé ERI
Ostatni palubni zarizeni

Obrazek 1 - Koncepce systému a podporovana rozhrani (obr. 1 popisovaného dokumentu)

Clanek 5.3 stanovuje bezpec&nostni sluzby: pfedpoklady (odolnost ERT proti aktivnim i pasivnim hrozbam, pouzitelnost

6 Pozadavky rozhrani

Kapitola stanovuje rozhrani pro pristup k datdm ERI v ERT: ¢lanek 6.2 abstraktni definice transakci, ¢lanek 6.3 palubni

zapisovacem a ¢lanek 6.5 rozhrani pro vzdaleny pristup.

Komunikace s ERT probihd v relacich. Relace se sklada ze tri po sobé jdoucich fazi (¢l. 6.2.2):

3. Ukoncovaci faze.

Popisovany dokument stanovuje 9 transakci, jejich prehled je v tabulce 1. VétsSina transakci probiha ve fazi vymény dat,
kromé vzajemné autorizace, kterd probiha v autorizacni fazi. Transakce jsou v popisovaném dokumentu popsany s

Tabulka 1 - Povinné a volitelné transakce (tab. 1 popisovaného dokumentu)
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Clanek Transakce Povinnost Popis

6.2.4 |mutualAuthenticationl R vzdjemna autentizace, 1. krok

6.2.5 |mutualAuthentication2 R vzajemna autentizace, 2. krok

6.2.6 |getSecretKeyEriData R Cteni dat ERI Urady nebo provozovatelem systému

6.2.7 |setSecretkeyEriData R prizplsobeni ERT a aI,<tuaIizace dalsich dat ERI
provozovatelem systému

6.2.8 |commissionSecretKeyErt A C nahrani symetrickych kli¢d provozovatele systému do ERT

6.2.9 |decommissionSecretKeyErt 0] odstranéni kli¢d provozovatele systému

6.2.10 [updateAccessControlList A C pridéni nebo odebrani Gradd v seznamu fizeni pristupu ERT

6.2.11 |getCiphertextAccessControlListEntry |O Cteni polozek seznamu Fizeni pfistupu v zasifrované podobé

6.2.12 |endOfSession R ukonceni relace ERI

. Transakce je ve vypisu 1.

mutualAuthenticationl TRANSACTION ::= {

ARGUMENT OCTET STRING
RESULT  OCTET STRING

CODE

}

1

Vypis 1 - Transakce mutualAuthenticationl (¢l. 6.2.4 popisovaného dokumentu)

Ziskani dat ERI - funkce slouzi pro ziskani dat ERI z ERT, vykondava ji pouze ERT, pouze pokud je v pfizplsobeném a

povéreném stavu (viz vypis 2).

getSecretKeyEriData TRANSACTION ::= {

ARGUMENT OCTET STRING
RESULT  OCTET STRING

CODE

}

3

Vypis 2 - Transakce getSecretKeyEriData (¢l. 6.2.6 popisovaného dokumentu)

Aktualizace pFistupového seznamu - pristupovy seznam obsahuje unikatni klice jednotlivych uzivateld, kteri

updateAccessControlList TRANSACTION ::= {
ARGUMENT OCTET STRING
RESULT  OCTET STRING

CODE

}

7

Vypis 3 - Transakce updateAccessControlList (¢l. 6.2.10 popisovaného dokumentu)

Rozhrani (¢l. 6.3 az 6.5)

Data ERI a zabezpecend data ERI a ERT samotné mohou byt pristupna pouze podle této specifikace. Vyména dat na

nizsich vrstvach jsou stanoveny mezinarodnimi normami.

V pripadé, ze komunikace mezi ERT a ¢teckou ERI je zaloZzena na ISO 14443, se ERT chové jako PICC typu A nebo B a
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pouzitim pole INF. Nesmi byt zabalena podle ISO 7816-4.

Pokud pouzijeme pro aplika¢ni vrstvu ERI DSRC, musi byt pouzita norma I1SO 15628. To umozni ERI DSRC byt

Vzdaleny pristup musi vyuzivat pro dekédovani pravidla PER podle ISO 8825-2. Nizsi vrstvy opét podle mezindrodnich
norem.

Priloha A (normativni) Moduly ASN.1

textem popisovaného dokumentu maji prednost definice v této pfiloze.

Priloha B (informativni) Provozni scénare

Priloha popisuje tfi scénare, které se mohou stét pri komunikaci mezi ¢te¢kou/zapisovacem ERI a ERT. Popisuje scénare

Priloha C (normativni) Formular PICS

Priloha obsahuje nevyplnéné prohlaseni o shodé implementace protokolu PICS (Protocol Implementation Conformance
Statements) k pouziti pro ERT a ¢tecky a zapisovace ERI.

Related Documents (Selection)

e CEN ISO/TS 24534-1 - Automatic vehicle and equipment identification - Electronic Registration Identification
(ERI) for vehicles - Part 1: Architecture

e EN ISO 24534-2 - Automatic vehicle and equipment identification - Electronic Registration Identification (ERI)

for vehicles - Part 2: Operational requirements

e EN ISO 24534-3 - Automatic vehicle and equipment identification - Electronic Registration Identification (ERI)

for vehicles - Part 3: Vehicle data

e EN ISO 24534-4 - Automatic vehicle and equipment identification - Electronic Registration Identification (ERI)

for vehicles - Part 4: Secure communications using asymmetrical techniques

e ISO 24535 - Automatic vehicle and equipment identification - Electronic Registration Identification (ERI) for

vehicles - Part 2: Operational requirements

Associated Terms

e security authority

e system operator

e ERI system operator

e secret key

¢ mutual authentication
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