ENV ISO 14904 - Elektronické vybirani poplatkd (EFC) - Specifikace rozhrani pro platebni styk mezi
operatory

Aplikaéni oblast: Elektronicky vybér poplatkd (EFC)

Rok vydani normy a pocet stran: Vydana 2003, 35 stran

Zavedeni normy do €SN: vyhlasenim

Rok zpracovani extraktu: 2008
Uvod

Tato evropskéd norma definuje rozhrani pro clearing mezi operatory a uréuje rdmec spole¢né struktury zpravy a datovych prvk{ pro toto rozhrani. Jejim cilem je
definovat pfenos platby a souvisejicich dat elektronického vybirani poplatk( jak mezi riznymi platebnimi systémy, tak mezi riznymi operatory jako jsou vybéréi
mytného, operatori clearingu nebo poskytovatelé verejnych a soukromych dopravnich sluzeb.

Tato norma podporuje:
a. rdzné platebni médy (napf. platba pred/po pouZiti sluzby);

b. Sirokou Skélu dopravni a s dopravou souvisejicich sluzeb (mytné, parkovani, prevoz/most/tunel, verejnou hromadnou dopravu, platby za navigaci na trasu
apod.);

c. sluzby operatora (koordinace mezi vybér¢imi poplatkl a misty zpoplatnéni apod.);
d. zabezpeceni a soukromi.

Pozndmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a pfejima pdvodni ¢islovani kapitol.
Uziti
Tato norma je dilezitd pro operatory systéma, protoze podminky pro clearing.

Norma nestanovuje administrativni postupy a organizacni struktury, ani nespecifikuje vyssi (napr. panevropskou) Uroven interoperabilniho platebniho systému.
Déle nepopisuje neprimé (externi) Gcastniky jako jsou spravni Urady, a z toho vyplyva, Ze se nezabyvd obecnou ani specifickou legislativou nebo jinymi
narodnimi predpisy.

1. Pfedmét normy

Norma prezentuje obecné modely. Pro sestaveni jednoduchého (uzavieného) systému Ize pouzit vybér ze sad rdmce rozhrani poskytovanych touto normou.

2. Souvisici normy

Jedna se o normy definujici identifika¢ni karty (ISO 7812, 7816-5, ENV 1545-1), finan¢ni transakce (1ISO 8583) a informacni technologie (ISO 8825-1, 9594,
11770-1). Norma je Gzce navazana na hlavni specifikaci elektronického mytného EN ISO 14906.

3. Terminy a definice

Norma uvadi 21 termin{ a definici.
Terminy definujici entity systému EFC:

3.4 operator clearingu (clearing operator) subjekt, ktery vybird a shromazduje transakce od jednoho nebo vice provozovatell tak, aby je predal vydavateli;
operator clearingu mdze provadét také rozdélovani mezi jednotlivé poskytovatele sluzeb; v bankovnictvi je tento operator shodny s nabyvatelem

3.5 agent vybéru poplatkd (collection agent) subjekt zodpovédny za prodej, distribuci a doru¢eni platebnich prostfedk& k uzivateldm a vybér poplatkd
jménem vydavatele; agent vybéru poplatkd je opravnén sbirat specifickd data uZivatell souvisejici s aplikaci

3.11 vydavatel (issuer) subjekt zodpovédny za platebni systém a za vydavani platebnich prostredkd uzivateldm

3.18 poskytovatel sluzby (service provider) osoba, spole¢nost, Urad nebo abstraktni entita nabizejici dopravni sluzby uzivateli, za které uZivatel musi platit
poplatek (poplatky budou v nékterych pripadech nulové, napr. vozidla zachranné sluzby)

3.21 uzivatel (user) subjekt vyuzivajici dopravni sluzbu poskytovanou poskytovatelem dopravni sluzby podle smluvnich podminek; uZivatel mdze byt popsan
jako predplatitel sluzby EFC, vlastnik vozidla a ridi¢ v pripadech, kde se nejednd o stejnou osobu nebo spole¢nost

Norma dale definuje terminy tykajici se zabezpeceni dat v ¢lanku 5.5:
utajeni (confidentiality) citlivd data a informace jsou dostupna pouze opravnénym stranam (dGvérnost obsahu)

integrita (integrity) citlivd data, informace a posloupnosti zprav jsou zajistény takovym zplsobem, Ze kazdd zména nebo poskozeni neoprédvnénou stranou je
detekovéana (integrita obsahu, integrita posloupnosti zprav)

autentizace (authentication) proces, ktery slouzi ke zjisténi a ovéreni identity objektu. Objekt musi vérohodnym zplsobem dokdzat, Ze je skute¢né ten, za
koho se vydava. Nej¢astéjsi zplisob autentizace je zadani uzivatelského jména a hesla. Vysledkem procesu je potvrzeni nebo vyvraceni identity objektu

neodmitnuti (non-repudiation) ochrana proti popreni Gc¢asti na komunikaci jednou ze stran Ucastnicich se dané komunikace pres rozhrani
dostupnost (availability) data a informace jsou dostupné pro oprédvnéné strany

audit/kontrolovatelnost (auditing/accountability) vlastnost systému zajistujici, Zze akce libovolného objektu je sledovéna. K libovolné akci je tedy mozné
zpétné nalézt jejiho pdvodce

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology ( www. ITSterminology.org).
Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology .

5 Ramec rozhrani
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Kapitola 5 definuje spolecnou stritktiirii znrdvv nra wvWiméni dat na iakémbaliv razhrani mezi aneratary Priklad <truktury takové zpravy s hlavickou zpravy

a rémcem zpréavy je uveden na | Message Message Frame —|
Header
Message Message Sender | Receiver | Message | Message Body
Class Type 1D 1D 1D
Ohbyect #1 Object #2 Object #3 | Object #4 Ohject #n
(eg. Payment (e.g Operator (e.g. User (e.g. Error
Object) Object) Ohbject) Obj ect)

Normalini

Obrazek 1 - Priklad struktury zpravy

Ochrana dat je nedilnou soucasti kazdé transakce a tato norma rozliSuje néasledujici aspekty zabezpeceni dat: utajeni, integritu, autentizaci, neodmitnuti,
dostupnost a audit. Pro konkrétni specifikaci rozhrani je potfeba ucinit analyzu rizik, kterad spociva v posouzeni moznych hrozeb systémm EFC. Vysledkem jsou
zavadéna opatreni pro ochranu dat v systému EFC. Pri definovani téchto opatreni je nutné vzit v Gvahu i naklady spojené s jejich zavedenim. Proto se posléze
ucini audit a vysledky se dle néj prehodnoti, viz obrézek 2.
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Obrazek 2 - Ramec ochrany dat
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Norma déle uvadi obecny Uvod do problematiky kryptovacich kli¢d, které jsou nastrojem pro zabezpeceni dat. Popisuje management takového klice pro pouziti
nékolika uzivateli a jeho rlizné stavy, viz obrazek 5, v zavislosti na pouzitém zabezpeceni a kryptografickém systému.

Generate key | | Register key %::::a(ieey |Disierule key| « « | Destroy key
| I I I . . I
User 1 User 2
v & e e

Obrazek 5 - Sluzby managementu kryptovaciho klice

6 Metoda popisu dat

V kapitole 6 normy se stanovi metoda popisu dat. Datové typy pouzivané v rozhrani jsou stanoveny v ASN.1, coz umoznuje jejich flexibilitu a jednoznacné
pouziti a i bezproblémové pouziti novych datovych typl v budoucnu. Pro kédovani jsou stanoveny zéakladni kédovaci pravidla (BER), ale je mozné pouzit i jina
pravidla, pokud by tak stanovovala dohoda mezi operatory rozhrani. Popis dat zahrnuje zékladni datové prvky, které komunikujici operatori potrebuji. Pokud je
zapotrebi dodatecnych dat, Ize popis rozsifit na tato data. Tento komunikacni protokol mohou vyuZit i jiné strany pro jiné pripady, nez jsou stanoveny touto
normou.

7 Zprava

Kapitola 7 definuje zpravu. Datovy typ ,zprava“ (message) popisuje Uplnd data prenesend mezi dvéma operatory. DalSimi typy jsou ,datovd jednotka
protokolu” (ProtocolDataUnit) udavajici volbu mezi dvéma typy datovych struktur, dale ,lokdiné zabezpecend data EFC“ (locallySecuredEFCData), které jsou
definovany touto normou a datovy typ ,externi” (EXTERNAL), ktery je datovym typem definovanym jinou blize nespecifikovanou normou. Datovy typ ,externi“
Ize pouzit tfeba v pripadé, kdy dva operdtori pouzivaji stavajici standard a chtéji jej vyuzit pro nékteré typy prenosu dat. Po zaclenéni tohoto standardu do
struktury zpravy, kterou definuje tato norma, Ize pouZit stejné komunikaéni spojeni. Datovy typ ,externi“ mdZe zahrnovat identifikator, ktery oznacuje druh dat
obsazenych ve zpravé. Tato norma identifikatory nedefinuje.

Pfiloha A (informativni) Konceptualni model

Zakladem specifikace rozhrani stanovené touto normou je konceptudlni model, ktery definuje entity generického platebniho systému a jejich vztahy. Na obrazku
A.1 jsou uvedeny tyto entity, nejedna se vSak o organizace, tzn.ze konceptudlni model nepozaduje, aby existovala samostatnd organizace pro urcitou abstraktni
entitu. Model odpovidéd napr. bankovnimu sektoru, a proto je kompatibilni s modely finan¢niho sektoru. Vyuziti konceptudiniho modelu je podrobné popsano v
EN ISO 17573.
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Obrazek A.1 - Konceptualni model

Priloha B (informativni) Vztah mezi konceptualnim a organiza¢nim modelem

Tato priloha nabizi priklady, jak se mohou abstraktni entity promitnout (mapovat) do organiza¢ni struktury v redlném svété. Pouzity pristup je striktné oddélen
od technickych aspektd rozhrani, které ponechava na obchodnich dohodach. Lze tak kombinovat vice abstraktnich entit do jedné organizace, pfiklady uvadi
obrazek B.1.
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Obrazek B.1 - Pfiklady mapovani generickych abstraktnich entit do organizaci realného svéta

Déle norma popisuje tyto pfiklady a uvadi ilustraci zplsobu, jakym jednotlivé platebni systémy mohou vzdjemné komunikovat tak, aby vytvofily integrovany
platebni systém vysoké Grovné (napr. panevropsky).

Priloha C Format ramce zpravy

Popisuje veskeré prvky, které ramec zpravy nazyvany také datova jednotka protokolu (PDU) obsahuje. Hlavnimi prvky PDU jsou: tfida zpravy, typ zpravy, ID
odesilatele, ID prijemce, ID zpravy a télo zpravy.

Priloha D Datova jednotka zpravy
Uvadi pfiklady datové struktury prvké PDU.
Priloha E Platebni objekty zalozené na datovych prvcich definovanych v ISO 8583

Uvadi priklad datové struktury platby bankovni kartou (BankCardPayment).
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