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Uvod, vysvétleni vychodisek

Popis architektury, hierarchie, roli a vztaht objekt

Obecné pokyny pro vyvojafe ITS standard( a systémU na aspekty ochrany osobnich Gdajd a souvisejicich legislativnich poZadavk{

Popis procesu / funkce / zplisobu pouziti

Popis rozhrani / API / struktury systému

Definice protokolu / algoritmu / vypoctu

Definice reprezentace dat / fyzikalniho vyznamu

Definice konstant / rozsah(i / omezeni

Uvod

Inteligentni dopravni systémy jsou spojeny s pohybem a vyménou dat. Nékterd z téchto dat mohou poskytovat osobni informaci. V. modernim svété je v mnoha

pripadech nemozné, ani zaddouci, aby informace byly vzdy anonymni, a proto je jejich utajeni chrdnéno predpisy o zabezpeceni dat.

Specificka ochrana osobnich dat a legislativa jejich utajeni obecné je obsaZena ve vnitrostétnich pravnich predpisech, a pro réiznorodost sociélnich, kulturnich,

ekonomickych a pravnich podminek se mlze lisit stat od statu. V. mnoha konkrétnich pfipadech plati ndrodni aspekty utajeni a zabezpeceni dat, ale globalné
plati obecné zasady stanovené EU a APEC.

Utajeni je pozadovana prikazem o ochrané osobnich dat Evropské unie, rdmcem pro utajeni APEC a smérnici na ochranu utajeni pfi preshrani¢nich tocich

Poznédmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejima plvodni ¢islovani kapitol.

Uziti

Tato technickd zpréva by méla byt voditkem pro vyvojafe ITS norem a systémd v oblasti utajeni osobnich dat a spInéni souvisejicich legislativnich pozadavk( pfi

mezinarodni normy ITS a tém, ktefi vytvari specifikace, implementace a instalace inteligentnich dopravnich systémd.

1. Pfedmét normy

2. Souvisici normy

;Prikaz 95/46/EC Evropského parlamentu a Rady z 24 fijna 1995.

Prikaz 2002/58/EC evropského parlamentu a Rady z 12 ¢ervence 2002.

Rémec pro utajeni (APEC Privacy Framework APEC#205-S0-01.2) wwww.apec.org.

Pokyny k ochrané, utajeni a preshranicni toky osobnich dat O. E. C. D. C(80)58 (Final), z 1. fijna 1980

informacni sluzby.
1SO 17799 Informacni technologie - bezpecnostni postupy - zdsady pro management zabezpeceni informaci.
ISO/IEC 18028 (vSechny casti), Informacni technologie - bezpecnostni postupy - zabezpeceni sité IT.

ISO 27001 Informacni technologie - bezpecnostni postupy - systémy rizeni zabezpeceni informaci -
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I1SO 27002 Informacni technologie - bezpecnostni postupy - zdsady pro management zabezpeceni informaci.
ISO 27005 Informacni technologie - bezpec¢nostni postupy - fizeni rizika zabezpeceni informaci.

ISO 27006 Informacni technologie - bezpecnostni postupy - pozadavky na organy poskytujici audit a osvédceni o systémech fizenich zabezpeceni informaci.

3. Terminy a definice

odpovédnost zodpovédnost za respektovani stanovenych opatrent.

omezeni shéru dat omezeni sbéru osobnich dat.

zabezpecdeni dat prevence nespravného pouziti dat v pocitacich, pravni zabezpeceni predchazejici nespravnému pouziti informaci ulozenych v pocitacich,
zvl&sté informaci o jednotlivych lidech.

osobni data jsou to data o Zijicim jednotlivci, identifikujici nebo identifikovatelnd, jak je ur¢eno zdkony na jejich utajeni a pravnimi konvencemi.

utajeni - kvalita, s jakou je zabrédnéno zverejnéni nebo zobrazeni ostatnim

specifikace ucelu - Gcel, pro jaky jsou osobni data shromazdovéna

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

APEC- Organizace Asijsko - Pacifické ekonomické spolupréce
OECD- Organizace pro ekonomickou spolupraci a rozvoj

EU- Evropska unie

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology ( www. ITSterminology.org).

6 Pozadi

V kapitole jsou vysvétlena zakladni vychodiska vzniku této technické zpravy. Zprava vznikla z pozadavku Rakouska a vyplynula z mistnich pravnich studii,

pro opravnéné uzivatele s povolenym pfistupem a potencidlnim tokdm informaci s externimi entitami. V ITS je ¢asto nutnd spoluprace rGznych instituci
z rliznych domén sluzeb ITS, kde vyména dat ma za cil zlepSovani funkénosti. Z&mérem této technické zpravy je zddraznit platnost smérnic EU i doporuceni

7 Doporuceni

Technickd zprava navrhuje dodrzovani nasledujicich obecnych zésad pro zabezpeceni a utajeni osobnich dat vyuzivanych v ITS:

« neublizovat
« jednat slugné a podle platnych zakond

osobni data vyuzivat pouze k presné specifikovanym cildm

legitimni cile musi byt stanoveny jiz v dobé sbéru dat

nezpracovavat osobni data k jinym nez stanovenym Gceldm

 neuvolnit osobni data bez souhlasu dot¢ené osoby mimo definované vyjimky
e rozsah osobnich dat musi byt adekvatni danému Gcelu a nesmi byt shromazdovano nic navic

data musi byt pfesna a podle daného Ucelu aktuaini

osobni data uchovévat jen po dobu nezbytnou pro dany ucel

pfistup k osobnim Gdajim jen minimu osob pro zajisténi daného Gcelu

pravidla pro nakladdani s osobnimi Udaji musi byt stanovena jasné a musi byt pristupna

zaruka priméreného zabezpeceni”

kumulativni interpretace vicendsobnych doporuceni

Priloha A (informativni)

V priloze je uveden text prikazu 95/46/EC Evropského parlamentu a Rady z 24 fijna 1995 na ochranu
osob s ohledem na zpracovani jejich osobnich dat a o volném pohybu téchto dat.

Prikaz je ¢lenén na tyto kapitoly:

« Obecné ustanoveni.
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o Obecné pravidla a zékonitosti.

o Soudnfi prostredky, odpovédnost a sankce.
 Prenos osobnich dat tfetim zemim.

o Provadéci predpisy.

e Orgén dohledu.

o Uplatnéni opatreni ve spole¢nosti

e Zavérecna ustanoveni

Déle je zde uveden text prikazu 2002/58/EC Evropského parlamentu a Rady, ktery rozsifuje predchozi prikaz vzhledem k utajeni v elektronickych komunikacich.
Tento piikaz neméni zékladni ochranu utajeni z prikazu 95/46, ale zabyvé se specifickymi problémy vztahujicimi se k elektronickym komunikacim, zvl&sté pres
verejné sité.

PFiloha B (informativni)

Priloha uvadi text rdmce pro utajeni APEC Privacy Framework, ktery schvalili ministfi zemi APEC, védomi si ddlezitosti efektivni ochrany soukromi za G¢elem
odstranéni bariér informa¢nim toklm. Radmec se sklada z téchto ¢asti:

« Uvod

+ Ugel a definice

e Principy utajeni APEC

e Implementace

o na narodni Grovni

o na mezinarodni Grovni

Priloha C (informativni)
Priloha uvadi text Pokyn( k ochrané, utajeni a preshrani¢nim tok@m osobnich dat O. E. C. D. z roku 1980. Pokyny obsahuji tyto ¢asti:

« Obecné definice
e Zakladni principy narodni aplikace
e Z&kladni principy mezinarodni aplikace: volné toky a legitimni omezeni

o Narodni implementace

e Mezinarodni spoluprace

Priloha D (informativni)

Pfiloha uvadi ptiklad narodni implementace pokynt APEC. Implementace pokynd se méni podle struktury a praxe v rlznych rezimech. Jako pfiklad
implementace smérnice APEC poskytuje tato pfiloha ukdzku zplsobu realizace v USA.

Priloha E (informativni)

V pfiloze je uveden pfiklad principu ,kumulativni interpretace pfikazu EU a smérnice APEC. Pravni vyklad pfikazu i smérnice se mdze lisit zemé od zemé. Pokud
porovname nékolik klauzuli ze z pfikazu a smérnice zjistime, ze ,kumulativni G¢inek” obou mdZze byt Gspésné vyuzit. Samoziejmé prikaz EU méa v zemich EU
silnéjsi pravni dopad.

Priloha F (informativni)

Priloha uvadi prehled anotaci norem ISO souvisejicich s bezpecnosti (véetné norem fady ISO 2700x) a zahrnuje:

1SO 17799 Informacni technologie - bezpe¢nostni postupy - zdsady pro management zabezpeceni informaci.

ISO/IEC 18028 (vSechny ¢asti), Informacni technologie - bezpecnostni postupy - zabezpeceni sité IT, a zvIasté:
o ISO/IEC 18028-1 Management bezpecnosti sité

o ISO/IEC 18028-5 Zabezpectend komunikace napfi¢ sitémi s vyuzitim virtudini privatni sité

1SO 27001 Informacni technologie - bezpecnostni postupy - systémy fizeni zabezpeceni informaci - pozadavky.

I1SO 27002 Informacni technologie - bezpecnostni postupy - zdsady pro management zabezpeceni informaci.

1SO CD 27003 Informacni technologie - smérnice pro implementaci systémus fizeni informac¢ni bezpec¢nosti

ISO FCD 27004 Informacni technologie - bezpec¢nostni postupy - méritka pro management informacni bezpecnosti.

1SO 27005 Informacni technologie - bezpecnostni postupy - fizeni rizika zabezpeceni informaci.

ISO 27006 Informacni technologie - bezpecnostni postupy - pozadavky na organy poskytujici audit a osvédceni o systémech fizenich zabezpeceni

informaci.

ISO 24100 Inteligentni dopravni systémy, komunikace v rozsahlém Gzemi, zakladni principy pro ochranu osobnich dat v sondovacich vozidlech
vyuzivanych pro informacni sluzby.
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V zavéru této posledni pfilohy je uveden seznam informacnich zdrojd - bibliografie.

Souvisici terminy

bezpecnostni ochrana

specifikace Gcelu

soukromi

otevrenost

osobni data

Organizace pro hospodarkou spolupraci a rozvoj

omezeni sbéru (dat)

omezeni pouziti

ochrana dat

odpovédnost
kvalita dat

individudIni pristup

spravce osobnich Udajd
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