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Uvod

Tato mezinarodni norma je soucasti skupiny norem, které standardizuji rozhrani CALM (komunikacni infrastruktura pro
pozemni mobilni zafizeni). Rozhrani CALM vytvari univerzalni komunikacni model zajiStujici jednoduchou a pruznou vyménu
dat mezi vozidly a silni¢ni infrastrukturou.

Tato norma patfi do skupiny norem definujicich poZzadavky na kompatibilitu stanic ITS-S s modernimi bezdratovymi sitémi
propojujicimi jednoduché loT zafizeni pracujicimi na bazi komunikac¢nich protokoll podle IEEE802.15.4. V Grovni sitové vrstvy
pak pracuji v prostiedi IPv6 v 6LOWPA (IPv6 Low-Power Wireless Personal Area Networks) definovanych ve skupiné norem IEFT
.The Internet Engineering Task Force".

Tato norma specifikuje moZnosti vyuzZiti protokold (6LOWPAN) v prostfedi ITS.

Poznamka: Extrakt uvadivybrané kapitoly popisovaného dokumentu a pfejima pavodni ¢islovani kapitol.
Uziti
Tato norma definuje moznosti vyuziti protokol (6LoWPAN) v prostiedi ITS.

Pro organy statni spravy prinasi zakladni technické informace k ziskani predstavy o moznostech vyuZiti protokol (6LoWPAN)
v prostfedi ITS a moZnost vyuZit tyto znalosti pfi definovani pozadavkl na dodavatele pfi pFipravé zadavaci dokumentace.

Pro vyrobce telematickych zafizeni a jejich provozovatele definuje pozadavky na komunikaci ITS-S stanic a loT zafizeni
v prostrfedi 6LoWPAN protokol (.

1. Pfedmét normy
Tato norma popisuje zplsob vyuZiti sitovych protokol& 6LoWPAN pro komunikaci mezi dvéma a vice ITS-S stanicemi vyuZivajici
globalni internetovou sit.

Je tfeba upozornit, Ze pro vyuziti této normy je tfeba mit alespon zakladni znalosti takzvanych ,Request for Comments (RFC)”
Cislo 4944, 6282 a 2460 pro 6LOWPAN a IPV6 protokoly definovanych v rdmci uskupeni IEFT. Pfedmétna norma nedefinuje nové
protokoly, pouze se snazi definovat zpUsob vyuZiti protokoldl 6LOWPAN pro komunikaci heterogennich a homogennich ITS-S
stanic. Norma definuje novy komunikacni blok do architektury ITS-S stanice v ramci sitové vrstvy, ktery pracuje jako ekvivalent
fizeni komunikace v ramci siti 10T (Internet of Things) jako loT MSE (Management Service Entity - Modul fizeni stanice ITS).

2. Souvisici normy

Souvisejicimi normami jsou zejména normy ze skupiny CALM:

ISO 21217 Intelligent transport systems — Communications access for land mobiles (CALM) — Architecture


https://www.standardland.cz/vysledky-vyhledavani?appgroups=110&s=21217
https://www.standardland.cz/vysledky-vyhledavani?appgroups=14&s=21217
https://www.standardland.cz/iso-21217/t123?s=21217&appgroups=110

ISO 21218 Intelligent transport systems — Communications access for land mobiles (CALM) — Access technology support

ISO 24102-3 /Intelligent transport systems — Communications access for land mobiles (CALM) — ITS station management —
Part 3: Service access points

ISO 24102-4 Intelligent transport systems — Communications access for land mobiles (CALM) — ITS station management —
Part 4: Station-internal management communications

Souvisejicimi normami jsou IEEE:

IEEE 802.15.4-2006 Wireless Medium Access

Dalsi duleZité dokumenty jsou obsaZeny v ramci dokumentd skupiny IEFT:
IETF RFC 2460 Internet Protocol Version 6

IETF RFC 4861, Neighbor Discovery for IP version 6 (IPv6)

IETF RFC 4301, Security Architecture for the Internet Protocol

|ETF RFC 4302, IP Authentication Header

IETF RFC 4303 IP Encapsulating Security Payload (ESP)

IETF RFC 4835 Cryptographic Algorithm Implementation Requirements for Encapsulating Security Payload (ESP) and
Authentication Header (AH)

IETF RFC 3566 The AES-XCBC-MAC-96 Algorithm and Its Use With IPsec
IETF RFC 7228 Terminology for Constrained-Node Networks

IETF RFC 4919 IPv6 over Low-Power Wireless Personal Area Networks (6LoWPANSs): Overview, Assumpti ons, Problem Statement,
and Goals

IETF RFC 4944 Transmission of IPv6 Packets over IEEE 802.15.4 Networks

IETF RFC 6282 Compression Format for IPv6 Datagrams over |IEEE 802.15.4-Based Networks

IETF RFC 6347 Datagram Transport Layer Security Version 1.2

IETF RFC 6775 Neighbor Discovery Optimization for IPv6 over Low-Power Wireless Personal Area Networks (6LoWPANSs)
IETF RFC 6550 IPv6 Routing Protocol for Low-Power and Lossy Networks (RPL)

IETF RFC 6568 Design and Application Spaces for IPv6 over Low-Power Wireless Personal Area Networks (6LoWPANS)
IETF RFC 6957 Duplicate Address Detection Proxy

3. Terminy a definice

Norma zavadi nékteré nové terminy, vétsina terminl a zkratek je uvedena v norméach ISO 21217, SO 21218, 1SO 24102-3.

loT MSE (/oT Management Service Entity MSE) - modul Fizeni stanice ITS-S v ramci siti loT
6LOWPAN (/Pv6 over Low Power Wireless Personal Area Networks)- sitovy protokol 6LoWPAN
LoWPAN 6LoWPAN adresa (6LoWPAN address) - adresa v rdmci protokolu 6LoWPAN
6LOWPAN prefix (6LoWPAN prefix)- prefix sité 6LoWPAN uzld

6LoWPAN globalni adresa (6LoWPAN Global address) - globalni adresa 6LoOWPAN zafizeni
6LOWPAN node (6LoWPAN uzel) - 6LOWPAN zarizeni

6LoWPAN host (6LoWPAN host)- 6LoOWPAN zafizeni jiné neZ ve funkci brany (gateway)

6LOWPAN vnitfni rozhrani (6LoWPAN internal interface) - 6LOWPAN rozhrani uvnitf stanice ITS-S slouzici ke komunikaci
s jinymi 6LOWPAN uzly

6LOWPAN vnéjSi rozhrani (6LoWPAN external interface) - 6LOWPAN rozhrani vné stanice ITS-S slouzici ke komunikaci
s internetem

6LOWPAN ad-hoc prekladac (6LoWPAN ad-hoc router) - 6LOWPAN modul uvnitf stanice ITS-S slouzici ke konverzi protokolu
6LOWPAN s protokoly uvnitf ITS-S stanice v Grovni 3. sitové vrstvy

6LOWPAN pfristupovy prekladac (6LoWPAN access router) - 6LWPAN pFistupovy prekladac je 6LoWPAN oddélovacim mistem do
sité LAN

6LOoWPAN hranicni prekladac (6LoWPAN border router) - 6LWPAN hranic¢ni prekladac¢ je 6LoWPAN oddélovacim mistem do sité
Internet

DalSi terminy a zkratky z oboru ITS jsou obsaZeny ve slovniku ITS terminology.

4. Symboly a zkratky

Norma nezavadi nové zkratky, vyuziva existujici zkratky z norem ISO 21210 |SO 21217, 1SO 21218, ISO 24102-a dale z dokumentd
RFC.

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology (www.itsterminology.org).

5 PoZadavky


https://www.standardland.cz/iso-21218/t136?s=21217&appgroups=110
https://www.standardland.cz/iso-24102/t129?s=21217&appgroups=110
https://www.standardland.cz/iso-24102/t129?s=21217&appgroups=110
https://www.standardland.cz/iso-21217/t123?s=21217&appgroups=110
https://www.standardland.cz/iso-21218/t136?s=21217&appgroups=110
https://www.standardland.cz/iso-24102/t129?s=21217&appgroups=110
http://www.itsterminology.org
https://www.standardland.cz/iso-21210/t134?s=21217&appgroups=110
https://www.standardland.cz/iso-21217/t123?s=21217&appgroups=110
https://www.standardland.cz/iso-21218/t136?s=21217&appgroups=110
https://www.standardland.cz/iso-24102/t129?s=21217&appgroups=110
http://www.itsterminology.org/

5.1 Kategorizace poZadavku

Clanek zavadi zakladni vztahy mezi kategoriemi poZadavkd definovanych v nasledujicich kapitolach 5.2 aZ 5.6. Jedna se
o nasledujici soubory poZadavka:

Clanek 5.2 - obsahuje soubor poZadavk( tykajici se implementace ITS-S 6LOWPAN uzlu a dale pak soubory poZadavkd pro
rdzné typy téchto uzld.

Clanek 5.3 - obsahuje soubor pozadavk(i na implementaci modulu Fizeni stanice ITS-S v prostfedi 1oT (IoT MSE). Clanek
obsahuje celkem 5 rliznych typd téchto modull, které mohou byt vyuzity pFi konkrétnf realizaci ITS-S s podporou loT.

Clanek 5.4 - obsahuje soubor poZadavk{l pro implementaci IoT MSE pro konkrétni typ ITS-S stanice s podporou loT.
Cléanek 5.5 - obsahuje poZzadavky na adresaci.
Clanek 5.6 - obsahuje pozadavky na volitelné funkce.

NiZe uvedeny obrazek zobrazuje architekturu CALM rozsifenou o Cervené podbarvené bloky, popisované touto normou.

Aplikace

Zatizeni

Podpora aplikaci
Podpora informaci
Podpora relace

Pristup

Rozhrani Rozhrani
! vniéjsi stanice vnitfni stanice

Obrazek 1 - Implementace loT MSE do ITS-S stanice (obr. 1 normy)

5.2 Implementace ITS-S uzlii pomoci 6LoOWPAN

Clanek v Gvodu vysvétluje rozdil mezi 6LOWPAN pFistupovym prekladatem (6.0WPAN access router) a 6LOWPAN hraniénim
pFekladagem (6LoWPAN border router). Clanek odkazuje do normy 21217 a uvadi, Ze implementace 6LOWPAN m(iZe byt v ITS-S
jednotkach ve vozidlech i na infrastruktufe. Clanek déle popisuje soubor poZadavk(i na implementaci ITS-S 6LoWPAN:

a. Typy instanci ITS-S 6LoWPAN: host, IPv6 pFistupovy prekladac, IPv6 hrani¢ni prekladac (implementace ve vozidle nebo na
infrastrukture). Dale jsou zde priklady implementaci hrani¢nich preklada¢ld do internetu, realizace multi-MAC
prekladacd, moznost rozprostfené funkcionality mezi nékolik ITS-S stanic atd.

b. Stanice ITS-S 6LOWPAN mUZe byt soucasti internetu, tj. mize mit moZnost komunikace s jinymi 6LoWPAN prostiednictvim
internetu

Pozadavky na implementaci ITS-S 6LoWPAN uzlu

o N

Pozadavky na implementaci ITS-S 6LoWPAN ad-hoc routeru
Pozadavky na implementaci ITS-S 6LoWPAN pfistupového prekladace
Pozadavky na implementaci ITS-S 6LoWPAN hrani¢niho prekladace
Pozadavky na implementaci ITS-S 6LoWPAN brany

5 @ -~ 0

Pozadavky na implementaci ITS-S 6LoWPAN pro komunikaci do vefejné nebo lokalni sité



Clanek déle stru¢né definuje pozadavky na implementaci ITS-S 6LoWPAN do prostfedi infrastruktury a do vozidel.

5.3

Implementace modulu Fizeni stanice ITS-S v prostfedi loT (IoT MSE)

Clanek obsahuje soubor pozadavk(i na implementaci modulu Fizeni stanice ITS-S v prostfedi loT (IoT MSE) - viz obrézek 1.
Kapitola obsahuje poZadavky na jednotlivé submoduly, ze kterych je modul loT MSE sloZen:

5.4

loT predavaci modul (IoT forwarding module)

Modul je zodpovédny za predavani dat generovanych ve vysSich vrstvach ITS-S nebo v jinych uzlech lokalni sité
v prostfedi 6LOWPAN, IPv6 LAN nebo internetu.

Vnitfni ITS-S 6LoOWPAN propojovaci modul (Internal ITS-S 6LoWPAN interface module)

Modul je zodpovédny za propojeni [oT MSE s modulem komunikace na bazi IEEE802.15.4 sitové vrstvy stanice ITS-S s loT
predavacim modulem

6LOWPAN externi propojovaci modul (External 6LoWPAN interface module)

Modul zodpovédny za propojeni s internetem

6LoWPAN/IPv6 kompresni modul (6LoWPAN/IPv6 Compression module)

Modul zodpovédny za kompresi a dekompresi dat v€etné jejich vhodné smérovani
6LOWPAN/IPv6 bezpecnostni modul (6LOWPAN/IPv6 security module)

Modul zodpovédny za bezpecnost prenosu (ddvéryhodnost, integrita, autenticita)

Implementace modulu Fizeni stanice ITS-S v prostfedi loT (IoT MSE) pro konkrétni typy ITS-S 6LoWPAN uzlu

Clanek definuje, které z modull definovanych €lanku 5.3 maji byt implementovény pro dany typ ITS-S 6LoWPAN uzlu. Definice
je provedena pro nasledujici typy uzlG:

a.
b.
C.
d.

ITS-S 6LOWPAN host (implementace ve vozidle, na infrastruktufe nebo jako ITS-S centralni stanice dle ISO 21217)
ITS-S 6LOWPAN ad-hoc prekladac

ITS-S 6LOWPAN pfistupovy prekladac

ITS-S 6LOWPAN hrani¢ni prekladac

5.5 6LOWPAN adresace

Clanek definuje pozadavky na adresaci 6LoWPAN v prostiedi ITS

a.
b.

Pozadavky na alokaci adresy, unikatnost, Zivotnost

Popis systému pfifazovani adresy

5.6 Volitelné funkce

Clanek je velmi stru¢ny, v zasadé jen naznacuje volitelné funkce. Zmifiuje zejména:

a.
b.

Interoperabilitu IPv6 a IPv4

Prioritizaci paketd v rdmci IPv6

Priloha A (normativni) - VyuZiti rozhrani MAC-fyzicka vrstva: IEEE 802.15.4 pfizpUsobeni rozhrani pro l1oT MSE

Priloha obsahuje definici objektd.

Pfiloha B (normativni) - ASN.1 moduly

Priloha obsahuje zdrojové kody ASN.1 moduld.

© Silmos, s.r.0. 2018 - 2024. PomuZeme Vam se zorientovat v oboru Dopravni telematiky a najit spravnou normu.


https://www.standardland.cz/iso-21217/t123?s=21217&appgroups=110
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