ISO 20684-2 - Datové rozhrani SNMP modulu na strané infrastruktury -
Cast 2: Zobecnéné zarizeni na infrastrukture - Zakladni Fizeni

Aplikaéni oblast: Systémy fizeni ndkladni dopravy, Rizeni dopravy, Mé&stské ITS, Kooperativni systémy (C-ITS)

Rok vydani normy a pocet stran: Vydana 2020, 44 stran

Rok zpracovani extraktu: 2020
Skupina témat: Rizeni dopravy
Téma normy: Rozhrani komunikace mezi zafizenimi na strané infrastruktury

Charakteristika tématu: PoZzadavky na vyménu informaci mezi zarizenimi na strané infrastruktury pomoci SNMP

protokolu

Uvod, vysvétleni vychodisek

Popis vyznamu poZadavkd na vyménu dat z dlvodu zajisténi provozu a spravy jednotlivych zafizeni

Popis architektury, hierarchie, roli a vztaht objektt

Architektura z pohledu vymény dat na Urovni zafizeni na strané infrastruktury

Popis procesu / funkce / zplisobu pouziti

Princip vymeény informaci mezi zafizenimi

Popis rozhrani / APl / struktury systému

Definovéni charakteru vymény dat z pohledu obecného obsahu informacniho toku

Definice protokolu / algoritmu / vypoctu

Definice reprezentace dat / fyzikalniho vyznamu

Definice konstant / rozsahti / omezeni

Uvod
Norma I1SO 20684-2 (dale jen “popisovany dokument”) je soucasti souboru norem, které jsou v rlizné fazi zpracovani
a predpoklada se jejich nasledujici ¢lenéni:
o Cast 1: pfedstavuje zamé&Feni celého souboru norem 20684 a davéa obecny pohled na datova rozhrani a jejich
vyuziti pro komunikaci zafizeni na infrastrukture
o Casti 2-9: definuji pozadavky na fizeni na infrastrukture

Cilem popisovaného dokumentu je definovat datovd rozhrani SNMP moduld na infrastruktufe z pohledu fizeni zafizeni
na infrastrukture.

Popisovany dokument vyuziva celosvétové implementovany protokol SNMP, ktery dnes ke komunikaci vyuziva vétsina
zarizeni na infrastrukture.

Poznédmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejiméa plvodni ¢islovani kapitol.

Uziti

Popisovany dokument slouzi zejména vyrobclim a dodavateldm komponent pro ITS na infrastruktufe a dale
zadavateldm a investorim, aby zajistili, Ze dodavana zafizeni budou kompatibilni a harmonizovana v ramci celého
systému ITS, coz by méli vyZzadovat v technickych podminkach zadavacich fizeni na dodavky a instalace téchto zarizeni
a pozadovat po dodavatelich prokazani shody.
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1. Pfedmét normy

Zarizeni ITS jsou zafizeni na infrastrukture (proménné znacky, displeje, meteostanice, scitace, kamery, apod.), které
komunikuji s nadrazenymi periferiemi.

Tato norma definuje obecné uzivatelské pozadavky a poskytuje nastroje na sledovani jejich implementace v rdmci
projektové pripravy.

2. Souvisici normy

K pouziti popisovaného dokumentu jsou zapotrebi nékteré 1ISO normy, zejména ISO FDIS 20684-1 (prehled SNMP), 1SO
14817-3:2017 (datovy slovnik - pfifazovani identifikator) a 1ISO 15784-2:2015 (SNMP mezi centrem a zafizenimi).
Pouzity jsou také dva dokumenty RFC: IETF RFC 3411 (architektura SNPM) a RFC 6353 (bezpecnost prenosu dat
v transportni vrstvé - TLS).

3. Terminy a definice

Popisovany dokument neuvadi zadné terminy. Veskeré relevantni terminy a definice jsou vysvétleny v prvni ¢asti
souboru norem v ISO 20684-1.

Z pohledu tohoto extraktu uvéddime zejména tyto definice, které jsou s ohledem na jeho napli podstatné:

agent (agent) - zafizeni, které reaguje na podnéty prikazd get a set

zarizeni (entity) - zarizeni, tvorici souc¢ast systému ITS

zarizeni na infrastrukture (field device) - zafizeni umisténé na infrastrukture

manazer (manager) - nadrazeny systém, komunikujici se zarizenim na infrastrukture

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

Kapitola uvadi 11 zkratek, z nichz uvddime zejména tyto:

C-ITS - Pripojeny systém ITS , Connected Intelligent Transport Systems

SNMP - Jednoduchy sitovy ridici protokol, Simple Network Management Protocol
ASN.1 - abstraktni zplsob zapisu syntaxe (verze) 1, Abstract Syntax Notation One

5 Prokazovani shody

Kapitola na prostoru 5 stran resi zplsob ovérovani shody zafizeni, implementovaného na infrastrukture, se sadou
pozadavkd, definovanych pomoci tfi tabulek. Tabulky uvadi odkazy na uzivatelské pozadavky, definované v normé ISO
FDIS 20684-1.


http://www.itsterminology.org

Need |Requirement Conformance
§7.1: Monitor the field device M
§8.1: Field device requirements M
§8.3: Cabinet M
§7.2: Monitor and control single-value inputs and outputs 0
§8.2: General-purpose 1/0 M
§7.3.1: Monitor cabinet doors 0
§8.2: General-purpose 1/0 M
§8.4: Cabinet doors M
§7.3.2: Monitor and control cabinet fans 0
§8.2: General-purpose I/0 M
§8.5: Cabinet fans M
§7.3.3: Monitor and control cabinet heaters 0
§8.2: General-purpose 1/0 M
§8.6: Cabinet heaters M

Tabulka ¢.1: Prokazovani shody zafrizeni s uzivatelskymi pozadavky a vlastnostmi - (¢ast tabulky ¢.1
popisovaného dokumentu)

Tabulka slouzi k ovéreni prokazovani shody uzivatelskych pozadavk{ se ziskanymi parametry ze zarizeni na

komunikaci, M = povinné, O = volitelné..

Dale kapitola obsahuje dalsi dvé tabulky. Tabulka ¢.2 obsahuje seznam monitorovanych vilastnosti a ke kazdé takové
vlastnosti odkaz na soubor pozadavkl a k nim informaci, zda je jejich splnéni pro prokdzani shody povinné ¢i volitelné.
Tabulka ¢.3: Obsahuje odkazy do casti této normy, ve kterych jsou jednotlivé pojmy uvadéné v tabulkach ¢.1 a ¢.2
vysvétleny.

6 Architektura
Kapitola obsahuje na 2 strdnkdch 5 podkapitol, které popisuji standardizovanou architekturu HARTS (
http://htg7.org/html/analysis/servicepackages.html), dale na funkéni a fyzickou architekturu a zabezpeceni komunikace.
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Nadfrazeny systém

Zarizeni na infrastrukture

Konfigurace a povely

Stavy a upozornéni

Obrazek ¢. 1 - Obecny pohled na rozhrani (Obrazek ¢.1 popisovaného dokumentu)

Obréazek ¢. 1 zndzornuje obecny pohled na rozhrani mezi zafizenimi na infrastrukture a ridicim systémem, kterym muéze
byt nadrazené ridici centrum, servisni pracovnik s notebookem na misté nebo jiné nadrazené zarizeni na infrastrukture.

7 Uzivatelské pozadavky

Kapitola popisuje v rozsahu 1 stranky tfi zakladni uzivatelské pozadavky (uzivatelem je zde mySleno nadrazeny
systém/zarizeni).

Cladnek 7.1 popisuje vyznam uzivatelskych pozadavk( z pohledu manazera a jeho narokd na komunikaci se zafizenimi
na komunikaci.

Clanek 7.2 popisuje pozadavky na vybaveni zafizeni na komunikaci vstupnimi/vystupnimi porty pro pfipojenf
nadrazeného systémuy/zarizeni.

Clanek 7.3 Definuje pozadavky na sledovani stavu rozvadéce (kabinetu) z téchto hledisek:
o Otevreni/zavreni dveri kabinetu
o Stav chlazeni/topeni, sledovani teploty
e Sledovani vihkosti
e Sledovani stavu napajeni (trvalé z NN sité/zdlohované napdjeni UPS/dieselagregat/solarni napajeni)

8 Pozadavky

Kapitola definuje 13 podkapitolami na 10 strankdch, pozadavky na zafizeni na infrastrukture, zejména s ohledem na
tyto parametry:

o obecny cil vstupné/vystupnich portl

o rozvadécova skrin

o dvere rozvadéce



o chlazeni rozvadéce

o ohrev rozvadéce

o vlhkost v rozvadéci

o teplota v rozvadéci

o trvalé napdjeni rozvadéce

o zdlozni bateriové napajeni rozvadéce

o zalohované napajeni rozvadéce motorgeneratorem
o soldrni napéajeni rozvadéce

o napajeni rozvadéce vyuzitim obnovitelného zdroje energie - vétrny generator

9 Bezpecnostni rizika

Kapitola na poloviné stranky definuje mozna bezpecnostni rizika, ke kterym mdze vlivem naruseni prenosu dat z téchto
zarizeni do nadrazeného systému dojit. Striktné doporucuje vyuzit protokol SNMPv3 s TLS podporou jako je definovano
v RFC 6353 (dokument pro zajisténi bezpecnosti prenosu dat v transportni vrstvé - TLS).

Priloha A (normativni) - Informacni databaze pro rizeni

Priloha popisuje na 13 stranach pomoci ASN.1 formalni definici objektu v rdmci zafizeni na strané komunikace. Nize
uvadime kratkou ukazku ¢asti takové formalni definice, popisujici parametry “rozvadéce”.

-- A.1.4 Cabinet
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fdCabinetLatitude OBJECT-TYPE

SYNTAX Integer32 (-900000000..900000001)

UNITS " tenths of microdegrees"

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"The latitude of the cabinet in which the field device controller resides,
per WGS-84 datum."

REFERENCE "NTCIP 1204 v03 Clause 5.4.1"

;.= {fdCabinet 1}

fdCabinetLongitude OBJECT-TYPE

SYNTAX Integer32 (-1800000000..1800000001)

UNITS "tenths of microdegrees"

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"The longitude of the cabinet in which the field device controller resides,
per WGS-84 datum."

REFERENCE "NTCIP 1204 v03 Clause 5.4.2"

.= {fdCabinet 2}

fdCabinetElevation OBJECT-TYPE

SYNTAX Integer32 (-500..9001)

UNITS "metres"

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"The elevation of the base of the cabinet in which the field device resides."
REFERENCE "NTCIP 1204 v03 Clause 5.5.1"

;.= {fdCabinet 3}

fdCabinetPowerSource OBJECT-TYPE



SYNTAX INTEGER {
unknown (0),
other (1),

acLine (2),

battery (3),
generator (4),
solar (5),

wind (6),

ups (7)

Priloha B (normativni) - PoZzadavky na vyhledavaci matici
Priloha na trech stranach definuje formou jedné tabulky poZzadavky na datové objekty.



2 -bit)

ovéda

O/DIS 20684-2:2... %

D) 33 (39z44) R MO ® - m B ¢ o

equirements traceapllity matrix (K 1V ) traces each data exchange requirement aerinea witnin
1ational Standard to the dialogue used to implement the requirement and the SNMP object ty
re used in the dialogue. The listed objects are grouped by their formal SNMP object groups, wi
ined in the indicated source. For a complete understanding of conformance rules, see ISO 2068

Requirement Reference Group Object Dialogue
§6.1.2.1: Discover basic capabilities of the field device 20684 _1 §10.2.1: Get elemental data
Annex A.l fdBasicCapabilitiesGroup

fdTotalChangeableMemory

fdFreeChangeableMemory
fdTotalVolatileMemory

fdFreeVolatileMemory
RFC 3418 systemGroup (services)
sysServices
RFC 3411 snmpEngineGroup (capabilities)
snmpEngineMaxMessageSize
§6.1.2.2: Discover SNMP capabilities of the field device 20684_1 §10.2.2: Setelemental data
RFC 3418 systemGroup (OR subset)
sysORLastChange
sysORID
sysORDescr
sysORUpTime
§6.1.2.3: Configure the field device's identity 20684 _1 §10.2.2: Set elemental data
Annex A.l fdConfigurableldentityGroup

fdCabinetLatitude

Tabulka €.2: Odkazy na normativni dokumenty (c¢ast tabulky z prilohy popisovaného dokumentu)

Tabulka ¢.2 definuje pozadavky na datové objekty formou odkaz( na relevantni pasédze z normy 1SO 20684-1.

Priloha C (normativni) - Standardizace vstupné/vystupnich dat
Priloha stanovuje formou jedné tabulky na prostoru jedné strany pozadavky na vstupné/vystupni data.
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Direction Units Scale
lative Humidity Input Percent -1

Input Unitless 0
Imperature Input Celsius -2
c current (Amperes) Input Amperes -2
> Input Percent -1
e Input Volts -2
ative Humidity Input Percent -1
nperature Input Celsius -2
fontrol Output Boolean 0
pen Input Boolean 0
| I n p u t ,|Boolean 0

OQutput, or

Bidirectional
trical current (Amperes) Input Amperes -2
 level Input Percent -1
ine Speed Input RPM 0

Tabulka ¢€.3: Pozadavky na jednotlivé datové prvky (cast tabulky z pfilohy B normy, celkem ma tabulka

cca 20 radek)

Priloha D (informativni) - Uzivatelské pozadavky, vlastnosti a pozadavky, které

nejsou v dokumentu obsazeny

Priloha uvadi na prostoru tretiny stranky odkazy na dalsi dokumenty, které se zabyvaji uZivatelskymi pozadavky

a stanovovanim vlastnosti.
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