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Uvod, vysvétleni vychodisek

CALM - zékladni pristupy k ochrané osobnich informaci u plovoucich vozidel

Popis architektury, hierarchie, roli a vztaht objekta

Popis procesu / funkce / zptisobu pouziti

Popis rozhrani / APl / struktury systému

Definice protokolu / algoritmu / vypoctu

Definice reprezentace dat / fyzikalniho vyznamu

Definice konstant / rozsahti / omezeni

Uvod
Tato mezinarodni norma je soucasti skupiny norem, které standardizuji rozhrani CALM (komunikacni infrastruktura pro

infrastrukture umoznuje snadnou realizaci novych telematickych sluzeb jako je napriklad automaticky prenos informace
o nehodé z havarovaného vozidla, inteligentni dopravni znaceni s primou vazbou na projizdéjici vozidlo, online sbér
dopravnich dat z plovoucich vozidel, internet a interaktivni multimedialni zabava ve vozidlech. Kromé toho Zze CALM
vyuziva stavajici komunikacni infrastrukturu, do budoucna zlstava otevren i pro nové budouci systémy komunikace.
CALM nahrazuje riizné jednoucelové komunika¢ni protokoly navrzené vyrobci vozidel a zavadi pro vSechny jednotnou

komunikacni platformu.

Tato norma je zpracovana v ramci ISO TC204, pracovni skupiny WG16. Norma je ze skupiny norem zamérenych na
senzorové systémy ve vozidlech, monitorovani stavu vozidla a komunikace vozidel s centrem.

Mezi centrem a vozidly je realizovédna datova cesta, zejména ve sméru vozidlo-centrum mdze v nékterych piipadech
probihat prenos osobnich informaci vztazenych ke konkrétnimu vozidlu. S ohledem na zachovani utajeni datovych
informaci na prenosové trase je nezbytné definovat zékladni pristupy k jejich ochrané.

Ochrana osobnich dat vyplyva ze zédkladnich principt definovanych v rdémci OECD v roce 1980.

Poznamka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejima ptvodni ¢islovani kapitol.
Uziti

Soucasné systémy ve vozidlech vyuzivaji mnoha senzorovych systém@ monitorovani stavu a zafizeni ve vozidlech. Tyto
informace jsou dale preddvany bezdratovymi technologiemi do fidicich center. Struktura prendsenych senzorovych dat
musi byt unifikovdna; stejné tak musi byt unifikovany systémy spravy téchto dat (PDRM). Vzhledem k tomu, ze je
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v nékterych pripadech nezbytné prifazeni informace konkrétnimu vozidlu ¢i osobé, je nezbytné zajisténi ochrany téchto
osobnich dat pfi pfenosu z vozidla do centra.

Tato norma definuje zadkladni pristupy k ochrané osobnich dat zejména poskytovateldm sluZzeb pro monitorovaci
vozidlové systémy.

Pro poskytovatele sluzeb

Sjednoceni stejné Urovné zabezpecleni prenosovych tras pro osobni data vozidlo-centrum.

Pro uzivatele (Fidice) vozidel

Definovanim jednotnych pristupd dojde ke zvyseni transparentnosti sbéru dat z vozidel a tim ke zvySeni vérohodnosti
senzorovych systémdi z pohledu uZivatell systému.

Souvisejici normy

K zajisténi shody s touto normy je nezbytné, aby vsechny protokoly technickych reseni podle IEEE 802.16e byly ve
shodé s platnymi ndrodnimi predpisy a splfovaly pozadavky nasledujicich norem:

e |ISO 21217 architektura CALM;

Tato norma je Uzce vazana na dalsi souvisejici normy (1SO 24102, I1ISO 25111, predpis IEEE 802.16e a IEEE802.169).

1. Pfedmét normy

Norma je zamérena na nasledujici tri oblasti:

« Definuje referen¢ni architekturu systém( sledovani sond ve vozidlech, architektura se vztahuje k poZzadavkdm
normy ISO CD 22837;

¢ Definuje vyznam osobnich dat dle ustanoveni zavérd OECD z roku 1980 a datové toky systém( sledovani sond
ve vozidlech;

¢ Definuje zakladni pristupy k ochrané osobnich dat zasilanych vozidlovymi sondami do centra.

Nasledujici schéma zobrazuje predmét této normy:

Obrazek 1 - PFedmét normy

Norma déale navazuje na tyto normy:
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e ISO/IEC 13335-1 Informaéni technologie - Bezpe&nostni procesy - Cast 1: Koncepty a modely pro Bezpe&nostni

systémy managementu informacnich a komunikacnich technologif

¢ ISO CD 22837 Inteligentni dopravni systémy - Konfigurace dat vozidlové sondy pro dalkové komunikace

2. Terminy a definice

autentizace (authentication) identifikace spravného ID prvku i zdroje

kontextova data (contextual data) kontextova data obsahujici informaci o informacich

kryptografie (cryptography) védni obor, ktery zahrnuje principy, prostfedky a metody pro transformaci dat za ucelem
skryti jejich informac¢niho obsahu, zabranéni jejich neautorizovanému pouziti, ovéreni jejich pravosti, zabranéni jejich
neodhalenému pozménéni a/nebo zabranéni jejich odmitnuti (repudiation)

zdroj dat (data source) odesilatel senzorovych dat z vozidla do ,sbérace” téchto dat v systému vozidlovych sond

data ve sbéraci senzorovych dat

desifrovani (decryption) inverzni funkce k sifrovani

jinym nez opradvnénym odesilatelem a prijemcem

Sifrovaci data (encryption data) data urcena k zasifrovani

integrita (integrity) kompletnost a harmonizace metod a dat

osobni data (personal data) data nalezici konkrétnimu jedinci a zaroven jej identifikujici, prendsenda ze systému
vozidlové sondy definovaného v ISO CD 22837 do centra, pfi sbéru dat sondy z vozidla a jejich prenosu

sbér dat ze sond (probe collection) aplikace pfrijimajici zpravy z vozidel a dekomponovani jejiho obsahu

data sondy (probe data) obsahuji datové prvky a zpravy sondy; data sondy je informace ze senzorl vozidla, ktera je

se pohybuje

kolektor dat sond (probe data collector) proces prijmu senzorovych dat z vozidel a jejich dekompozice na misté urceni

Prubege_ckage

—

I
Probe Header |

Probe payload

uzitna data sondy (probe payload) data prenasena v aplika¢ni vrstvé z vozidla do kolektor( dat sondy

nebo ridice
systém sledovani sond vozidel (probe vehicle system) systém obsahujici 1) vozidla se sondami zasilajicimi data ke

o celkové situaci na PK a podminkéch fidi¢e slou¢enim a analyzou dat z vice vozidel a dat z jinych zdrojU; takto
zpracovana data jsou zasildna zpét vozidldm pro usnadnéni jizdy fidici, subjektdm pdlsobicim v dopravé pro pomoc
s fizenim dopravy a dals$im uzivatelim
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Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology (www. ITSterminology.org).

4 Referencni architektura

Architektura kategorizuje zékladni prvky senzoriky ve vozidlech a jejich vztahy z koncepcniho hlediska.

Nasledujici schéma (obr.3) znazornuje koncepcni model prenosu informaci mezi vozidlem a centrem.
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Obrazek 3 - Koncepc¢ni model prenosu informaci mezi vozidlem a centrem

Nasledujici schéma (obr.4) zndzorfiuje referen¢ni architekturu prenosu dat.

=siuie LT

et 1

Frote cats lemant gemerstion

+saLrce
Lot glta sk

|Pasarance daia
dsauce | o1

Pstrance dala repus lary |

Obrazek 4 - Referencni architektura prenosu dat

5 Osobni data v ramci systému sledovani sond vozidel

Osobni data

Osobni data jsou definovéana jako data v rdmci systému sledovani sond vozidel dle ISO CD 22837, ktera nesou zcela nebo

jen ¢aste¢né informaci osobniho charakteru, jsou sbirdna a prenasena pres komunika¢ni datovou sit. MlzZe se rovnéz

jednat o data s vazbou na jiné databaze s citlivymi informacemi.

Vyznam vazby na jiné existujici databaze uvadi nasledujici tabulka ¢.1.

Tabulka 1 - Vazby na existujici databaze

Interni databaze Externi databaze
Definice Databaze obsahujici data sondy, zajistujici | Databaze vytvorena, spravovana
propojeni datového vysilace a pfijimace a distribuovand verejnou ¢i soukrom
organizaci obsahujici obecné dostup
informace
Priklady Registracni informace o odesilateli Mapy s POI
Databé&ze osob a jejich hesel Knihovny adres

Zluté stranky
WHOIS databdze

Databdze zén konkrétni domény ser
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Rovnéz mezi osobni data patfi systémy, které prenaseji informace s ¢asovou zndmkou a lokalizaci, které maji vazbu na

osobni informaci.

Sifrovana data, oznac¢ovana jako osobni data

Jednd se o data Sifrovand dle daného klice, ktera jsou u cile deSifrovana a stavaji se osobnimi informacemi.

Nasledujici tabulka ¢.2 zndzorniuje pripady Sifrovanych dat.

Tabulka 2 - Pripady Sifrovanych dat

Sifrovana data s moznosti vzniku osobnich d

Definice

V pripadech, kdy je osoba identifikovdna béhem sifrovacihe

« Sifrovana data, kterd mohou identifikovat konkrét:

« Sifrovana data pouZivana osobu disponujici databz
dat s tim, Ze data nemohou pfimo identifikovat ko
osobu

Konkrétni pripady uziti

Sifrovana data pouZita v Sifrovacim procesu osobou dispon

Sifrovaci kli¢ pro konkrétni sondu vozidla

Data uzivana k identifikaci, oznacena v nékterych pripadech jako osobni

Data pouzivana k autentizaci doru¢ené zpravy, zda je ta, za kterou je povazovdana, jsou rovnéz nosicem osobnich informaci

vztazenych k osobé ¢i vozidlu.

Nasledujici tabulka ¢.3 zndzoriiuje pripady dat pro identifikaci oznacovand také jako osobni data.

Tabulka 3 - Pripady dat pro identifikaci

Autentizac¢ni data, ktera mohou byt daty osobnimi

Definice 1. Autentizacni data, kterd mohou pfimo identifikovat osobu
2. Autentizacn{ data ziskana osobu opravnénou disponovat s témito daty s tir
tato data nemohou primo identifikovat osobu
Priklady Priklad k bodu 1:

Data pouzitd s verejnym Sifrovacim klicem, obsahujici verejné klice odesilateld son
z vozidel

Priklad k bodu 2:

Data pouZita v procesu autentizace a ziskana osobou opravnénou disponovat auter
databazi

6 Zakladni pristupy

Zakladni pristupy definuji zplsoby ochrany osobnich dat pfi odesilani z vozidel.

Zakladni pristupy jsou vyvinuty a zkouSeny na zakladé rizikové analyzy, viz priloha A.

Zéakladni rdmec je prevzat z nafizeni OECD z roku 1980.
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7 Omezeni sbéru dat

Kapitola obsahuje sadu pozadavk( omezujicich sbér dat ze senzorického vozidlového systému.

8 Pozadavky na kvalitu dat

Kapitola definuje pozadavek na presnost a aktudlnost dat, kterd maji byt v centru pfijimana.

9 Specifikace pripadu uziti

Kapitola obsahuje pozadavky na centrum sbéru dat z hlediska definovani jejich zplsobd uziti.

10 Pristup k omezeni uziti dat

Kapitola definuje poZzadavky na ovéreni opravnéni k uziti sbiranych osobnich dat z vozidel.

11 Pristup k ochrané dat

Kapitola definuje poZadavky na kontrolu pristupu k datdim a jejich ochranu pres neopravnénym pfistupem tretich stran.

12 Princip otevrenosti

Kapitola definuje pozadavek, za kterého Ize data poskytnout napf. Policii, ¢aste¢né pro vyvoj, apod.

13 Pozadavky na individualni pristup

Kapitola definuje pozadavky na oSetreni pristupu k datm ze strany individualnich pristup@

14 Princip protokolovani

Systém musi umoznit zaznamenani jednotlivych pristupl a operaci s osobnimi daty ke kontrole pristupl k datdm

Priloha A (informativni) Rizika a hrozby zneuziti osobnich dat

Priloha s analyzou moznych rizik je zamérena zejména na dvé skupiny rizik:
e Rizika zamérena speciédlné na data ze systémuU sond ve vozidle;

¢ Rizika spojend s riziky v telekomunikacni siti obecné, bez ohledu na typ prendsenych dat.

Tabulka ¢.4 popisuje priklady rizik pro data ze systémé sond.

Tabulka 4 - Pfiklady rizik pro data ze systému vozidlovych sond

Umisténi L
oy . . . L. Vazba na princij
Cislo Hrozba, riziko v architekture Popis rizika, hrozby
ochrany dat dle O

systému




T-4

Uzitl ID informace

a obsahu datové zpravy
k jinym Gcellim, nez je
uréena

Prijem datovych paketd

Proces, ktery ohrozuje

zpravy obsahuje osobni
data

vyuziti

(2) princip kvality dal

(3) princip specifikac

(4) princip omezeni

Tabulka ¢.5 predstavuje mozna rizika z hlediska napadeni v telekomunikacni siti obecné.

Tabulka 5 - Rizika napadeni v telekomunikacni siti

Cislo

Hrozba, riziko

Umisténi
v architekture
systému

Popis rizika, hrozby

Vazba na princij
ochrany dat dle O

T-1

Utok na vnitini vozidlovy

Odesilatel dat sondy

Proces pokusu

o neautorizovany pristup

systém

k dat@im uloZzenym ve
vozidle

(5) princip zajisténi
bezpecnosti

Tabulka ¢.6 znazornuje detailni rizika a hrozby pro data ze systéma sond ve vozidlech

Tabulka 6 - Detailni rizika a hrozby pro data ze systému sond ve vozidlech

Cislo Hrozba, riziko Principy OECD k zajisténi bezpecnosti osobnich dat
Princip L i Princip specifikace Princip omezeni . .
i Princip kvality ) . Princip zajis
omezeni cile pristupu .
sbéru dat dat | bezpecno
a) Riziko zneuziti ID
datovych zprav, k jinym
ucellim, nez jsou
Riziko zneusiti | @) Riziko zneuziti ID | definovany
Uziti ID informace ID datovych datovych zprav, kdy | p) Riziko zneuziti ID
a obsahu datové zprav neni specifikovan cil | gatovych zprav treti
T-4 zpravy k jinym pfedchoziho vyuZziti osobu pfi jejich pfenosu
Gcellim, nez je maijitele b) Riziko zneuziti ID | z€ zdroje k cili
urcena prodaného datovych zprav, kdy | ¢) Riziko zneuziti ID
vozidia je cil uziti zménen datovych zprav treti
osobou, aniz by ji byla
prifazena prava
v souladu s legislativou

Souvisici terminy
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e zdroj dat

o zasilatel dat sondy

e datovy obsah sondy

o Sifrovani
e kryptografie

e kontextualni data

e sbérac dat sondy

e hlavicka zpravy

o deSifrovani

o datovy subjekt

o datovy paket sondy

e zpracovani dat sondy
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