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Uvod, vysvétleni vychodisek

Obecny postup vyhodnoceni technologickych, technickych, finan¢nich a odpovédnostnich rizik spojenych se zavadénim tzv.
zaékladnich C-ITS systéma

Popis architektury, hierarchie, roli a vztaht objektd

Popis procesu / funkce / zpusobu pouZiti

Vyhodnoceni rizik pomoci matic pravdépodobnosti a vyznamnosti rizika

Popis rozhrani / API / struktury systému

Definice protokolu / algoritmu / vypoctu

Definice reprezentace dat / fyzikdlniho vyznamu

Definice konstant / rozsahti / omezeni

Uvod
Technickd zprava ISO/TR 17427 a jeji jednotlivé casti maji uZivatele seznamit s konceptem kooperativnich inteligentnich

z tohoto pohledu striktné neutraini a neposkytuje Zadna zavazné technické specifikace. Charakter dokumentu je spiSe resSersni,
je Casto Cerpano z predchozich pilotnich projektd a pfibuznych norem s cilem popsat obecné a spolecné prvky vsech
kooperativnich ITS systém0.

Kooperativni inteligentni dopravni systémy (C-ITS) jsou skupinou ITS technologii, jejichZ cilem je poskytovat sluzby, které jsou
zaloZeny na pouziti okamzitych, dynamickych dat a informaci ziskavanych z okolnich ¢&i ostatnich entit, napfiklad vozidel nebo
z okolni silni¢ni infrastruktury. V kooperativnich ITS spolu jednotlivé prvky navzdjem komunikuji, ¢imZ se zvySuje efektivita
systému i vyuZitelnost dat.

Prinosem kooperativnich ITS (C-ITS) je mozZnost vyuZiti informaci ziskanych z vozidel a okolniho prostfedi k rozsifeni funkcionalit
systémU zajistujicich bezpecnost vozidla a diky komunikaci vozidel s infrastrukturou také zvySeni efektivity Fizeni dopravy.

Poznamka: Extrakt uvadivybrané kapitoly popisovaného dokumentu a pfejima pavodni islovani kapitol.

Uziti
U¢elem popisované Sesté ¢asti technické zpravy, ISO/TR 17426-6 Metodika hodnoceni rizik zakladnich systémd, je identifikovat
kritickd technicka a finan¢ni rizika, kterd mohou mit dopad na zavadéni C-ITS sluzeb, a poskytnout prostfedky k vyhodnoceni

hlavnich rizik. Rizika jsou FeSena v zavislosti na sloZitosti, velikosti nebo zpoplatnéni danych systém(, ¢i na politickych
aspektech v dané jurisdikci, kde jsou C-ITS zavadény.

Popisovany dokument neobsahuje vSeobecny navod, jak vyhodnocovat rizika C-ITS, ale klade si za cil identifikovat hlavni pFic¢iny
moznych rizik a poskytnout samospravé, provozovatelm zakladnich (C-ITS) systémd a poskytovateldm aplikacnich sluzeb
jednotnou metodiku pro jejich definovani a posouzeni.

1. Pfedmét normy

Popisovana technickd zprava se zabyva hlavnimi technickymi a finan¢nimi riziky spojenymi se zavadénim zakladnich systéma
a poskytuje prostfedky k posouzeni téchto rizik. Popisuje hlavni pfFi¢iny rizika a poskytuje metodiku pro jurisdikci
a provozovatele zakladniho systému a aplikac¢ni sluzby.

Cilem dokumentu je zvysit povédomi o téchto otazkach a pfipadné poskytnout odkazy na existujici standardy, které poskytuji
specifikace pro vsechny nebo nékteré z téchto aspektll. Popisovany dokument neposkytuje navod pro Feseni téchto probléma.

2. Souvisici normy
Origindl neuvadi Zadné souvisejici normativni dokumenty. V textu je vS8ak zminéna fada norem, jejichZ ceské ekvivalenty jsou:
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- Architektura
CSN I1SO 31000 (01 0351) Management rizik - Principy a smérnice
TNI ISO/TR 17427-2 (01 8482) Inteligentni dopravni systémy - Kooperativni ITS - C4st 2: RAmcovy pfehled

TNIISO/TR 17427-3 (01 8482) Inteligentni dopravni systémy - Kooperativni ITS - Cést 3: Provozni koncept (ConOps) pro ,core”
systémy

TNIISO/TR 17427-4 (01 8482) Inteligentni dopravni systémy - Kooperativni ITS - Cast 4: Minimalni systémové poZzadavky
a chovani ,core” systém(

CSN EN 31011 (01 0352) Management rizik - Techniky posuzovani rizik

3. Terminy a definice

pomoci ptipojenT ke vzdalenému serveru

zakladni systém; ,,core” systém (core system) - kombinace technologii a sluzeb, které jsou zakladem pro podporu souboru
rdznych distribuovanych aplikaci, a které spolupracuji s ,externim podpUlrnym systémem?®, napfiklad ,certifikaénim organem*

POZNAMKA 1 k heslu  Hranice systému pro ,core” systém neni uréena zafizenimi nebo agenturami a prodejci, ale otevFenymi normalizovanymi
specifikacemi rozhrani, které urcuji chovani vSech interakci mezi uzivateli ,core” systému.

systém ve v02|dle IVS (/n veh/c/e system) - hardware firmware a software ve v02|dle které tvorl zaklad _pro podporu

vozidle

stanice ITS; ITS-S (/TS-station) - entita C-ITS (kterad se sklada z aplikaci, zafizeni a komponent sitové a pFistupové vrstvy), ktera
r'ri'L]'z'e"ﬁr'c')'\}aa'e"t"a'pl|kacn| procesy stanice ITS (nékdy provozované v zabezpelené doméné), sestavajici z vrstvy zatizeni ITS-S,
sitové a transportni vrstvy ITS-S, pFistupové vrstvy ITS-S, entity fizeni ITS-S a entity zabezpeceni ITS-S, ktera je v souladu
s minimalnim souborem bezpecnostnich zdsad a postupd, aby byla vytvofena dlvéra mezi entitou a ostatnimi stanicemi ITS, se

kterymi komunikuje

DalSi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4.Symboly a zkratky

CA certifikacni Ufad (Certificate Authority)

CCA  zakladni certifikacni Urad (Core Certification Authority)

CRL seznam zneplatnénych certifikatl (certificate revocation list)
ESS externi podpUrny systém (external system support)

VS system ve v02|d|e (in-vehicle system)

RA registracni Urad (Registration Authority)

DalSi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS (www. ITSterminology.org).

4 Jak pouZivat tuto technickou zpravu

Tato kapitola (rozsah 4 strany) ve svém Gvodu popisuje faktory ovliviiujici rizika, kterym muZe nasazovani zakladnich C-ITS Celit.
Jmenovité jsou uvedeny tyto:

prevladajici politické paradigma dané jurisdikce, kde jsou C-ITS zavadény;
prevliadajici obchodni paradigma v dané jurisdikci, kde jsou C-ITS zavadény;
velikost dopravni sité pokryté nasazovanym systémem;

komplexnost dopravni sité pokryté nasazovanym systémem;

rozsah poskytovani sluzeb v nasazovaném systému.

Prvni uvedeny faktor je popsan jako nejzasadnéjsi, a to z dlivodu rlznych statnich zfizeni jednotlivych statd, organizace jejich
samosprav a podobné. Jsou popsany rozdily mezi unitarnim statem a federaci a pfipadny vliv rysd kazdého usporadani na
zavadéni zakladnich systémd (C-ITS). PokracCuje popis obchodniho paradigmatu, kterym je myslena skutec¢nost, Ze v rliznych
statech je jinak organizovana sprava dopravni sité, zda ma jednoho nebo vice spravcd, Ze tyto subjekty jsou vice nebo méné
statnimi organizacemi atd. Obdobnym zplsobem jsou popsany i ostatni ovliviujici faktory.

Déale je uvedena definice rizika jako pravdépodobnosti, Ze rozhodnuti nebo jednani bude mit za nasledek negativni nebo
nechtény dusledek, kde pravdépodobnost kazdého nasledku je zndmé nebo mizZe byt odhadnuta. V popisované technické
zpravé jsou rizika identifikovana spolecné s diskuzi jejich potencialniho ovlivnéni nasazeni zakladniho C-ITS.

Nésleduje tabulka s uvedenim toho, co je normou povazovano za hlavni rizika zakladnich systém0. Jedna se o rizika, jejichz
predmétem jsou:
® Vasné nasazeni;

e Vztah mezi zakladnim systémem a externimi subjekty (pozn. aut.: pravdépodobné jsou mysleny externi systémy);
® Role a podoba zakladni certifikacni autority;
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e Externi podpurny systém (ESS) pro zabezpeceni;
® Provozovani a Udrzba ESS pro zabezpeceni;
e Rizeni zabezpeceni.

Jednotliva rizika jsou uvedena v ¢lancich kapitoly 6 dale.
Clanek 4.3 pfinasi prehled zakladnich systém, jak jsou popsany v pfedchozich ¢astech ISO/TR 17427.

Na zavér kapitoly 4 jsou uvedena rizika, kterd nejsou normou povazovana za rizika zakladnich systémda. Jako pfiklad jsou
uvedena rizika vztazena k vozidlovym systémuim. JelikoZ vozidlovy systém neni systémem zakladnim, maji byt jeho rizika
vyhodnocena a posouzena stejné jako napf. bezpecnostni vybaveni vozidla a popisovana technickd zprava se na né tedy
nevztahuje. Nicméné jsou definovana takova rizika zakladnich systém, kterd souvisi s externimi systémy, jako spolehlivost dat
z téchto systém(, pokud se na jejich zakladé cini rozhodnuti, rizika spojend se zpracovanim téchto dat a rizika spojena
s poskytovanim dat uzivatelim jinych systému.

5 Nastroje pro vyhodnoceni rizik

V této kapitole (rozsah 4 strany), resp. jeji prvni podkapitole, jsou vyjmenovany dalsi Ctyfi typy rizik, kterym mohou nasazované
zakladni systémy Celit. Jedna se o:

e Technologické riziko;

® Technické riziko;

e Financni riziko;

e (Odpovédnost.
Kazdé z téchto rizik je velice stru¢né popsano v pfislusné podkapitole.

Dale jsou uvedeny faze vyhodnoceni rizik, které maji byt zamérné jednoduché a vysledky graficky nazorné. Jednotlivé kroky
sestavaji z:
e Kalkulace pfislusnych pasem (rozsahu) nakladi na zmirnénf rizik;
e Kalkulace pFislusné doby potfebné ke zmirnénf rizik;
e Extrapolace kalkulaci pro kazdou kategorii a identifikaci vysledku bodem nebo znackou (mysSleno v grafu nebo matici
pravdépodobnosti vyskytu rizika a jeho dopadu).

Kapitola pokracuje vysvétlenim postupu vyhodnoceni rizika, jehoz zakladem je matice na obrazku 1.

Likelihood

5

Consequence (Impact)

Obrazek 1: Matice vyhodnoceni rizika

Ve znazornéné matici jsou v Fadcich uvedeny pravdépodobnosti vyskytu rizik, ve sloupcich jejich dlsledek. Zelené jsou
vyznaceny buniky, které znamenaji malé riziko (bud je nizka pravdépodobnost vzniku rizika, nebo mira dopadu jeho dusledku),
Zluté je riziko stfedni a Cervené riziko velké. Dale jsou uvedeny pfiklady tabulek, ve kterych jsou uvedeny pravdé&podobnosti
vyskytu rizika, ndkladd na zmirnéni doby potfebné ke zmirnéni rizik atd., které maji byt v ramci kazdého vyhodnocovaciho
procesu vytvoreny na miru danému systému. Na zakladé téchto tabulek (tabulky ,pravdépodobnosti vyskytu” a tabulky ,miry
dlsledku”) je pak do matice umisténa znacka do buriky se soufadnicemi pfifazené pravdépodobnosti rizika a jeho dlsledku.

Na zavér kapitoly jsou vyjmenovana rizika zakladnich systémU a jejich rozdéleni do dvou hlavnich kategorii: Rizika spojena
s jednim (individualnim) zakladnim systémem a rizika spojend s vice zakladnimi systémy.

6 Rizika zakladnich systému

Tato kapitola (rozsah 13 stran) popisuje konkrétnf rizika navrzena ke zvazeni pfi nasazovani zakladnich systému. Kazdé riziko je
popsdno jednoduchou tabulkou s péti odstavci. Uvedena je mozna pfic¢ina vzniku rizika, popsany jeho dusledky,
pravdépodobnost a zasahy pro snizeni ¢i zmirnéni rizika.

Ve dvou hlavnich kategoriich je timto zplsobem popsano celkem deset rizik.

Kategorie rizik spojenych s individualnim zakladnim systémem:
a. V€asné nasazeni;
b. Vztahy mezi zakladnim systémem a externimi subjekty;
c. Adekvatni personalni obsazeni pro obsluhu a udrzbu.

Kategorie rizik spojenych s vice zakladnimi systémy:


https://www.standardland.cz/cen-iso-ts-17427/t1049?appgroups=18&sources=10

Role a podoba zakladni certifikacni autority;
Externi podpUrny systém (ESS) pro zabezpecent;
Provozovani a Udrzba ESS pro zabezpeceni;
Rizeni zabezpecent;

Rizeni vykonnosti systému;

Ochrana soukromi;

g. Certifikace zafizeni.
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Na zavér kapitoly je uvedeno zvazeni dalSich rizik v tom smyslu, Ze popisovana technickd zprava poskytla ndvod na zptsob
pfemysleni o rizicich a jejich vyhodnoceni, ale Ze vyjmenovana rizika nemusi byt zdaleka konecné a v kazdém pfipadé by se
hodnotitel rizik nasazovaného zakladniho C-ITS mél snaZit o vytvoreni seznamu doplfiujicich rizik a jejich vyhodnoceni.

© Silmos, s.r.o. 2018 - 2024. Pomizeme Vam se zorientovat v oboru Dopravni telematiky a najit spravnou normu.
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