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Uvod, vysvétleni vychodisek

Obecny postup vyhodnoceni technologickych, technickych, finan¢nich a odpovédnostnich rizik spojenych se zavadénim
tzv. zékladnich C-ITS systém

Popis architektury, hierarchie, roli a vztah( objektt

Popis procesu / funkce / zpisobu pouziti

Vyhodnoceni rizik pomoci matic pravdépodobnosti a vyznamnosti rizika

Popis rozhrani / APl / struktury systému

Definice protokolu / algoritmu / vypoctu

Definice reprezentace dat / fyzikalniho vyznamu

Definice konstant / rozsahti / omezeni

Uvod

Technicka zprava ISO/TR 17427 a jeji jednotlivé Casti maji uzivatele sezndmit s konceptem kooperativnich inteligentnich

je z tohoto pohledu striktné neutrdini a neposkytuje Zzddna zavazné technické specifikace. Charakter dokumentu je spise
resersni, je ¢asto ¢erpano z predchozich pilotnich projektd a pribuznych norem s cilem popsat obecné a spolec¢né prvky
vSech kooperativnich ITS systémda.

Kooperativni inteligentni dopravni systémy (C-ITS) jsou skupinou ITS technologii, jejichz cilem je poskytovat sluzby,
které jsou zaloZzeny na pouziti okamzitych, dynamickych dat a informaci ziskdvanych z okolnich ¢i ostatnich entit,
napriklad vozidel nebo z okolni silni¢ni infrastruktury. V kooperativnich ITS spolu jednotlivé prvky navzajem komunikuijf,
¢imz se zvysuje efektivita systému i vyuzitelnost dat.

Prinosem kooperativnich ITS (C-ITS) je moznost vyuziti informaci ziskanych z vozidel a okolniho prostredi k rozsireni
funkcionalit systém0 zajistujicich bezpecnost vozidla a diky komunikaci vozidel s infrastrukturou také zvyseni efektivity
rfizeni dopravy.

Poznéamka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejiméa pGvodni ¢islovani kapitol.

Uziti
Ucelem popisované Sesté ¢asti technické zpravy, ISO/TR 17426-6 Metodika hodnoceni rizik zadkladnich systém(, je
identifikovat kritickd technicka a financni rizika, kterda mohou mit dopad na zavadéni C-ITS sluzeb, a poskytnout

prostredky k vyhodnoceni hlavnich rizik. Rizika jsou reSena v zdvislosti na slozitosti, velikosti nebo zpoplatnéni danych
systémd, ¢i na politickych aspektech v dané jurisdikci, kde jsou C-ITS zavadény.
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Popisovany dokument neobsahuje vseobecny navod, jak vyhodnocovat rizika C-ITS, ale klade si za cil identifikovat
hlavni priciny moznych rizik a poskytnout samospravé, provozovateldm zéakladnich (C-ITS) systémd a poskytovateldm
aplikacnich sluzeb jednotnou metodiku pro jejich definovani a posouzeni.

1. Pfredmét normy

Popisovand technickd zprava se zabyvd hlavnimi technickymi a finan¢nimi riziky spojenymi se zavddénim zakladnich
systém{ a poskytuje prostifedky k posouzeni téchto rizik. Popisuje hlavni pfi¢iny rizika a poskytuje metodiku pro
jurisdikci a provozovatele zakladniho systému a aplikacni sluzby.

Cilem dokumentu je zvysit povédomi o téchto otdzkach a pripadné poskytnout odkazy na existujici standardy, které
poskytuji specifikace pro vsechny nebo nékteré z téchto aspektd. Popisovany dokument neposkytuje navod pro reseni
téchto problém.

2. Souvisici normy

Original neuvadi z&dné souvisejici normativni dokumenty. V textu je vSak zminéna rada norem, jejichz cCeské
ekvivalenty jsou:

CSN IS0 21217 (01 8400) Inteligentni dopravni systémy (ITS) - Komunikacnf infrastruktura pro pozemni mobilni zafizenf
(CALM) - Architektura

CSN 1SO 31000 (01 0351) Management rizik - Principy a smérnice
TNI ISO/TR 17427-2 (01 8482) Inteligentni dopravni systémy - Kooperativn{ ITS - Cast 2: Rd&mcovy pFehled

TNI ISO/TR 17427-3 (01 8482) Inteligentni dopravni systémy - Kooperativni ITS - Cast 3: Provozni koncept (ConOps) pro
,core” systémy

TNI ISO/TR 17427-4 (01 8482) Inteligentni dopravni systémy - Kooperativni ITS - Cést 4: Minimalni systémové
pozadavky a chovani ,core” systém

CSN EN 31011 (01 0352) Management rizik - Techniky posuzovani rizik

3. Terminy a definice

vvvvvv

zpravidla pomoci pripojeni ke vzdalenému serveru

zakladni systém; , core” systém (core system) - kombinace technologii a sluzeb, které jsou zdkladem pro podporu
souboru rdznych distribuovanych aplikaci, a které spolupracuji s ,externim podplrnym systémem®, napfiklad
Jcertifikacnim orgdnem*

POZNAMKA 1 k heslu Hranice systému pro ,core” systém neni uréena zafizenimi nebo agenturami a prodejci, ale otevfenymi
normalizovanymi specifikacemi rozhrani, které urcuji chovéni vsech interakci mezi uzivateli ,,core” systému.

systém ve vozidle; IVS (in-vehicle system) - hardware, firmware a software ve vozidle, které tvori zédklad pro podporu

vrstvy), kterd mlze provadét aplikaéni procesy stanice ITS (nékdy provozované v zabezpelené doméné), sestavajici
z vrstvy zarizeni ITS-S, sitové a transportni vrstvy ITS-S, pristupové vrstvy ITS-S, entity rizeni ITS-S a entity zabezpeceni
ITS-S, kterd je v souladu s minimalnim souborem bezpec¢nostnich zdsad a postupll, aby byla vytvorena ddvéra mezi
entitou a ostatnimi stanicemi ITS, se kterymi komunikuje

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

vvvvvv
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CA certifika¢ni Urad (Certificate Authority)

CCA  zdkladni certifika¢ni Grad (Core Certification Authority)

CRL seznam zneplatnénych certifikatd (certificate revocation list)

ESS externi podpdrny systém (external system support)
VS systém ve vozidle (in-vehicle system)

RA registracni Urad (Registration Authority)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS (www. ITSterminology.org).

4 Jak pouzivat tuto technickou zpravu

Tato kapitola (rozsah 4 strany) ve svém Gvodu popisuje faktory ovliviiujici rizika, kterym mize nasazovani zékladnich C-
ITS Celit. Jmenovité jsou uvedeny tyto:

e prevladajici politické paradigma dané jurisdikce, kde jsou C-ITS zavadény;

e prevladajici obchodni paradigma v dané jurisdikci, kde jsou C-ITS zavadény;
¢ velikost dopravni sité pokryté nasazovanym systémem;

e komplexnost dopravni sité pokryté nasazovanym systémem;

e rozsah poskytovani sluzeb v nasazovaném systému.

Prvni uvedeny faktor je popsan jako nejzdsadnéjsi, a to z dlvodu rlznych statnich zfizeni jednotlivych statl, organizace
jejich samosprav a podobné. Jsou popsany rozdily mezi unitdrnim statem a federaci a pfipadny vliv rysd kazdého
usporddani na zavadéni zékladnich systémi (C-ITS). Pokracuje popis obchodniho paradigmatu, kterym je myslena
skutecnost, Zze v rliznych statech je jinak organizovéana sprava dopravni sité, zda ma jednoho nebo vice spravcd, Ze tyto
subjekty jsou vice nebo méné statnimi organizacemi atd. Obdobnym zplsobem jsou popsany i ostatni ovliviujici
faktory.

Déle je uvedena definice rizika jako pravdépodobnosti, Ze rozhodnuti nebo jednani bude mit za nasledek negativni nebo
nechtény dlsledek, kde pravdépodobnost kazdého néasledku je zndma nebo mize byt odhadnuta. V popisované
technické zpravé jsou rizika identifikovana spole¢né s diskuzi jejich potencidlniho ovlivnéni nasazeni zakladniho C-ITS.

Néasleduje tabulka s uvedenim toho, co je normou povazovano za hlavni rizika zakladnich systém(. Jedna se o rizika,
jejichz predmétem jsou:

e VCasné nasazeni;

e Vztah mezi zdkladnim systémem a externimi subjekty (pozn. aut.: pravdépodobné jsou mysSleny externi

systémy);

* Role a podoba zakladnf certifikacni autority;

e Externi podplrny systém (ESS) pro zabezpeceni;

e Provozovani a Udrzba ESS pro zabezpeceni;

o Rizeni zabezpeceni.

Jednotliva rizika jsou uvedena v ¢lancich kapitoly 6 dale.
Clanek 4.3 prinasi prehled zakladnich systém(, jak jsou popsany v predchozich ¢astech ISO/TR 17427.

Na zavér kapitoly 4 jsou uvedena rizika, kterd nejsou normou povazovana za rizika zakladnich systému. Jako priklad
jsou uvedena rizika vztazena k vozidlovym systémUm. JelikoZ vozidlovy systém neni systémem zéakladnim, maji byt jeho
rizika vyhodnocena a posouzena stejné jako napf. bezpecnostni vybaveni vozidla a popisovana technicka zprdva se na
né tedy nevztahuje. Nicméné jsou definovéna takova rizika zékladnich systémda, kterd souvisi s externimi systémy, jako
spolehlivost dat z téchto systém, pokud se na jejich zakladé ¢ini rozhodnuti, rizika spojend se zpracovanim téchto dat
a rizika spojend s poskytovanim dat uZivatelm jinych systéma.

5 Nastroje pro vyhodnoceni rizik
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v/ v

V této kapitole (rozsah 4 strany), resp. jeji prvni podkapitole, jsou vyjmenovany dalsi Ctyri typy rizik, kterym mohou
nasazované zakladni systémy celit. Jednd se o:

e Technologické riziko;
e Technické riziko;

e Financni riziko;

e Odpovédnost.

Kazdé z téchto rizik je velice stru¢né popsano v prislusné podkapitole.

Déle jsou uvedeny faze vyhodnoceni rizik, které maji byt zdmérné jednoduché a vysledky graficky nazorné. Jednotlivé
kroky sestavaiji z:

o Kalkulace pfislusnych pasem (rozsahu) nakladd na zmirnéni rizik;

o Kalkulace prislusné doby potrebné ke zmirnéni rizik;

o Extrapolace kalkulaci pro kazdou kategorii a identifikaci vysledku bodem nebo znackou (mysleno v grafu nebo
matici pravdépodobnosti vyskytu rizika a jeho dopadu).

Kapitola pokracuje vysvétlenim postupu vyhodnoceni rizika, jehoz zdkladem je matice na obrazku 1.

Likelihood

5

Consequence (Impact)

Obrazek 1: Matice vyhodnoceni rizika

Ve zndzornéné matici jsou v radcich uvedeny pravdépodobnosti vyskytu rizik, ve sloupcich jejich dlsledek. Zelené jsou
vyznaceny bunky, které znamenaji malé riziko (bud' je nizkd pravdépodobnost vzniku rizika, nebo mira dopadu jeho
désledku), Zluté je riziko stfedni a ¢ervené riziko velké. Déale jsou uvedeny priklady tabulek, ve kterych jsou uvedeny
pravdépodobnosti vyskytu rizika, nakladl na zmirnéni doby potrfebné ke zmirnéni rizik atd., které maji byt v ramci
kazdého vyhodnocovaciho procesu vytvoreny na miru danému systému. Na zakladé téchto tabulek (tabulky
.pravdépodobnosti vyskytu“ a tabulky ,miry disledku“) je pak do matice umisténa znacka do buriky se souradnicemi
pfifazené pravdépodobnosti rizika a jeho ddsledku.

Na zavér kapitoly jsou vyjmenovana rizika zdkladnich systémi a jejich rozdéleni do dvou hlavnich kategorii: Rizika
spojend s jednim (individualnim) zakladnim systémem a rizika spojend s vice zakladnimi systémy.

6 Rizika zakladnich systému

Tato kapitola (rozsah 13 stran) popisuje konkrétni rizika navrzena ke zvazeni pfi nasazovani zakladnich systémuU. Kazdé

riziko je popsano jednoduchou tabulkou s péti odstavci. Uvedena je mozna pfricina vzniku rizika, popsany jeho disledky,
pravdépodobnost a zadsahy pro snizeni ¢i zmirnéni rizika.

Ve dvou hlavnich kategoriich je timto zplsobem popsano celkem deset rizik.

Kategorie rizik spojenych s individualnim zdkladnim systémem:
a. Vcasné nasazeni;
b. Vztahy mezi zdkladnim systémem a externimi subjekty;
c. Adekvatni persondini obsazeni pro obsluhu a udrzbu.

Kategorie rizik spojenych s vice zdkladnimi systémy:

a. Role a podoba zakladni certifika¢ni autority;
b. Externi podplrny systém (ESS) pro zabezpeceni;
c. Provozovani a udrzba ESS pro zabezpecent;



Rizeni zabezpedeni;
Rizeni vykonnosti systému;
Ochrana soukromt;

Q@ - 0 2

Certifikace zarizeni.

Na zavér kapitoly je uvedeno zvazeni dalSich rizik v tom smyslu, Ze popisovana technickd zprava poskytla ndvod na
zplsob premysleni o rizicich a jejich vyhodnoceni, ale Ze vyjmenovana rizika nemusi byt zdaleka kone¢nd a v kazdém
pfipadé by se hodnotitel rizik nasazovaného zékladniho C-ITS mél snazit o vytvoreni seznamu dopliiujicich rizik a jejich

vyhodnoceni.
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