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Uvod, vysvétleni vychodisek

Navrh procesu identifikace potencidlnich rizik souvisejicich s ochranou osobnich tdajl

Popis architektury, hierarchie, roli a vztaht objektd

Popis procesu / funkce / zpusobu pouZiti

Smérnice pro zvaZeni a vyhodnoceni rizik zaméFena na oblast osobnich dajl souvisejicich s nasazenim systému C-ITS

Popis rozhrani / API / struktury systému

Definice protokolu / algoritmu / vypoctu

Definice reprezentace dat / fyzikdlniho vyznamu

Definice konstant / rozsahti / omezeni

Uvod

Technickd zprava ISO/TR 17427 a jeji jednotlivé casti maji uZivatele seznamit s konceptem kooperativnich inteligentnich
dopravnich systém(. Jedna se o obecny popis systému bez zaméreni na konkrétni technologii nebo implementaci, ktery je
z tohoto pohledu striktné neutraini a neposkytuje Zzadné zavazné technické specifikace. Charakter dokumentu je spiSe reSer3ni,
je Casto Cerpano z predchozich pilotnich projektd a pfibuznych norem s cilem popsat obecné a spolecné prvky vsech
kooperativnich ITS systém0.

zaloZzeny na pouziti okamzitych, dynamickych dat a informaci ziskavanych z okolnich ¢&i ostatnich entit, napfiklad vozidel nebo
z okolni silni¢ni infrastruktury. V kooperativnich ITS spolu jednotlivé prvky navzdjem komunikuji, ¢imz se zvySuje efektivita
systému i vyuzitelnost dat.

Prinosem kooperativnich ITS (C-ITS) je mozZnost vyuZiti informaci ziskanych z vozidel a okolniho prostfedi k rozsifeni funkcionalit
systémU zajistujicich bezpecnost vozidla a diky komunikaci vozidel s infrastrukturou také zvySenfi efektivity Fizeni dopravy.

Pozndmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejima puavodni cislovani kapitol.

UzZiti

Dokument mUGzZe najit uziti pfi seznamovani se s kooperativnimi inteligentnimi dopravnimi systémy (C-ITS) z pohledu ochrany
osobnich Gdajii, nicméné 7adné konkrétni informace a opatieni zde uvedeny nejsou. Aspekty ochrany soukromi jsou zde
popsany obecné a vagné, nicméné osobam Ci institucim bez pFedchozi znalosti kooperativnich systémd miZe dokument zvysit
povédomi v oblasti potencidlniho vyuZivani citlivych informaci ucastnikd silni¢niho provozu systémem C-ITS, a Ze je tfeba toto
téma drZet v patrnosti pfi zavadéni novych implementaci C-ITS. Vzhledem k datu vydani dokumentu (2015) se v3ak spiSe jevi

jako zastaraly a pfiliS obecny na skutec¢né pouZiti v praxi.

1. Pfedmét normy

Tato technické zprava slouzi jako informativni dokument, vyjmenovava potencialni ohroZeni ochrany soukromi, ke kterym mize
dochéazet pri poskytovani sluzby C-ITS. Navrhuje zpUsoby a strategie, jak kontrolovat, omezovat nebo minimalizovat porusenf{
ochrany soukromi a uvadi normativni dokumenty zabyvajici se nékterymi nebo viemi z aspektl ochrany soukromi, aby se
minimalizovalo riziko vystaveni se finan¢nim dopadtm pfi jejich poruseni.

Cilem dokumentu je zvysit povédomi o otdzce ochrany osobnich Udajd a soukromi a zvéZeni téchto problému v budoucich
implementaci C-ITS. Dokument jmenovité neposkytuje specifikaci ani konkrétni FeSeni uvedenych otazek.

2. Souvisici normy


https://www.standardland.cz/vysledky-vyhledavani?appgroups=18&sources=10
https://www.standardland.cz/cen-iso-ts-17427/t1049?sources=10
https://www.standardland.cz/kooperativni-inteligentni-dopravni-systemy/i35?sources=10
https://www.standardland.cz/kooperativni-its-kooperativni-inteligentni-dopravni-systemy/d1216?sources=10
https://www.standardland.cz/kooperativni-its-kooperativni-inteligentni-dopravni-systemy/d1216?sources=10
https://www.standardland.cz/kooperativni-inteligentni-dopravni-systemy/i35?sources=10

Origindl neuvadi zadné souvisejici normativni dokumenty. V textu dokumentu jsou kromé ostatnich ¢asti normy (17427-1,
17427-2, 17427-3, 17427-4) zminény normy ISO 21217 (Komunikacni infrastruktura pro pozemni mobilni zarizeni (CALM) -
Architektura) a 1ISO 12859 (Aspekty ochrany dat systémdu ITS).

3. Terminy a definice

aplikacni sluzba (application service)

aplikace poskytovana ve formé sluzby, kterou poskytovatel zpfistupriuje zpravidla pomoci APl rozhrani

kooperatlvnl ITS (cooperative ITS)

Case prijatych od ostatmch entit (napfiklad komunikace mezi vozidly) a/nebo mezi rlznymi prvky dopravni sité, v€etné vozidel
a infrastruktury

~core” systém (core system)
kombinace technologii a sluZeb, které poskytuji zaklad pro podporu souboru rGznych distribuovanych aplikac// transakci
aplikaci, a které spolupracuji s ,externim podpdrnym systémem®*, napfiklad ,certifikacnim orgdnem”

stanlce ITS (ITS-station)

entita v komunikacni siti (kterd se sklada z aplikaci, zatizeni a komponent sitové a pristupové vrstvy), kterd mize provadét
aplikacniprocesy stanice ITS (nékdy provozované v zabezpefené doméné), sestavajici z vrstvy zafizeni /TS-S, sitové
a transportni vrstvy /75-S, pfistupové vrstvy /7T5-S, entity fizeni /75-S a entity zabezpeceni /75-S, ktera splfiuje minimalni soubor
bezpecnostnich zasad a postupl, aby byla vytvofena ddvéra mezi entitou a ostatnimi stanicemi ITS, se kterymi komunikuje

DalSi terminy a zkratky z oboru ITS jsou obsaZeny ve slovniku ITS terminology.

4. Symboly a zkratky

ANPR automatické cteni registracnich znacek vozidel (automatic number plate recognition)

EDR elektronicky zaznamnik dat (electronic data recorder)

C:ITS  kooperativni inteligentni dopravni systémy; kooperativni ITS (cooperative intelligent transport sys-tems, cooperative ITS)
IPP zasada ochrany dat (information privacy principle)

VS systém ve vozidle (in-vehicle system)

NPP  vnitrostatni pfedpisy na ochranu soukromi (national privacy principle)

V2V  komunikace vozidlo-vozidlo (vehicle to vehicle)

DalSi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS (www. ITSterminology.org).

4 Jak pouzivat tuto technickou zpravu

Tato kapitola (rozsah 6 stran) se ve svém UGvodu odvoldvd na dokumenty vypracované na téma ochrany osobnich Udajl
australskou narodni dopravni komisi a dal$i dokumenty vzniklé v ramci rGznych C-ITS projektl z Australie, USA a Evropy
(konkrétné projektu evropské komise PRECIOSA).

Dale se v kapitole uvadi, Ze smyslem dokumentu je poskytnout voditko a navod k posouzeni otazek tykajicich se ochrany
soukromi (osobnich Gdajl) v souvislosti se zavadénim C-ITS sluZzeb (systémd). Dokument pojednava o hlavnich otadzkach této
problematiky, které je tfeba zvaZit, nicméné se vyhyba konkrétnim odpovédim z ddvodu odlisnosti jurisdikce v rdznych
potencialnich oblastech zavadéni C-ITS.

Nutno poznamenat také fakt, Ze norma byla vydana v roce 2015 a tedy mdzZe byt jiz v nékterych tématech zastarala (napf. tak
nefesi zavedeni obecného nafizeni o ochrané osobnich tdajid GDPR v zemich Evropské unie.

V asti nazvané ITS a ,soukromi” je uvedena tabulka pFfevzata z ISO/TR 12859, ve které jsou uvedeny zakladni principy nakladanfi
s daty sbiranymi ITS systémy.

V nasledujici ¢asti kapitoly nazvané C-ITS a ,soukromi” je diskutovana odlinost ITS a C-ITS sluZeb/systém(. Jsou zde nastoleny
otazky, zda C-ITS umoziiuje osobdm nebo organizacim sbirat osobni data Ucastnikd silni¢niho provozu, budou-li vybaveny C-ITS
zafizenim, napf. zda bude moZné lokalizovat a sledovat konkrétni vozidlo na silni¢ni siti, pokud aplikace typu ,varovani pred
kolizi” nutné ke své funkci potfebuje vysilat polohu vozidel. Tyto Gvahy jsou popsany na nékolika nasledujicich stranach
kapitoly, jsou zde uvedeny rtzné definice osobnich Udajd z rdznych jurisdikci, ale neobsahuji soucasny stav poznéni, ktery se

anonymizaci dat v C-ITS zabyva na pokrocilejsi a konkrétné&jsi Urovni nez tento dokument.

5 C-ITS aktéFi a soukromi

Kapitola (9 stran) ve svém Uvodu popisuje otdzku ochrany osobnich tGdajd v rznych jurisdikcich (USA, Evropa, Austrélie, ostatni


https://www.standardland.cz/cen-iso-ts-17427/t1049?sources=10
https://www.standardland.cz/iso-tr-17427-2/t1090?sources=10
https://www.standardland.cz/iso-tr-17427-3/t2161?sources=10
https://www.standardland.cz/iso-tr-17427-4/t2160?sources=10
https://www.standardland.cz/iso-21217/t123?sources=10
https://www.standardland.cz/iso-12859/t833?sources=10
https://www.standardland.cz/komunikacni-rozhrani/d1159?sources=10
https://www.standardland.cz/kooperativni-its-kooperativni-inteligentni-dopravni-systemy/d1216?sources=10
https://www.standardland.cz/kooperativni-its-kooperativni-inteligentni-dopravni-systemy/d1216?sources=10
https://www.standardland.cz/inteligentni-dopravni-systemy-dopravni-telematika/d981?sources=10
https://www.standardland.cz/its-stanice/d1017?sources=10
http://www.itsterminology.org
https://www.standardland.cz/kooperativni-its-kooperativni-inteligentni-dopravni-systemy/d1216?sources=10
https://www.standardland.cz/kooperativni-its-kooperativni-inteligentni-dopravni-systemy/d1216?sources=10
https://www.standardland.cz/kooperativni-its-kooperativni-inteligentni-dopravni-systemy/d1216?sources=10
https://www.standardland.cz/system-ivs-system-ve-vozidle/d2673?sources=10
http://www.itsterminology.org
https://www.standardland.cz/kooperativni-its-kooperativni-inteligentni-dopravni-systemy/d1216?sources=10
https://www.standardland.cz/iso-12859/t833?sources=10

staty), kde jsou uvedeny vynatky ze zadkond, judikatur souvisejicich s pouzivanim dat o poloze vozidel, zavérQ z pilotnich C-ITS
projektl, poplatnych dobé pred rokem 2015.

Ve velice obecné roviné jsou déle uvedeny tGvahy o nakladani s osobnimi daty ze strany spravcd komunikaci (C-ITS systéma),
vyrobcl C-ITS zafizeni, poskytovatel( C-ITS sluZzeb a fidicd a vlastnikd vozidel vybavenych C-ITS zafizenimi. Pfikladem téchto
Uvah je cast ,C-ITS a vyrobci”, kde se uvadi, Ze vyrobce C-ITS vybaveni musi jasné vysvétlit veSkerd omezeni tykajici se
poskytovanych (zpracovavanych) informaci a musi zajistit, aby pripadné komercni funkce (C-ITS) systému nebyly v rozporu
s bezpecnostnimi funkcemi. Dale Ze musi dodrZovat platné predpisy tykajici se ochrany osobnich Gdajd v dané jurisdikci
a vSechny okolnosti tykajici se osobnich informaci musi byt uvedeny v uZivatelském manudlu, aniz by byly skryty v obecnych
ustanovenich.

6 Zasady ochrany osobnich tGdajd a otazky pfistupu k nim

Prvni ¢ast této kapitoly (jedna strana) je vymluvné nazvana ,Je potfeba specificka regulace pro C-ITS?" Zde je nastolena otazka,
zda je potfeba dalsi specifickd ochrana informaci pouZivanych v C-ITS nad rdmec obecnych principd ochrany osobnich Gdajd
platnych v jednotlivych jurisdikcich. Odpovéd na otazku je ponékud vyhybava (ale logickd) a to, Ze zaleZi na kazdé konkrétni C-
ITS implementaci nebo aplikaci a Ze i posouzeni téchto otazek by mélo byt konkrétni pro danou implementaci.

Dale jsou jurisdikcim a subjektdm poskytujicim C-ITS sluZby navrZzeny k diskuzi nasledujici moZnosti pfistupu (s upozornénim,
Ze moznosti lze i vzajemné kombinovat):

® Pokracovat ve stavajicim pfistupu

® Zavést kodexy ochrany soukromi

® Poskytnout navod osvédceného postupu

e |egislativné upravit pravidla uZiti osobnich tdaj v C-ITS

® Zavést (uzakonit) technické standardy pro ochranu soukromf

e Zkopirovat pravidla ochrany osobnich tdaji zavedena pro mobilni komunikaci i je sjednotit s C-ITS

Kazdé z téchto opatfeni je velice stru¢né popsano.

7 Shrnuti

V kapitole jsou na cCtyfech strankach shrnuty vySe uvedené uUvahy, v nékterych pfipadech prfimo zkopirovany. Hlavnim
poselstvim zavéru je, Ze je tfeba vie zvazit a drzet se minimalné jiz zavedenych pravidel pro bezdratovou komunikaci.

© Silmos, s.r.o. 2018 - 2024. Pomizeme Vam se zorientovat v oboru Dopravni telematiky a najit spravnou normu.
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