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Uvod

Norma ISO/TR 21186 je vicedilny dokument, ktery si klade za cil poskytnout smérnici pro standardizovany rozvoj
kooperativnich systémi a vyvoj C-ITS aplikaci. Prvni ¢ast normy popisuje standardizaéni aktivity spojené s C-ITS. Druha
¢ast normy ISO/TR 21186 (tento dokument) predstavuje ndvod vysvétlujici koncept hybridnich komunikacf
a podpdrnych funkcionalit pro sluzby kooperativnich ITS nasazenych v souladu s architekturou stanice ITS a souvisicich
norem tykajicich se kooperativnich ITS. Treti ¢dst normy ISO/TR 21186 je metodikou ¢i nezdvaznym pokynem, jak
premyslet o C-ITS z pohledu zabezpeceni komunikace a pfistupu k datlim a informacim, jeZ tyto systémy vyuzivaji, dale
obsahuje analyzy a doporuceni pro zabezpeceni aplikaci, pfistupu a zarizeni za pouziti infrastruktury privatnich
a verejnych kli¢a PKI, pficemz se ¢asto odkazuje na ndvrhy zabezpeceni obsazené v ISO/TS 21177.

Poznémka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejima pdvodni &islovani kapitol.

Uziti

U¢elem tohoto dokumentu je poskytnuti informaci o norméach souvisejicich s vyuzitim hybridni komunikace v systémech
C-ITS a popsat funkce architektury stanice ITS definované pro podporu hybridnich komunikacnich technologii. Ma slouzit
jako voditko pro strukturovani vyvoje novych norem C-ITS a pro harmonizaci zavadéni sluzeb C-ITS zalozenych na
vyuzivani hybridnich komunikac¢nich technologii. Zdmérem dokumentu je rovnéz poskytnout podporu tvirclim norem
definujicich sluzby C-ITS, vyvojardm C-ITS komponent a aplikaci, aby byly v souladu s architekturou stanic ITS a jejim

souborem funkci podporujicich hybridni komunikaci.

Obsahem normy tak je shrnuti moZznosti reseni komunikace v systému C-ITS, zpravidla vyuzivajici komunikaci kratkého
dosahu pro vyménu informaci mezi vozidly a infrastrukturou a pevné ¢i mobilni komunikac¢ni sité pro komunikaci
s centrdlni aplikaci systému (slouzici napr. pro ovéreni zabezpeceni, agregaci dat atp.)
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1. Pfedmét normy

Tento dokument slouzi jako navod vysvétlujici koncepci hybridni komunikace a podplrnych funkci pro kooperativni
sluzby ITS zavedené v souladu s architekturou stanic ITS a souvisejicimi standardy kooperativnich ITS.

2. Souvisici normy

Original dokumentu neuvadi zadné souvisici normy, nicméné v textu dokumentu jsou zminény odkazy na normy, z nich
nejddlezitéjsi jsou:

CSN ISO 21217 Inteligentni dopravni systémy - Architektura stanice a komunikacni architektura

CSN ETSI EN 302 637-2 V1.4.1 (87 5173) Inteligentni dopravni systémy (ITS) - Vozidlové komunikace - Zékladni soubor
aplikaci - C4st 2: Specifikace zakladni sluzby kooperativni pfipravenosti

CSN ETSI EN 302 637-3 V1.3.1 (87 5173) Inteligentni dopravni systémy (ITS) - Vozidlové komunikace - Zékladni soubor
aplikaci - Cést 3: Specifikace zékladni sluZby decentralizované environmentalini notifikace

3. Terminy a definice
Dokument obsahuje 27 termin( ¢&i definici, z nichz nejddlezitéjsi jsou:

hybridni komunikace (hybrid communications)
kombinace rlznych pfistupovych technologii a komunikaénich protokold, které spole¢né poskytuji dopliikové nebo
nadbyte¢né komunikacni kanaly

stanice ITS (IT5 station)
funkciondlIni entita poskytujici sluzby ITS, sestavajici z vrstvy sluzeb ITS-S, sitové a transportni vrstvy, pristupové vrstvy
ITS-S, ridici entity, entity zabezpeceni a entity aplikaci ITS-S

POZNAMKA 1 k heslu: Z abstraktniho pohledu znamend ,stanice ITS“ mnoZinu funkci. Timto terminem je ¢&asto
oznacovana realizace téchto funkci ve fyzické jednotce. Spravny vyznam je vétSinou pochopitelny z kontextu. Spravné
oznaceni pro fyzickou realizaci ITS-S je jednotka stanice ITS (ITS-SU).

technologie pristupu ITS-S (/TS-S access technology)
technologie pfistupu urc¢end k provozu stanice ITS

lokalni komunikace (localized communications)
komunikace s okolnimi stanicemi bez podpory infrastrukturni sité

sitova komunikace (networked communications)
komunikace vyuzivajici podporu infrastrukturni sité

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

LTE-V2X LTE komunikace vozidlo-vozidlo/infrastruktura (long term evolution based vehicle-to-everything)

V2X

komunikace vozidlo-vozidlo a vozidlo-infrastruktura (vehicle-to-vehicle and vehicle-to-roadside)


/kooperativni-its/d1216?appgroups=18
/iso-21217/t123?appgroups=18
/bezpecnost-zabezpeceni/d165?appgroups=18
http://www.itsterminology.org
/kooperativni-its/d1216?appgroups=18
/kooperativni-its/d1216?appgroups=18
/vyhrazene-spojeni-kratkeho-dosahu/d3029?appgroups=18
/vyhrazene-spojeni-kratkeho-dosahu/d3029?appgroups=18
/jednotka-its-stanice-jednotka-its-s/d1038?appgroups=18
/jednotka-its-stanice-jednotka-its-s/d1038?appgroups=18

5 Motivace pro podporu hybridnich komunikaci

Kapitola na 7 stranach popisuje zakladni koncept hybridni komunikace v C-ITS systému. V Gvodu je zminén zakladni

Déle je zminéno, ze pro komunikac¢ni potreby takového systému jiz nestac¢i pouze jedind komunikacni technologie,
a proto je zaveden termin hybridni komunikace pro systém vyuZivajici vice rlznych komunikaénich technologii, za
Ucelem vyuziti vyhod kazdé z nich.

Ve druhé ¢asti kapitoly nazvané ,Priklady pfipadd uziti pozadujicich rozdilné pristupové technologie” jsou uvedeny tfi
pripady uziti (upozornéni na nebezpeci na silnici, nouzové volani, verejnéd doprava), ve kterych je typicky vyuzivano vice
komunika¢nich technologii za Uc¢elem spinéni cild pripadu uziti. Zpravidla se jednd o komunikaci kratkého dosahu
v pasmu 5,9 GHz pro vzajemnou komunikaci vozidel nebo komunikaci vozidel s infrastrukturou a mobilni ¢i pevné sité
pro komunika¢ni spojeni infrastrukturnich prvka s prvkem centralnim.
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Obr. 1 (obrazek 2 normy): Upozornéni vyuzivajici hybridni komunikaci

Druhy pripad uziti zmifiuje funkci vozidel nouzové volani (které je v soucasné dobé reseno samostatnou sluzbou eCall
mimo ekosystém C-ITS), kterd jednak vyuzivd stdvajici, k tomu vyhrazenou mobilni komunikacni sit, nicméné Ize
obdobné volani, resp. vysilani zprav, Sifit i prostrfednictvim komunikacni technologie C-ITS napr. pres infrastrukturni
jednotky RSU a dale je propagovat pres centralni prvek C-ITS systému déle.

Ve treti ¢asti kapitoly je zaveden termin hybridni komunikace jako kombinace vicero pristupovych technologii a
komunikac¢nich protokold v jednom unifikovaném systému, nicméné se zde rovnéz uvadi, ze termin neni v sou¢asnosti

jednoznacné standardizovan a mize byt interpretovan rlzné dle Ghlu pohledu rlznych ztGc¢astnénych stran.

Ve Ctvrté Casti kapitoly je vyjaddren obecny pozadavek na unifikaci komunikacni architektury s cili:

e spInéni odlidnych a rozdilnych komunika¢nich pozadavkd;
e poskytovani redundantnich nebo alternativnich komunika¢nich kanald;

e kombinaci lokalizované komunikace a sitové komunikace.

Jako priklad je uveden obrazek ndvrhu vicendsobnych komunikac¢nich tras z normy 1SO 24102-6.

Dale nasleduje zakladni (obecny) popis sitové a lokalizované komunikace ITS stanic, ktery zminuje priklady technologii
jako mobilni sit (dle 1ISO 17515-1) s IPv6 protokolem a komunikaci kratkého dosahu v pdsmu 5,9 GHz zalozenou na
protokolu IEEE 802.11p zndmou jako ETSI ITS-G5 resp. US-DSRC ve Spojenych Statech a nékteré dalsi.

6 Architektura a funkce stanice ITS podporujici hybridni komunikace
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Tato kapitola na 13 stranach popisuje architekturu stanice ITS dle 1ISO 21217 a jeji vybrané vrstvy podporujici moznost
vyuziti v hybridni komunikaci. Vzhledem k tomu, Ze norma 21186 jako takovéa je pouze ndvodem pro vyuziti norem,
veskeré zde uvedené informace jsou v podstaté agregatem z jinych standard(, které jsou zde odkazovany.

V Uvodu kapitoly je uveden popis architektury ITS stanice z normy ISO 21217. Explicitné je zde zminéno, ze architektura
stanice podporuje jak lokdlni, tak sitovou komunikaci, ¢imz je v principu zajisténa moznost vytvoreni systému
vyuzivajiciho hybridni komunikaci véetné jejiho zabezpeceni. Nasleduji priklady rdznych standardl protokol(
a funkc¢nich entit vyuzivanych ITS stanici.

V dalSich ¢astech jsou opét obecné popsany rlzné vrstvy architektury ITS stanice z pohledu podpory hybridnich
komunikaci s uvedenim odkazl na r@izné standardy popisujici sluzby a technologie ITS stanice.

Jako priklad je vybran popis sluzby ITS station service managed entity (ITS-S MSE) pro rlizné vrstvy architektury:

ITS-S layer or ITS-S managed service entity (ITS-S MSE)®
entity Acronym Description
ITS-S access layer MSE-AT-ITSG5 |59 GHz radio technology specified by ETSI (ITS-G5)

MSE-AT-LTEV2X |LTE-V2ZX

MSE-AT-USDSRC |5,9 GHz radio technology specified by IEEE
MSE-AT-M5 1S0's harmonized 5,9 GHz radio
MSE-AT-3G 3G cellular technology
MSE-AT-4G 4G cellular technology
MSE-AT-5G 5G cellular technology

ITS-S networking & MSE-NT-TCPIP  |MSE covering the ITS-S capabilities necessary for point-to-point
transport layer communications and cloud connectivity, that is, the protocols pro-
viding network addressing (IPv6 Stateless Address Autoconfigura-
tion), session continuity (IPv6 mobility support), security (IPsec),
transport (UDF, TCP). ITS-S capabilities for IPv6 networking are
defined in 1S0 21210

MSE-NT-10T MSE covering the ITS-5 capabilities necessary for wireless
constrained devices, that is 6LoWPAN and CoAP as defined in
IS0 19079 and IS0 19080.

MSE-NT-GN MSE covering the ITS-5 capabilities necessary for geo-localized
broadcast that is the GeoNetworking protocol and the Basic Trans-
port Protocol.

MSE-NT-FNTP  |MSE covering the ITS-S capabilities necessary for single-hop lo-
calized communication using FNTP (Fast networking & transport
layer protocol)(31],

ITS-S facilities layer MSE-FC-GEN MSE covering the ITS-5 capabilities providing general purposes
services to ITS applications, that is, the facilities service handler
(FSH), the content subscription handler (CSH), and the communica-
tion profile handler (CPH) specified in 1SO/TS 17429); the posi-
tion, time and velocity (PVT) service specified in 1SO/TS 21176;
the global transport data management (GTDM) specified in 1SO/
TS 21184; the Local Dynamic Map (LDM) specified in 150 18750;
CoAP specified in 1SO 19080; and other currently undefined ITS-S
capabilities.

MSE-FC-BCAST | MSE covering legacy localized broadcast services specified by ETSI
such as CAM and DENM.

a  Most standards from IS0, CEN, IEEE and ETSI do not yet refer to functionalities of ITS stations as ITS-S capabilities nor
do they yet refer to a set of inter-related 1TS-S capabilities of the ITS-S managed service entities as this is a recent addition
proposed to manage hybrid communications and associated communication profiles. For instance, the CAM and DENM
services from ETSI are not yet defined as ITS-S capabilities, but from an ITS station management view point they can easily
be encapsulated in ITS-S capabilities and be grouped together into an 1TS-§ MSE. By doing this, technology-agnostic ITS-S
application processes could benefit from ITS services provided by legacy localized broadcast services.

Obr. 5 (tabulka 1 normy) - Entity ITS-S MSE v rGznych vrstvach ITS stanice

V zavéru kapitoly jsou v tabulce uvedeny ,klicové normy” podporujici hybridni komunikaci (pozn. autora extraktu -
hybridni komunikace stanic ITS Ize dosahnout i bez implementace dle téchto standardd, oznaceni minimalné nékterych
z uvedenych standard( jako klicovych je proto rozporupliné).


/iso-21217/t123?appgroups=18
/iso-21217/t123?appgroups=18

Standard Title Content

15021217 Architecture Specification of the ITS station architecture, general
concepts and terminology.

150 17423 Application requirements Definition of communication requirements param-
eters, specification of ITS_S application process,
specification of ITS-S flow type registration.

1S0 24102-6 Path and flow management Definition of the functionalities of the SME needed
to manage data flows and routing paths associated
with available communication resources inan ITS
station unit, and to map data flows to routing paths.

1SO/TS 17429 ITS station facilities for the Specification of generic ITS station facilities in
transfer of information between |support for applications: common facilities service
ITS station units header (FSH), content subscription handler (CSH),
communication profile handler (CPH).
1S0 21218 Access technology support Common IN-SAP for all kinds of access technologies.
CEN/TS 17496 Communication profiles Specification of examples of communication profiles.
1S0O 17419 Globally unique identifiers Definition of numbers to identify ITS station data

dictionaries, applications, capabilities, and other
objects that need globally unique identification.

1S0 21210 [Pv6 networking Selection of IPv6 functionalities for ITS stations.
1S0 29281-1 Fast networking & transport Messaging protocol for localized communications;
layer protocol harmonized with WSMP IEEE 1609.3.

Obr. 6 (tabulka 7 normy): Klicové normy podporujici hybridni komunikaci

7 Jak zpracovavat normy pro ITS aplikace

Kapitola na jedné strané popisuje princip vyvoje standardl pro ITS aplikace.

Prvnim krokem dle popisu je specifikace ITS-S aplika¢niho procesu, pricemz pozadavky na aplikacni proces maji byt
stanoveny napr. v ISO 17423 a ISO 17429.

Dalsim krokem dle dokumentu je definovani pozadavk( na datovy tok. Nepfilis logicky je zde uveden priklad
nesouvisejici s C-ITS, a to aplikace videokonference, kterd ma oddéleny datovy tok pro zvukova data a pro obrazova
data, pricemz jednotlivé proudy dat Ize redukovat ¢i pozastavit napr. pfi zhorSené kvalité spojeni. Obdobné by stanice
ITS méla tedy mit oddélené komunikacni toky pro rlizné aplikace a rlizné typy prenasenych dat.

Tretim krokem je registrace komunika¢nich poZadavk({ pomoci postupu navrzené v ISO 24102-6. Tyto pozadavky pak

s

mohou byt vystaveny rozhranim pro jejich sdileni fidici entitou stanice.

Poslednim krokem je definovani prenosu dat sluzbami pristupové vrstvy stanice dle ETSI TC ITS nebo ISO/TC 204 (bez
uvedeni konkrétnich standard().
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