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Uvod, vysvétleni vychodisek

Datové protokoly pro presné definované prenosy dat (protokoly prenosu) pro pouziti zejména pro komunikaci mezi
vozidlem a infrastrukturou, nebo mezi vozidly navzajem

Popis architektury, hierarchie, roli a vztahti objektt

Pouzivani datovych protokold v ITS je provadéno v tésné souvislosti s rozhranimi, tedy s tvorbou architektury ITS

Popis procesu / funkce / zplisobu pouziti

Popis vhodného a nevhodného zpUsobu uZiti konkrétnich protokold na zékladé vysledkd testovani

Popis rozhrani / API / struktury systému

Bez detailniho popisu

Definice protokolu / algoritmu / vypoctu

Bez detailni definice

Definice reprezentace dat / fyzikalniho vyznamu

Standardni fyzikaIni princip elektromagnetického vinéni/zareni pro prenos dat

Definice konstant / rozsahii / omezeni

Obsahuje metriky méreni pro mozné srovnani protokoll z réiznych hledisek

Uvod

Norma ISO/TR 23255 (déle jen ,popisovany dokument”) popisuje nezavislou a objektivni analyzu vyhod a nevyhod
pouzivani specifickych protokoll pro usnadnéni vymény dat v rdmci inteligentnich dopravnich systém (ITS). Jednéa se
o protokoly na drovni ,middleware”, tedy vrstvy softwaru, kterd zprostfedkovava komunikaci a spravu dat mezi riznymi
aplikacemi, nastroji ¢i operacnimi systémy. Distribuce dat typu ,publikovat a odebirat” je nezbytnou soucasti jakékoli
implementace datové propojeného vozidla, pouzivd se zejména pro komunikaci vozidla s infrastrukturou nebo s jinymi
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vozidly. ZpUsoby uZiti komunikace vozidla se zdsadnim zplsobem promitaji do architektury ITS.

Poznédmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejima plvodni ¢islovani kapitol.
Uziti

Popisovany dokument je navrzen tak, aby poskytoval Udaje a vysvétleni tém, kteri vytvareji specifikace pro ITS,
implementuji, instaluji nebo provozuji systémy ITS, vtomto pripadé zejména aplikace pro vozidla a uUcastniky
dopravniho provozu. Na zéakladé vysledkd technologickych testll umoznuje ziskat povédomi o vyhodach a nevyhodach
jednotlivych zplsobd (protokold) komunikace, véetné problematiky jejich masového uziti.

1. PFredmét normy

V odvétvi informacnich a komunikac¢nich technologii (ICT) se objevila rada univerzalnich technologii pro distribuci dat.
Tyto technologie obecné poskytuji sluzby na relacni, prezentacni a aplikacni vrstvé (tj. vrstvy 5 az 7 OSI - Open System
Interconnect). V rdmci ITS tyto vrstvy zhruba odpovidaji vrstvé zarizeni referenc¢ni architektury stanice ITS (ITS-S), jak je
definovana v normé I1SO 21217.

Popisovany dokument zkouma pouzitelnost téchto technologii pro distribuci dat v prostredi ITS.

2. Souvisici normy

V popisovaném dokumentu neni explicitné uvedena vazba na konkrétni jiné normy. To iprfimo uvadi jedind véta
v kapitole ,Souvisici dokumenty”“ (kapitola 2). Popisovany dokument se vSak ve své Uvodni casti odkazuje
na terminologicky slovnik ITS, normu ISO/TS 14812, a déle na normu pro referen¢ni architekturu komunikace stanic ITS,
normu ISO 21217.

3. Terminy a definice

V této kapitole o délce necelé jedné strany jsou uvedeny pouze dvé definice klicovych terminl souvisejicich
s popisovanym dokumentem. Terminy jsou udrzovadny ve vazbé na terminologické databdze I1SO alEC ana
terminologicky slovnik ISO/TS 14812. Nize jsou uvedeny oba klicové terminy:

funkce distribuce dat (data distribution functionality, DDF) funkce vrstvy zarizeni (vrstvy OSI 5, 6 a 7) sloZzend ze sady
sluzeb distribuce dat, které umoznuji distribuci dat v komunikac¢nf siti fizené sadou politik, predpist a pravidel

Poznamka 1 k heslu: Kazda odlisna technologie distribuce dat ma svou vlastni jedinecnou funkci distribuce dat.

sluzba distribuce dat (data distribution service, DDS) prvek sady sluzeb, ktery implementuje funkci distribuce dat
v komunikac¢ni siti

PRIKLAD 1: Publikovani: poskytovani dat od jedné entity druhé (pfedem za tim G&elem registrované).
PRIKLAD 2: Odbé&r: mechanismus registrace jedné entity k pfijimani konkrétnich dat od jiné entity.

PRIKLAD 3: Zjistovani potfebnych podrobnosti o tom, jak vzajemné& komunikovat (napf. sitové adresa niz&i vrstvy, porty
atd.).

POZNAMKA 1 k heslu: Toto je specificky protokol standardizovany organizaci OMG.

Dalsi symboly a zkratky z oboru ITS jsou obsazeny ve slovniku Nazvoslovi ITS (www.itsterminology.org).

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

V této kapitole o délce necelé jedné strany je uvedena definice a vyklad 18 zkratek pouZzivanych v popisovaném
dokumentu. Tento vyclet zkratek predstavuje terminologicky zéklad pro oblast ITS a slouzi k popisu technické a procesni
interoperability pod z&stitou organizaci vytvarejicich normy.


http://www.itsterminology.org
http://www.itsterminology.org

Zkratky zahrnuji komunika¢ni technologie a protokoly pro bezdratovy prenos dat postavené na referenénim modelu OSI.
Déle obsahuji architektonické ramce, které se v mezinarodnim i ndrodnim kontextu pouzivaji pro navrh systémda ITS.
Dalsi slozkou jsou modely pro interakci vozidel (V2X), kdy jsou definovany sméry datovych tokl mezi infrastrukturou,
vozidly a centralnimi systémy, které v rémci ekosystému IoT (internetu véci) zajistuji kooperativni rizeni dopravy.

ARC-IT americka architektura ITS (Architecture reference for cooperative and intelligent transportation)

C-C

C-v

vzdjemna komunikace mezi centralnimi systémy (centre-to-centre)

komunikace mezi centrdlnim systémem a vozidlem (centre-to-vehicle)

C-v2X celularni sité pro interakci vozidel (cellular vehicle-to-anything)

ConOps provozni koncept (concept of operations)

DSRC vyhrazend komunikace kratkého dosahu (dedicated short-range communication)

FRAME evropskd architektura ITS (European framework architecture)

HARTS harmonizovany model architektury pro technické normy (Harmonized architecture reference for technical

standards)
LTE standard pro vysokorychlostni pfenos dat v mobilnich sitich (long-term evolution cellular)
NIAF australska architektura ITS (National ITS architecture framework for Australia)
V2l komunikace mezi vozidlem a infrastrukturou (vehicle-to-infrastructure)
va2v vzdjemna komunikace mezi vozidly (vehicle-to-vehicle)

5 Prechod od tradi¢niho ke kooperativnimu mysleni

Tato kapitola na 5 stranach popisuje prechod od tradi¢niho ke , kooperativnimu“ pojeti ITS, které jsou kriticky zavislé na
efektivni vyméné dat mezi centry, vozidly, infrastrukturou a uzivateli. Zatimco drive se vyvoj soustredil na izolovana
reseni (tzv. sila), moderni pristup prosazuje vyuziti funkcionality pro distribuci dat (DDF). Ty funguji jako mezivrstva
(middleware), kterd pomoci standardizovaného rozhrani APl oddéluje aplikace od slozitosti sitovych protokol. Diky
principu ,publikuj - odebirej” (publish-subscribe) mohou systémy sdilet data, jako jsou aktudini dopravni informace,
bezpecnostni certifikdty nebo aktualizace softwaru, aniz by musely znat presného pfijemce nebo specificky format
kazdého koncového zafizeni.

Hlavni vyzvou zlstava prekonani fragmentace trhu a technické nekompatibility. Tradi¢ni vyvoj v izolovanych fesenich
vede k duplicitnim datovym definicim, konkurenénim protokoldm a omezené budouci rozsifitelnosti. Text proto
zdUraznuje potrfebu systémového inzenyrstvi, které zacind jasnym provoznim konceptem (oznac¢enym jako ,ConOps*)
a sméfuje k oteviené architektufe a harmonizovanym standardlm. Cilem je vytvofit jednotnou sadu preferovanych
protokold, kterd snizi ndklady na implementaci, usnadni Gdrzbu po celou dobu Zivotnosti zafizeni (kterd u infrastruktury
dosahuje az 20 let) a zajisti bezpec¢nou a vc€asnou distribuci informaci napfi¢ celym dopravnim ekosystémem.

6 Shrnuti potfeb a tvah

Tato kapitola se na stranach 11 az 21 zabyva analyzou potrfeb a charakteristik pro distribuci dat v ITS. Cilem je
definovat kritéria pro vybér vhodné technologie pro prenos informaci mezi centry, vozidly a infrastrukturou.

Obsahem ¢léanku 6.1 jsou typologie datovych tokt a jejich vhodnost pro DDF. Analyza rozdéluje informacni toky
podle jejich povahy a urcuje, zda jsou vhodné pro systémy distribuce dat (DDF):
e Vhodné pro DDF: sdileni béznych informaci (neurgentni data pro cestujici, pocasi, udrzba) a plosné nouzové
vystrahy (mozny Gnos osoby, Zivelni pohromy apod.), které se $ifi k velkému poctu prijemcd;
e Nevhodné pro DDF: ridici toky (primé ovlddani zarizeni vyzadujici autorizaci), interaktivni dialogy (typu
,dotaz - odpovéd”) a specifické nouzové fizeni incidentd mezi centry, které vyzaduje potvrzeni o prijeti

(acknowledgement);

e Podminéné vhodné: lokdini vymény dat (kratkého dosahu), kde je kritickym faktorem extrémné nizkd
latence (pod 100 ms).



Clanek 6.2 dale obsahuje kli¢ové charakteristiky a pozadavky, které jsou definovany jako konkrétni technické parametry
a slouzi k vybéru technologie. Lze je rozdélit do nékolika kategorii podle bezpecnosti, vykonu a funkcionality. Je zde
pozadavek na vysokou integritu a dlvérnost (standardy FIPS 140-2). Vét$ina tok( vyZaduje propustnost 10 kb/s,
podporovat geofencing (omezeni dat na geografickou oblast), filtrovani obsahu podle potfeb odbératele a agregaci dat
v siti.

V ¢lanku 6.3 je prezentovano srovnani topologii a protokoll. Zprava identifikuje étyFi zdkladni topologické modely
(mesh, hub-and-spoke, peer-to-peer a hierarchicky hub), které se lisi slozitosti kédu a odolnosti proti selhani. Kazda
z topologii je dokreslena grafickym schématem topologie, priklad je na nasledujicim obrazku:
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Obrazek 1 (obr. 4 normy) - Topologie hierarchického hubu

Kapitola dale v ¢lanku 6.4 predkladéa testované protokoly:

e AMQP: Flexibilni protokol, ktery podporuje rlizné topologie, vyZaduje vSak narocnou konfiguraci pro
komunikace typu peer-to-peer;

e MQTT: Lehky protokol optimalizovany pro IoT a zafizeni s omezenym vykonem (Hub-and-Spoke);

e OMG DDS: Cisty peer-to-peer model s automatickym objevovanim Ucastnikl v siti, vhodny
pro decentralizované systémy;

o Apache Kafka: Vykonna platforma pro streamovani dat, fungujici na principu Hub-and-Spoke.

Ddle jsou uvedeny pro Ucel popisovaného dokumentu nevhodné protokoly: technologie jako CoAP, SNMP, SOAP
Ci REST byly z analyz vyrazeny, protoze nepodporuji model ,publikuj - odebirej“ (pub-sub), jsou orientovany pouze
na text (XML), nebo jsou urc¢eny vyhradné pro statické propojeni typu bod-bod (Mesh).

7 Shrnuti vysledkd analyzy

Tato kapitola na strandch 21 az 32 pomoci analyz hodnoti vykonnost péti implementaci protokol& (AMQP, MQTT, Kafka,
OSSDDS - open source DDS, CSSDDS - komer¢ni DDS) v kontextu ITS.

V ¢ldnku 7.1 jsou prezentovany kvantitativni vysledky (vykon a latence). Testovani probihalo ve scénafich s rliznym
poctem odesilateld (Publishers) a prijemcd (Subscribers). Latence je mérena od vytvoreni dat po jejich doruceni.
Testovany byly nésledujici scénare:

e Many20ne (od mnoha zdrojd k jednomu prijemci) - prikladem je sbér dat z vozidel. CSSDDS (komercni DDS)
vykazuje nejnizsi latenci, ale pri 200+ odesilatelich zacind selhavat v dorucovani. AMQP je efektivni pfi nizké
zatézi, ale nejhorsi pri vysoké (selhdva nad 400 odesilatel(). Kafka je velmi konzistentni i pri Skalovani.

e« One2Many a 10-to-Many (od jednoho nebo deseti zdrojd k mnoha pfijemcdm) - pfikladem je distribuce

dopravnich informaci z vozidla nebo skupiny vozidel do okoli. Kafka jako jediny protokol dorucil 100 % zprav ve
vSech testech, ikdyz s mirné vyssi zdkladni latenci (cca 1 s). OSSDDS (open source) pfi 10 odesilatelich



vyrazné zvysuje latenci (o 2 az 3 rady) a selhava pri mnozstvi nad 100 prijemcl. AMQP a MQTT maji limit
latence kolem 10 s, pak zacinaji zahazovat zpravy.

¢ 50-to-Many (od desitek zdrojd k mnoha pfijemcim) - prikladem je distribuce dat z vétsiho mnozstvi vozidel
do okoli, napf. pfi hustém provozu, kdy dochdzi k extrémni z&tézi prenosové kapacity. Prakticky limit
testovaného prostredi byl 100 prijemcd. Protokol Kafka zde poprvé vykdazal vyrazny nardst latence, ale stale

bez ztraty dat.
Vysledky jsou podporeny grafickym znazornénim, priklad uddvda nasledujici obrazek.
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Obréazek 2 (neéislovany, v normé na str. 27) - Latence pro rtizny poéet odbératell pfi scénéafi ,, 50-to-Many*

V ¢lanku 7.2 jsou sumarizovany kvalitativni a praktické poznatky. Rozebrana je sloZitost konfigurace - protokol DDS
jiz pri kompilaci. Z hlediska architektury ,broker” protokoly izoluji odesilatele a prijemce zprav (neznaji své IP adresy),
podporuji pouze TCP. Naopak u protokolu DDS Ucastnici znaji své IP adresy. Podporuje TCP i UDP (UDP doporuceno pro
data, TCP pro navazovani spojeni). Casova synchronizace je naprosto kli¢ova pro méfeni i redlny provoz ITS. Nékteré
protokoly maji sva pozitivni i negativni specifika. Napr. u protokolu DDS trva proces navazani spojeni delsi dobu, coz
mdze vést ke ztraté prvnich zprav. Naopak protokol Kafka dokaze uchovat starsi zpravy ve fronté, které dorudi prijemci
ihned po jeho pfipojeni. Z hlediska datové propustnosti (prenos velkych soubord) se ukazal jako nejvhodnéjsi protokol
Kafka, zatimco DDS v tomto testu nebylo mozné ani nakonfigurovat.

Souhrnné Ize na zakladé poznatk( analyz konstatovat, ze protokoly AMQP / MQTT maji nizkou latenci pfi malé zatézi
(limit 10 s), ale pri velké zatézi prudce klesd Uspésnost dorucovani zprav. Protokol Kafka prindsi vyssi zakladni latenci,
ale je extrémné stabilni pri libovolné zatézi. Je 100% spolehlivy pro prenos dat i pfi vysokém vytizeni prenosl. Protokol
OMG DDS nabizi nejlepsi latenci (zejména jeho komercni verze), ale selhdva drive nez Kafka pri extrémni zatézi. Pro
systémy vyzadujici absolutni doruceni dat pri vysoké zatézi je tedy nejvhodnéjsi protokol Kafka. Pro systémy
s pozadavkem na minimalini latenci (real-time) dominuje komeréni DDS, oviem za cenu vyssi sloZitosti a rizika ztraty
dat pri pretizeni.

8 Shrnuti charakteristik protokolt a pouzitelnosti pro ITS

Tato kapitola na 4 stranach poskytuje srovnavaci tabulkovy prehled ¢tyr klicovych komunikac¢nich protokoll (AMQP,
OMG DDS, Kafka a MQTT) z hlediska jejich technické zralosti, funk¢nosti a vhodnosti pro nasazeni v ITS. Zatimco AMQP
a MQTT jsou zavedené ISO standardy zamérené na efektivni komunikaci v 10T a centru (napf. v projektech NordicWay
nebo pilotnich programech kooperativnich vozidel v New Yorku), Kafka dominuje v oblasti zpracovani datovych proudd
a vynika nejlepsi Skalovatelnosti a spolehlivosti doruc¢eni, prestoze neni formalnim standardem. Naproti tomu OMG DDS
predstavuje specificky pristup datové sbérnice (Data Bus), ktery jako jediny nativné podporuje architekturu Peer-to-Peer
a multicast, coz je klicové pro vozidlové systémy.



Z hlediska implementace je zdQrazriovan zasadni rozdil v narocich na konfiguraci a hardwarové zdroje. MQTT je
nejvhodnéjsi pro zafizeni s omezenym vykonem a sitkou pasma diky svému minimalnimu footprintu, zatimco OMG DDS
nabizi bezkonkurencni flexibilitu a pokrocilé bezpecnostni funkce (certifikaty X.509, Sifrovani AES), ovSem za cenu
extrémni konfiguracni slozitosti. Protokoly zaloZzené na brokeru (AMQP, Kafka, MQTT) vyzaduji centralni uzel, coz
omezuje jejich pouziti v pfimé komunikaci mezi vozidly bez infrastruktury, kdezto DDS umoziiuje dynamické objevovani
Gcastnikl v siti.

9 Zavéry a doporuceni

Kapitola na 2 stranach shrnuje zavéry z predchozich kapitol, z nichz to hlavni je jiz v tomto extraktu vyse uvedeno.
Hlavni myslenkou je, Ze pro rlzné typy vymény dat (mezi centrdlnimi prvky, infrastrukturou a vozidly/uzivateli) je
efektivnéjsi vyuzit stavajici ,middleware” protokoly nez vyvijet vlastni reseni.

Priloha A (informativni) Testovaci prostredi

Priloha ma 3 strany, na kterych popisuje a graficky ilustruje testovaci prostredi navrzené pro ekonomicky efektivni
analyzu protokold, které vyuzivalo sitovy emuldtor a pét dedikovanych virtudinich strojd k izolaci roli brokerd (Kafka,
AMQP, MQTT), odesilateld a pfijemcd. Testovani probihalo formou spousténi samostatnych vidken pro kazdého
Ucastnika, pricemz vykon procesoru zlstdval stabilni az do hranice 500 vldken a k validaci emulovaného prostredi byly
vyuzity redlné jednotky DSRC s propustnosti 2,4 Mb/s. Klicové metriky se zamé&rovaly na statistické vyhodnocenf latence
(pr@imér, median, kvantily) a procentudlni Uspésnost dorucovani zprav v rlznych scénafich (viz kap. 7), pricemz
standardizovana zprava méla velikost 500 bajtd a frekvenci 1 Hz.
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Kapitola o jedné strané obsahuje odkazy na 9 polozek odbornych internetovych zdrojd, které se zaméruji na standardy
pro prenos dat, komunika¢ni protokoly a architekturu ITS. Seznam kombinuje Siroce vyuzivané protokoly pro loT
a messaging vyjmenované v kap. 6 s konkrétnimi vlddnimi a mezinarodnimi ramci pro kooperativni dopravu,
zastoupenymi projekty jako NordicWay nebo americkou architekturou ARC-IT. Formélné se jedna o technické reference,
které slouzi jako podklad pro vyzkum interoperability a systémového ndvrhu v oblasti modernich vozidlovych ITS.
Kompletni seznam zdrojl je mozné najit na webu Online Browsing Platform (OBP) I1SO, ktery je k dispozici na adrese
https://www.iso.org/obp.
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