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Uvod, vysvétleni vychodisek

Specifikace sluzeb ITS stanice potrfebnych pro ovéreni autenti¢nosti zdorje a integrity informaci vyménovanych
dGvéryhodnymi zafizenimi

Popis architektury, hierarchie, roli a vztah( objektt

Navrh logické a funkéni architektury zabezpeceni komunikace ITS stanic vychazejici z ISO 21217

Popis procesu / funkce / zptisobu pouziti

Popis rozhrani / APl / struktury systému

Popis zakladnich sluzeb (service primitives)

Definice protokolu / algoritmu / vypoctu

Definice reprezentace dat / fyzikalniho vyznamu

Reprezentace datovych struktur v ASN.1.

Definice konstant / rozsahti / omezeni

Uvod

V poslednim desetileti se objevily sluzby ITS, které vyzaduji zabezpeceny pfistup k datdm ze senzorickych a fidicich siti

k ¢asové kritickym informacim.

Tato technickad specifikace (dale jen popisovany dokument) stanovuje mnozinu sluzeb zabezpeleni ITS stanice
potiebnych pro zajisténi autenti¢nosti zdroje a integrity informaci vyménovanych mezi dGvéryhodnymi prvky. Tyto
sluzby zahrnuji autentizaci a vytvoreni zabezpecené relace, kterd je pozadovana pro vyménu informaci dlvérnym
a bezpeénym zplsobem. Dokument je navrzen jako standard pro zajisténi zabezpecené komunikace a oboustranného

ovéreni autenti¢nosti rovnocennych aplikac¢nich proces(.

Poznamka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejima pavodni ¢islovani kapitol.

Uziti

Obsahem popisovaného dokumentu jsou pozadavky na sluzby zabezpeceni ITS stanic zajistujicich autenti¢nost zdroje,
dlvéryhodnost a integritu ¢innosti aplikaci uskutecnujici se mezi divéryhodnymi zafizenimi. Tyto sluzby lze vyuZit pro
bezpecny pfristup napr. k datové siti vozidla nebo do jiné sité ITS. Popisovany dokument je tak urcen predevsim
vyvojariim ITS stanic a aplikaci resicich zabezpecleni datové komunikace mezi rdznymi prvky konkrétniho ITS. Déle
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mdze byt pouZzita organy statni spravy nebo projektanty ITS systémU jako podklad pro navrh systému nebo specifikaci
pozadavkd na navrhovany systém.

Souvisejici pripady uziti tohoto dokumentu jsou odvozeny od pozadavk{ a provoznich potreb ITS, kterymi jsou:

e zabezpeceni pristupu k ¢asové kritickym vozidlovym datdm v redlném case za Ucelem zvyseni bezpeclnosti
provozu (napf. vyhnuti kolizi, nouzova elektronickd brzdové svétla);

o zabezpeceni lokalniho pristupu k detailnim datdm aplikaci pro zvyseni efektivity provozu v redlném case
(dynamické rizeni dopravy, predchazeni kolonam);

e ochrana osobnich dat (napf. v souladu s evropskym narizenim GDPR)

o lokdlIni pfistup k ovéfenym aktudlnim datdm pro vyuZiti aplikacemi udrzitelného rozvoje (napf. dynamické
emisni zony, prioritni prijezd kfizovatkou pro minimalizaci emisi apod.)

Je popséna celd rada pripadd uZziti ITS sluzeb, pro které je vyména ¢asové kritickych informaci v redlném case zasadni
a dal$i pripady uziti budou pribyvat. Mnoho z nich zahrnuje potrebu zajisténi pristupu jednotek ITS stanic k datlm
z vozidel nebo infrastruktury, a to pfistupu zabezpeceného. Nicméné dle ISO 21217, ITS-SCU obsazend v jednotce ITS
stanice mGze komunikovat s externim zafizenim, které neni v souladu s architekturou dle ISO 21217. Pfikladem
takového zafizeni mize byt pfistupovy uzel v internetu, senzoru, nebo Fdici siti. Ulohou tohoto dokumentu tak je zavést

specifika zabezpeceni ITS stanic pro tento typ komunikace, aby mohla byt povazovéana za ddvéryhodnou.

1. Pfredmét normy

Predmétem popisovaného dokumentu tak jsou ndsledujici tfi Glohy:

1) Specifikovat sluzby zabezpeceni ITS stanice pro zajisténi divéry mezi aplikaénimi procesy ITS-S bézicimi na rliznych

e ochranu aplikaci pfed akcemi jinych aplikaci;
e ochranu sdilenych informaci;
e ochranu sdilenych zdroji zpracovéani, jako je komunikaéni software a hardware, ktery zahrnuje metody
stanoveni priorit a omezeny pristup.
2) Specifikovat sluzby zabezpecleni ITS stanice pro zajisténi d@véry mezi aplikaénimi procesy ITS-S bézicimi na stejné
jednotce ITS stanice.

3) Rozsifeni téchto sluzeb zabezpeceni ITS pro zajisténi dlvéry mezi ITS-SCU a zafizenimi, kterd jsou soucasti
senzorické a ridici sité.
Tento dokument obsahuje specifikace pro mnozinu sluzeb zabezpecleni ITS stanice, které jsou potrebné k zajisténi
pravosti zdroje a integrity informaci vyménovanych mezi divéryhodnymi entitami:

e zalizenimi provozovanymi jako zabezpecené spravované entity, tj. komunikacni jednotky ITS stanice (ITS-SCU)

a stanice ITS (ITS-SU) specifikované v ISO 21217 a

e jednotkami ITS stanice (ITSSU) slozenymi z jedné nebo nékolika ITS-SCU a externimi dlvéryhodnymi entitami
jako jsou senzorické a ridici sité.

Tyto sluzby zahrnuji autentizaci a vytvoreni zabezpecené relace, které jsou pozadovany pro vyménu informaci
dlvéryhodnym a bezpe¢nym zplsobem a jsou nezbytné pro fadu aplikaci a sluzeb ITS, véetné casové kritickych
bezpecnostnich aplikaci, automatického fizeni vozidla, vzdalené obsluhy ITS stanic (dle 1SO 24102-2) a sluzeb
souvisejicich se silni¢ni infrastrukturou.

2. Souvisici normy

ISO 21217 - Intelligent transport systems — Communications access for land mobiles (CALM) — Architecture

ISO 24102 - Intelligent transport systems — Communications access for land mobiles (CALM) — Management
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ISO 17419, Intelligent transport systems — Cooperative systems — Globally unique identification

IEEE Std 1609.2™, IEEE Standard for Wireless Access in Vehicular Environments — Security Services for Applications
and Management Messages

ISO 22418 - Intelligent transport systems — Fast service announcement protocol (FSAP)

3. Terminy a definice

zasady Fizeni pFistupu (Access Control Policy) - zdroj dat urcujici jaky pristup ke zdrojim je povolen cizim aplikacim
subsystém zabezpeceni (security subsystem) - funkéni entita poskytujici funkci zabezpeceni pro aplikacni proces
stanice ITS

adaptér vrstvy zabezpeceni (Security Adaptor Layer) - funkéni entita poskytujici funkci multiplexovani
a demultiplexovani pro data a prikazy fizenfi relaci

zabezpecena relace (Secure Session) - funkéni entita zajistujici dlvérnost, integritu, autentizaci, zarucené zasilani ve
spradvném sledu a ochranu proti prehrani datagram, které ji prochazeji

popisovac kryptografického materialu (Cryptomaterial Handle) - odkaz na kryptograficky material, ktery umoznuje
jeho pouziti v kryptografickych operacich, tzn. podpis, ovéfeni, Sifrovani, desifrovani

sluzba zabezpecené relace (Secure Session Service) - funkéni entita odpovédna za vytvoreni relaci se zabezpecenou
komunikaci s dalSimi instancemi

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

Vv

Kapitola obsahuje 24 zkratek souvisicich s touto normou, z nichz nejdllezitéjsi jsou nasledujici:
ALPDU PDU vrstvy adaptéru (adaptor layer PDU)
APDU  datova jednotka aplika¢niho protokolu (application protocol data unit)

ITS-S stanice ITS (ITS station)

entry: From ISO 21217)

ITS-SU jednotka stanice ITS [Zdroj: 1ISO 21217] (ITS station unit [SOURCE: [SO 21217])

PDU protokolova datova jednotka (protokol data unit)

SCN senzorova a fidici sit (sensor and control network)

SPAKE2 protokol pro vytvoreni symetrického sifrovaciho klice (secure password authenticated key Exchange 2)

SSP opravnéni pro konkrétni sluzbu (service specific permission)

SSTD  zabezpecena relace mezi ddvéryhodnymi zafizenimi (secure session between trusted devices)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS (www. ITSterminology.org).

5 Prehled

Tato kapitola (rozsah 6 stran) predstavuje logickou architekturu, kterd je navrzena k zajisténi specifickych cild
vyjmenovanych v ¢lanku 5.1. Prikladem téchto cild jsou:
e Zajisténi komunikace dvou rtiznych aplika¢nich procest ITS-S zabezpecenym zplsobem.

v

e Umoznéni vzajemné autentizace aplika¢nich procest ITS-S na zéakladé fizeni pristupu zaloZzeného na

rolich nebo atributech.
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e Zajisténi, aby kazda prichozi APDU byla pfedmétem individualniho procesu fizenf pristupu.

Tato architektura je zobrazena na obrazku 1 a ddle popsdna v ¢lanku 5.2 “Architektura a funkéni entity” popisovaného
dokumentu.
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Obrazek 1 (obr. 7 normy): Logicka architektura
Funk¢ni entity, které jsou dale predmétem ¢ladnku 5.2 jsou néasleduijici:

e Zdroje

e Aplikace

e Subsystém zabezpeceni

o Adaptér vrstvy zabezpeceni
e Zabezpecena relace

e Zasady rizeni pristupu

Vztahy mezi témito funkénimi prvky v rdmci jednoho zabezpeceného celku jsou pak zndzornény na obrazku 2
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Obrazek 2 (obr. 8 normy): Vztahy mezi lokdlnimi funkénimi prvky

Dalsi ¢lanky kapitoly 5 popisuji zpasob logického pfistupu k $ifrovacim kli¢dm dle IEEE Std 1609.2, vytvareni unikatnich
ID relaci, dale obsahuji popis zékladnich prikaz( fizeni pfistupu a stavl autorizace zabezpeceni a v poslednim ¢lanku
kapitoly pak konvence zéakladnich prikazC sluzeb a dalsi.

Architektura je dale rozdélena do tfi funk¢nich celkdl, které jsou popséany v samostatnych kapitoldch 7, 8 a 9:

e Podsystém zabezpeceni,
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o Adaptacni vrstva,

e Sluzby zabezpeceni relace.

6 Prubéh procesu a sekvenéni diagramy

V této kapitole (rozsah 28 stran) je popsan pribéh procesd (procesnich tokd) vyuzivajicich sluzby zabezpeleni
specifikované v tomto dokumentu a dale posloupnost datovych tokl spojenych s kazdym z téchto procesnich tokd.

Clanek 6.2 vyjmenovava prehled pouzitych procesnich tokd (napf. konfigurace, zahajeni relace, odeslani dat, odeslani
PDU fizeni pfistupu atd.). Obsahem ¢lanku 6.3 jsou sekvenéni diagramy jednotlivych tokd a jejich popis (stavy, prikazy,
odkazy na metody).
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Obrazek 3 (obr. 12 normy): Sekvencni diagram zahdjeni relace

7 Bezpecnostni podsystém: rozhrani a datové typy

Tato kapitola (rozsah 18 stran) popisuje bezpecnostni podsystém (jako jednu z funkcnich entit logické architektury)
a jednotlivé funkce, které tento systém zajistuje. Struktura popisu systému v jednotlivych ¢lancich kapitoly je
nasledujici:

e Obecny popis funkci,

e zdsady a stavy kontroly pfistupu,

e pokrocilé ovérovani

e rozsirené ovérovani

o datové typy,

e rozhrani Appsec,

e vnitini rozhrani podsystému zabezpeceni.



V kazdém z ¢lank( je obsaZen popis dané funkce, definice, stavy a stavové diagramy, metody, prikazy, pouzité datové
typy, ASN.1 popis datovych struktur, odkazy na externi mechanismy zabezpeceni nebo Sifrovéni atd.

8 Adaptacni vrstva: Rozhrani a datové typy

Tato kapitola (rozsah 8 stran) obsahuje popis protokolu Adaptor Layer (vrstva adaptéru), ktery je modifikaci protokolu
Record Protocol TLS. Ucelem tohoto protokolu je umoZnit jednotlivym zabezpedenym relacim prendset jak aplikacni

datagramy, tak kontrolni (bezpec¢nostni) datagramy, které ovliviuji konfiguraci relace. Struktura popisu systému
v jednotlivych ¢lancich kapitoly je nasledujici:

e Obecny popis,
o datové typy,

e rozhrani AppAL,
e rozhrani SecAL

Kapitola obsahuje popis datovych typl, zakladni prikazy sluzeb a jejich parametry a ASN.1 notaci.

9 Sluzby zabezpecené relace

Kapitola (rozsah 12 stran) obsahuje popis rozhrani sluzeb zabezpeceni relace. Tyto sluzby udrzuji zabezpeceny stav pro
kazdou relaci. Struktura popisu systému v jednotlivych ¢lancich kapitoly je nésledujici:

e Obecny popis,

e rozhrani AppSess

e rozhrani Secsess

e rozhrani ALSess

e povolené mechanismy.

Kapitola obsahuje popis datovych typ(, zakladni pfikazy sluzeb a jejich parametry a ASN.1 notaci.

Priloha A (informativni) Scénare uziti

Tato pfiloha popisuje scénarfe uziti mechanism( zabezpecenych relaci uvedenych v popisovaném dokumentu
a vysvétluje, jak Ize mechanismy v popisovaném dokumentu pouzit ke spInéni pozadavkd pripadd uZiti.

Priloha B (normativni) ASN.1 modul

Priloha obsahuje pouze odkaz na normu ISO/IEC 8824-1 a odkazy na ASN.1 dle ISO 21177. Modul ASN.1 je vlozen
formou elektronické prilohy.
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