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Uvod
Technické specifikace ISO 21219 stanovuje forméat a protokol TPEG uréeny pro poskytovani informaci o dopravé koncovym uzivateldim. TPEG je uréen pro média
s vysokou prenosovou kapacitou, umoziuje informace ¢lenit strukturované se zvysujici se mirou detaill a komplexné popisovat polohu.

Jednotlivé oblasti dopravnich udélosti jsou v TPEG popséany oddélené, pomoci platformé nezéavislého modelu (UML) a dvou odvozenych platformé zavislych
model@l (binarni a XML). Casti specifikace stanovuji pravidla tvorby modelu jeho pfevodu do platformé zavislé podoby.

Vice informaci o kontextu TPEG je obsaZeno v Gvodu extraktu k ¢asti 1 normy TPEG (21219-1).

Technickd specifikace ISO 21219 se zabyva druhou generaci protokolu TPEG, oznacovanym zkratkou TPEG2. Rozliseni TPEG/TPEG1/TPEG2 se vétsSinou uvadi
pouze v Uvodni ¢asti norem/specifikaci, zatimco ostatni kapitoly jiz mezi TPEG a TPEG2 nerozlisuji - to je implicitni dle kontextu.

Tento extrakt (dale jen “popisovany dokument”) popisuje ¢ast 24 normy TPEG ,Jednoduché Sifrovani (TPEG2-LTE)", kteréa specifikuje pouziti metody LTE ve
zpravach TPEG.

Pozndmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a pfejima plvodni ¢islovani kapitol.
Uziti

Popisovany dokument stanovuje strukturu pro jednoduché $ifrovani pomoci geometrickych objektd: bod, lomena linie a polygon a pravidla pro tvorbu obsahu
téchto struktur. Je nezbytny pro analytiky poskytovatele i prijemce dopravnich informaci, ktefi maji na starost ndvrh datového modelu systému a ndvrh pravidel,
se kterymi systém pracuje. Pouzije se pfi ndvrhu systému.

1. Pfedmét normy

Popisovany dokument definuje Sifrovaci mechanismy LTE pro datové ramce sluzby TPEG. Navrhuje Sifrovani symetrickym sdilenym klicem, ktery je podle
pravidel danych touto normou pozménovan, aby nebylo pfilis snadné zpravu rozsifrovat. Specifikace byla navrzena pro pouziti v business modelu B2B.

2. Souvisici normy

Popisovany dokument uvadi 6 normativnich odkaz{ na normu TPEG2 1SO 21219 ¢&asti 1-5, 9. Kli¢ovou je zejména norma na kontejner pro odkazovani na polohu
(21219-7, TPEG2-LRC). Pro sestaveni zprav z kontejnerd, odvozeni z modelu UML, vysilani zprav a fizeni datového toku jsou pouzity dalsi ¢asti normy TPEG (1-
5).

3. Terminy a definice

Tato kapitola definuje 15 termin( nékteré z kryptografie.
blokova sifra (block cipher) - skupina funkci a jejich inverznich funkci parametrizovanych kryptografickymi klici
kryptograficky kli¢ (cryptographic key) - parametr uzivany v blokovém Sifrovacim algoritmu, ktery slouzi k Sifrovaci operaci

(encryption) - proces kédovani zprav (nebo informaci) zplsobem, ktery je ¢itelny pouze pro autorizované subjekty
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koédové slovo (control word) - kryptograficky kli¢ k zasifrovani a desifrovani prenaseného uzite¢ného obsahu, pro zasifrovani je pouzita metoda symetrického
Sifrovani AES.

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology .

4. Symboly a zkratky

Tato kapitola stanovuje 18 zkratek z nichz dilezité jsou:

TPEG framework poskytujici formaty a protokoly pro poskytovani dopravnich informaci, optimalizovanych na Sifeni prostfednictvim digitdlniho rozhlasu ci

Internetu

EMM instrukce EMM (Entitlement Management Message)

LTE jednoduché Sifrovani (LighT Encryption)

ServEncID ukazatel Sifrovani sluzby (signalizovany v datovém ramci sluzby TPEG) (Service encryption indicator (signalled in a TPEG Service Data Frame))

SID identifiktor sluzby TPEG (TPEG Service ID)

5 Podminky a omezeni aplikace

Tato kapitola (rozsah 3 strany) vymezuje:

« Identifikator aplikace, ktery je stanoveny pro vsechny aplikace v TS 21219-1.

« Verzi aplikace. Verze je kli¢covéa z pohledu dekodéru, jednotlivé verze stejné aplikace se totiz mohou od sebe lisit strukturou, obsahem atp.

« Rozsifitelnost a zpétnou kompatibilitu, jako poZzadavek na preskoceni neznamych ¢asti zpravy dekodérem a specifikaci v budoucnu rozsiritelnych
¢asti struktur TPEG zpravy.

Nad bézny ramec tato kapitola stanovuje

¢ Pouziti ukonéujicich znakt

« Podporované obchodni modely, popsané v nékolika odstavcich. jedna se o rezim 1: volny, ale Sifrovany prenos dat TPEG a rezim 2: fizeny pfristup,
Sifrovany prenos dat TPEG na zékladé smlouvy mezi podniky.

« Vykonové pozadavky na frekvenci opakovani parametrl LTE a miru aktualizace parametr( LTE

« Pozadavky na zabezpeéeni a licenéni ujednani z pohledu poskytovateld sluzeb a vyrobcd zafizeni ve dvou ¢asovych rovinach, vyvoji a provozu.

6 Metoda Sifrovani a provoz LTE

Tato kapitola (rozsah 8 stran, 5 obrazk{) obsahuje obecny popis jednoduchého sifrovani (LTE).

Clének 6.1 popisuje principy provozu LTE, kdy cilem je poskytnout jednoduchou metodu $ifrovéni s efektivni kompresi, kdy se $ifruje cely rémec sluzby. Uvady,
ze Sifrovani probihd na drovni sluzby.

Clének 6.2 poskytuje prehled funkce &ifrovaci metody, viz nasledujici obrazek, kdy zafizeni a sluzba obsahuje pfedem sdilené informace, které se pouziji
k Sifrovani dat. Data jsou zasifrovana kédovym slovem, Sifrovana kédova slova jsou klientlm $ifena ve specialnich zpravach zasifrovana pomoci kli¢e sluzby.
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Obrazek 1 - princip Sifrovani v rezimu 1 (obrazek 1 normy)

Pro zasifrovani kontrolniho slova norma poskytuje 2 reZimy. Pfi rezimu 1 se pouZije standardni predsdilend tabulka TISA ke generovani kli¢d a pfi rezimu 2 se
pouzije specifickd tabulka, kterou vyrobce a poskytovatel na zdkladé podepsané smlouvy mezi sebou nasdili. Pro generovani kli¢e sluzby v rezimu 1 specifikace
vyuziva 2 predsdilenych tajemstvi, tabulku kli¢d TISA a tabulku 16 kratkych ndhodnych &isel.

Clének 6.3 popisuje zasifrovani a rozsifrovani uzite¢ného obsahu rémce sluzeb. Je popsan “rezim blokové Sifry", jedna se o zplsob provézani blokd, aby se
symetrické Sifra dala pouZit na sifrovani proudu dat. Clanek odkazuje konkrétni normy které se maji pro dany Gcel pouzit a které k Sifrovacim metodadm obsahuji
vice informaci. Také je popséana struktura a Ucel tzv. inicializacniho vektoru.

Clének 6.4 popisuje zasifrovani a rozsifrovani kédovych slov (CW), kédové slova jsou pfi pfenosu zasifrovéna klicem sluzby, pouziva se rezim ECB podle
specifikace NIST 800-38A.

Clanek 6.5 popisuje slozenf kli¢e sluzby uré¢eného k ifrovani CW. Kli¢e nejsou pFenaseny, ale jsou nakombinovany z jiz existujicich informaci a pfijaté
konfigurace. Je presné popsan zplsob sloZeni kli¢e pro oba rezimy. Tento popis je doplnén konkrétnim prikladem (1 strana).
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7 Struktura LTE a zahrnuti do ramce sluzby TPEG

Tato kapitola (rozsah 3 strany, 3 obrazky) popisuje struktury LTE obrazkem a UML modelem.

Nejprve je uvedeno, jak je Sifrovani zahrnuto do rdmce sluzby (¢lanek 7.2), a poté je predstaven UML model celé struktury LTE (¢lanek 7.3).
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Obrazek 2 - Slozeni, komprese, Sifrovani a ramec pro TPEG LTE (obrazek 7 normy)

Clének 7.4 uvadi jednim obrézkem v normé stanovené tabulky (viz kap 10). Cléanek 7.5 (odstavec a 5 odrazek) popisuje pfesny postup sloZeni inicializa¢niho
vektoru a ¢lanek 7.6 (4 odrazky) popisuje presny postup slozeni kli¢e sluzby.
8 Komponenty zpravy LTE

Tato kapitola (rozsah 3 stran, 5 tabulek) obsahuje popis komponent LTE.

Struktury se skladaji ze slozitych ¢i jednoduchych datovych objektl, vyskyt kazdé polozky datové struktury (tj. jeji multiplicita) je dopinén datovym typem
a popisem. Tabulka nize uvadi datové struktury stanovené v této kapitole.

Tabulka 1 - Seznam stanovenych datovych typu (zdroj: autor extraktu)

Komponenta LTE popis

Ltelnformation verze, rezim, indikator metody komprese a parametry ramce

LteParameters verze kédového slova (CW) pouzitého pro zasifrovani rémce

LteMode2Parameters | viz vyse + inicializa¢ni kéd “nonce”, pocet zakaznik( a informace o opravnénich jednotlivych zédkaznikd v rezimu 2.
ModelEMMessage informace o opravnénich v rezimu 1, index kli¢e z tabulky kli¢d TISA, zasifrované kédové slovo CW.
Mode2EMMessage identifikace zdkaznika, verze kddového slova, rezim sifrovani a zasifrované kédové slovo CW.

9 Datové typy LTE

Tato kapitola (rozsah 0,5 strany) obsahuje definice 2 datovych polozek typu Int, kédového slova (ControlWord) a inicializace (Nonce).

10 Tabulky LTE

Tato kapitola (rozsah 1 strana, 2 tabulky) obsahuje definice jedné struktury a 1 vyctového typu. Struktura LteModelParameters stanovuje pouziti konkrétni
verze kédového slova, inicializa¢niho slova a rezimu zpravy.

Jeden vyctovy typ Ite001:LightEncryptionMode, obsahuje hodnoty “rezim 1" a “rezim 2"



Pfiloha A (normativni) - TPEG-bin reprezentace LTE
Tato pfiloha (rozsah 6 stran) stanovuje binarni reprezentaci obsahu datového rdmce sluzby pfi pouziti rezimd Light Encryption 1 nebo 2 pro pouZiti v digitainim
rozhlase (DAB). Pro popis bindrni reprezentace je pouzit pseudokdd, kde pro kazdé klicové slovo zapsané struktury je zndm jeho bindrni tvar.

Priloha nejprve popisuje specifikaci rdmce s LTE poté atributy a nasledné obsahuje samostatné uvedené binarni reprezentace zpravy LTE a jejich soudasti, prvki
ur¢enych pro budouci rozsifeni a datovych typd.

Specifikace rdmce vychdzi z CEN TS 21219-5 a stanovi pouziti identifikdtoru sluzby, ktery musi obsahovat ServEncID a indikaci reZzimu, dale stanovi, jak
prendset (resp. s jakymi Udaji) zasifrované slozky sluzby.
Atributy stanovi velikost a zplsob vypoc¢tu CRC, pouziti kryptografické funkce AES128 a pouziti komprese.

V nésledujici tabulce je uveden priklad pseudokéddu binarni specifikace prvku Ltelnformation .

Tabulka 2 - Priklad pseudokédu binarni specifikace prvku Ltelnformation (élanek A.3.2 normy)

<Ltelnformation(0)>:=

<IntUnTi>(0), : id této komponenty
<IntUnLoMB>(lengthComp), : pocet bajtl v komponenté
<IntUnLoMB >(lengthAttr), : pocet bajtl v atributech

. . : . : Major a Minor verze specifikace Light Encryption, kterd se pouziva k Sifrovani (a pripadné kompresi) multiplexu komponenty
<MajorMinorVersion>(specVersioniD), 1ush
sluzby.

: Aktivni rezim Sifrovani pouzivany poskytovatelem sluzby pro tuto sluzbu. Pouzivany Sifrovaci rezim se mdze pro sluzbu
<Ite001:LightEncryptionMode>(IteMode), | v pribéhu ¢asu ménit, ale po kazdé zméné sifrovaciho rezimu musi véechny rdmce pouzivat stejny Sifrovaci rezim az do dalsi
zmény Sifrovaciho rezimu.

Pfiloha B (normativni) - TPEG-ML reprezentace LTE

Tato pfiloha (rozsah 5 stran) obsahuje nejprve samostatné uvedené XML schéma ramce TPEG, zasifrované zpravy a jejich soucasti, prvkd uré¢enych pro budouci
rozsifeni a datovych typd LTE (definovanych jako xs:complexType). Nasledné uvadi vyse zminéné samostatné uvedené XML schémata v jednom funk&nim XML
schématu.

<xs:element name="Ltelnformation" type="Ltelnformation"/>
<xs:complexType name="Ltelnformation">
<xs:complexContent>
<xs:extension base="tsf:ApplicationRootMessageML">
<xs:sequence>
<xs:element name="specVersionID" type="tdt:MajorMinorVersion"/>
<xs:element name="IteMode" type="Ite001_LightEncryptionMode"/>
<xs:element name="payloadCompressionServEncID" type="tdt:IntUnTi"/>
<xs:element name="IteParamsForFrame" type="LteParameters"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>

</xs:complexType>

Obrazek 3 - Vystrizek XML schématu stanovujiciho strukturu prvku Ltelnformation (¢ast B.2.1 normy)

Pfiloha C (informativni) - Pokyny pro jednoduché sifrovani

Tato priloha (rozsah 4 strany) popisuje pravidla pro pouziti jednoduchého Sifrovani klientem a serverem sluzby TPEG.

Clének 2 prilohy popisuje 2 rezimy provozu, kdy je Sifrovani pouzito za G¢elem omezeni pfistupu k préavé testované, aktualizované sluzbé ¢i ryze komeréni
rezim, pro omezeni pfistupu nékterym zakaznikdm (b2b). Vy¢tem jsou popsany pfipady uziti jednoho ¢i druhého rezimu.

Clének 3 popisuje pravidla pro poskytovatele sluzby, jsou popsany (odstavec textu) 4 pfipady uZiti od pouziti komprese, pfes zménu kédového slova az po
zménu opravnéni zékaznika v rezimu 2.

Clanek 4 popisuje pravidla pro uzivatele (vyrobce terminal@), je popsano (odstavec textu) 7 pipad@ uziti od “Zjisténi sluzby LTE v rezimu 1” pfes monitorovani
a kesovani kédovych slov po povinnosti vyrobce pro autorizovany pristup ke sluzbé.

Souvisici normy

o I1SO TS 21219-1 - Inteligentni dopravni systémy - Dopravni a cestovni informace v dopravnim protokolu expertni skupiny, druh& generace (TPEG2) - Cést
1: Uvod, ¢&islovani a verze

e ISO TS 21219-2 - ITS - Dopravni a cestovni informace v dopravnim protokolu expertni skupiny, druhd generace (TPEG2) - Cést 2: Pravidla modelovéni
pomoci UML

e CEN ISO TS 21219-3 - ITS - Zpravy TTI pfeddvané oznacovacim jazykem s moznosti rozsifeni Expertni skupiny protokol{ pro dopravu, druhd generace
(TPEG 2) - C4st 3: Pravidla pro konverzi z UML do binarniho kédu

e CEN ISO TS 21219-4 - ITS - Zpravy TTI pfeddvané oznac¢ovacim jazykem s moznosti rozsifeni Expertni skupiny protokoll pro dopravu, druhd generace
(TPEG 2) - Cést 4: Pravidla pro konverzi UML do XML
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o ISO TS 21219-5 - Inteligentni dopravni systémy - Dopravni a cestovni informace v dopravnim protokolu expertni skupiny, 2. generace (TPEG2) - Cést 5:
Rémec pro sluzby TPEG

o ISO/TS 21219-9 - Inteligentni dopravni systémy - Dopravni a cestovni informace v dopravnim protokolu expertni skupiny, druha generace (TPEG2) - Cést
9: Informace o sluzbach a siti

e CEN ISO TS 21219-7 - ITS - Zpravy TTI pfeddvané oznac¢ovacim jazykem s moznosti rozsifeni Expertni skupiny protokol( pro dopravu, druhd generace
(TPEG 2) - Cést 7: Kontejner pro odkazovani na polohu

Souvisici terminy

o dopravni protokol expertni skupiny
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