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Obrazek 1 - princip Sifrovani v reZimu 1 (obrazek 1 normy)

Pro zasifrovani kontrolniho slova norma poskytuje 2 rezimy. Pfi rezimu 1 se pouZije standardni pfedsdilena tabulka TISA ke generovani kli¢t a pfi rezimu 2 se pouZzije specificka tabulka, kterou vyrobce
a poskytovatel na zakladé podepsané smlouvy mezi sebou nasdili. Pro generovani klice sluzby v rezimu 1 specifikace vyuziva 2 predsdilenych tajemstvi, tabulku klicG TISA a tabulku 16 kratkych ndhodnych

cisel.

Clanek 6.3 popisuje zasifrovani a rozsifrovani uzite¢ného obsahu ramce sluzeb. Je popsan “rezim blokové $ifry", jedna se o zpUsob provazani blok, aby se symetricka Sifra dala pouZit na Sifrovani proudu dat.
Clanek odkazuje konkrétni normy které se maji pro dany Gcel pouZit a které k Sifrovacim metoddm obsahuji vice informaci. Také je popsana struktura a Ucel tzv. inicializacniho vektoru.

Clanek 6.4 popisuje zasifrovani a rozsifrovani kédovych slov (CW), kédova slova jsou pFi prenosu zasifrovana klicem sluzby, pouZivé se rezim ECB podle specifikace NIST 800-38A.

Clanek 6.5 popisuje sloZeni klice sluzby uréeného k sifrovani CW. Kli¢e nejsou pfenaseny, ale jsou nakombinovany z jiz existujicich informaci a pFijaté konfigurace. Je pfesné popsan zp(sob slozeni kli¢e pro
oba reZimy. Tento popis je doplnén konkrétnim pfikladem (1 strana).

7 Struktura LTE a zahrnuti do rémce sluzby TPEG

Tato kapitola (rozsah 3 strany, 3 obrazky) popisuje struktury LTE obrazkem a UML modelem.

Nejprve je uvedeno, jak je Sifrovani zahrnuto do rdmce sluzby (¢lanek 7.2), a poté je predstaven UML model celé struktury LTE (¢lanek 7.3).
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Obrazek 2 - SloZeni, komprese, Sifrovani a ramec pro TPEG LTE (obrazek 7 normy)

Clanek 7.4 uvadi jednim obrézkem v normé stanovené tabulky (viz kap 10). Clanek 7.5 (odstavec a 5 odrézek) popisuje pfesny postup slozenf inicializaéniho vektoru a ¢lanek 7.6 (4 odrazky) popisuje pfesny

postup slozenf kli¢e sluzby.

8 Komponenty zpravy LTE

Tato kapitola (rozsah 3 stran, 5 tabulek) obsahuje popis komponent LTE.
Struktury se skladaji ze slozitych ¢i jednoduchych datovych objektd, vyskyt kazdé polozky datové struktury (tj. jeji multiplicita) je dopInén datovym typem a popisem. Tabulka nize uvadi datové struktury

stanovené v této kapitole.

9 Datové typy LTE

Tato kapitola (rozsah 0,5 strany) obsahuje definice 2 datovych poloZek typu Int, kédového slova (ControlWord) a inicializace (Nonce).

10 Tabulky LTE

Tabulka 1 - Seznam stanovenych datovych typt (zdroj: autor extraktu)

Komponenta LTE

popis

Ltelnformation

verze, rezim, indikator metody komprese a parametry rémce

LteParameters verze kédového slova (CW) pouzitého pro zasifrovani ramce

LteMode2Parameters | viz vy3e + inicializacni kod “nonce”, pocet zakaznik(i a informace o opravnénich jednotlivych zakaznikd v rezimu 2.
Mode1EMMessage informace o opravnénich v rezimu 1, index klice z tabulky kli¢di TISA, zasifrované kodové slovo CW.
Mode2EMMessage identifikace zakaznika, verze kédového slova, rezim Sifrovani a zasifrované kédové slovo CW.




Tato kapitola (rozsah 1 strana, 2 tabulky) obsahuje definice jedné struktury a 1 vyctového typu. Struktura LteMode1Parameters stanovuje pouZiti konkrétni verze kédového slova, inicializacniho slova a rezimu
zpravy.
Jeden vyctovy typ Ite001:LightEncryptionMode, obsahuje hodnoty “rezim 1" a “rezim 2"

Pfiloha A (normativni) - TPEG-bin reprezentace LTE

Tato pfiloha (rozsah 6 stran) stanovuje binarni reprezentaci obsahu datového ramce sluzby pfi pouZiti rezimu Light Encryption 1 nebo 2 pro pouZziti v digitalnim rozhlase (DAB). Pro popis binarni reprezentace
je pouzit pseudokdd, kde pro kazdé klicové slovo zapsané struktury je znam jeho binarni tvar.

PFiloha nejprve popisuje specifikaci ramce s LTE poté atributy a nasledné obsahuje samostatné uvedené binarni reprezentace zpravy LTE a jejich soucasti, prvki uréenych pro budouci rozsifeni a datovych
typd.

Specifikace rdmce vychazi z CEN TS 21219-5 a stanovi pouZiti identifikdtoru sluzby, ktery musi obsahovat ServEncID a indikaci reZimu, dale stanovi, jak pfenaset (resp. s jakymi Udaji) zaSifrované slozky sluzby.
Atributy stanovi velikost a zplsob vypoctu CRC, pouZiti kryptografické funkce AES128 a poufZiti komprese.

V nésledujici tabulce je uveden pfiklad pseudokédu bindrni specifikace prvku Ltelnformation .

Tabulka 2 - Pfiklad pseudokédu binarni specifikace prvku Ltelnformation (€lanek A.3.2 normy)

<Ltelnformation(0)>:=

<IntUnTi>(0), :id této komponenty

<IntUnLoMB>(lengthComp), | : pocet bajtti v komponenté

<IntUnLoMB>(lengthAttr), : pocet bajtl v atributech

<MajorMinorVersion>

(specVersioniD), :Major a Minor verze specifikace Light Encryption, ktera se pouZiva k Sifrovani (a pfipadné kompresi) multiplexu komponenty sluzby.

<Ite001:LightEncryptionMode> | : Aktivni rezim 3ifrovani pouZivany poskytovatelem sluzby pro tuto sluzbu. Pouzivany 3ifrovaci rezim se mdze pro sluzbu v prib&hu ¢asu ménit, ale po kazdé zméné sifrovaciho rezimu musivdechny
(IteMode), rémce pouZzivat stejny Sifrovaci rezim az do dalsi zmény Sifrovaciho rezimu.

Pfiloha B (normativni) - TPEG-ML reprezentace LTE

Tato pfiloha (rozsah 5 stran) obsahuje nejprve samostatné uvedené XML schéma ramce TPEG, za3ifrované zpravy a jejich soucasti, prvkl uréenych pro budouci rozsifeni a datovych typa LTE (definovanych
jako xs:complexType). Nasledné uvadi vyse zminéné samostatné uvedené XML schémata v jednom funkénim XML schématu.

<xs:element name="Ltelnformation" type="Ltelnformation"/>
<xs:complexType name="Ltelnformation">
<xs:complexContent>
<xs:extension base="tsf:ApplicationRootMessageML">
<xsisequence>
<xs:element name="specVersionID" type="tdt:MajorMinorVersion"/>
lement name="IteMode" type="Ite001_LightEncryptionMode"/>
<xs:element name="payloadCompressionServEncID" type="tdt:IntUnTi"/>
<xs:element name="lteParamsForFrame" type="LteParameters"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>

Obrazek 3 - Vystfizek XML schématu stanovujiciho strukturu prvku Ltelnformation (&ast B.2.1 normy)

Pfiloha C (informativni) - Pokyny pro jednoduché Sifrovani

Tato pfiloha (rozsah 4 strany) popisuje pravidla pro pouZiti jednoduchého Sifrovani klientem a serverem sluzby TPEG.

Clanek 2 prilohy popisuje 2 rezimy provozu, kdy je 3ifrovani pouZito za G¢elem omezeni pFistupu k pravé testované, aktualizované sluzbé &i ryze komeréni rezim, pro omezenf pfistupu nékterym zakaznikim
(b2b). Vyctem jsou popsany pfipady uZiti jednoho ¢i druhého rezimu.

Clanek 3 popisuje pravidla pro poskytovatele sluzby, jsou popsany (odstavec textu) 4 pfipady uZiti od pouziti komprese, pres zménu kédového slova az po zménu opravnéni zakaznika v rezimu 2.

Clanek 4 popisuje pravidla pro uZivatele (vyrobce terminald), je popsano (odstavec textu) 7 pFipad@ uZiti od “Zjistén{ sluzby LTE v rezimu 1” pfes monitorovani a keSovani kédovych slov po povinnosti vyrobce
pro autorizovany pfistup ke sluzbé.

Souvisici normy

ISO TS 21219-1 - Inteligentni dopravni systémy - Dopravni a cestovni informace v dopravnim protokolu expertni skupiny, druha generace (TPEG2) - Cast 1: Uvod, &islovani a verze

ISO TS 21219-2 - ITS - Dopravnf a cestovni informace v dopravnim protokolu expertni skupiny, druh4 generace (TPEG2) - Cst 2: Pravidla modelovani pomoci UML

® SO TS 21219-5 - Inteligentn{ dopravni systémy - Dopravni a cestovni informace v dopravnim protokolu expertni skupiny, 2. generace (TPEG2) - C4st 5: Rdmec pro sluzby TPEG

e |SO/TS 21219-9 - Inteligentni dopravni systémy - Dopravni a cestovni informace v dopravnim protokolu expertn{ skupiny, druhé generace (TPEG2) - Cast 9: Informace o sluzbéch a siti

Souvisici terminy

* dopravni protokol expertni skupin

© Silmos, s.r.0. 2018 - 2025. PomiiZeme Vam se zorientovat v oboru Dopravni telematiky a najit spravnou normu.
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