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Aplikacni oblast: Elektronicky vybér poplatk{ (EFC)

Rok vydani normy a pocet stran: Vydana 2019, 39 stran

Rok zpracovani extraktu: 2020

Skupina témat: Interoperabilita

Téma normy: Rozhrani komunikacni sluzby

Charakteristika tématu: Definice transakce mezi OBU a RSE za Ucelem personalizace palubni jednotky.

Uvod, vysvétleni vychodisek

Seznam podkladovych norem.

Popis architektury, hierarchie, roli a vztaht objektd

Definice protokolového zasobniku.

Popis procesu / funkce / zpusobu pouZiti

Specifikace transakénich primitiv a jejich sekvencniho fazeni. Definice pouZzitého protokolového zasobniku.

Popis rozhrani / API / struktury systému

Pozadavky na nizsi sluzby. Jména API funkci a parametry. Definice transakénich primitiv, jejich sekvenc¢niho Fazeni .

Definice protokolu / algoritmu / vypoctu

Definice vypoctd v rdmci autentikacnich protokol(.

Definice reprezentace dat / fyzikalniho vyznamu

Reprezentace datovych struktur v ASN.1.

Definice konstant / rozsahti / omezeni

Uvod

Tato technicka norma (dale rovnéz “popisovany dokument”) se zabyva definici aplika¢niho profilu vyuzivajiciho personaliza¢ni
funkce popsané technickou normou ISO/TS 21719-1. Jsou zde rovnéZ definovany poZadavky na palubni zafizeni
a personaliza¢ni zafizeni, a to z pohledu podporovanych DSRC technologii, personalizacnich funkci a bezpecnostni
funkcionality.

Pozndmka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a pfejiméa plvodni ¢islovani kapitol.

Uziti
Popisovany dokument definuje aplika¢ni profil pro personalizaci palubniho zafizeni vyuzitim vyhrazené komunikace kratkého

dosahu (DSRC). Dokument je tak urcen zejména vyrobclim palubniho zafizeni a personalizaniho zafizeni, provozovatelim
mytného systému nebo poskytovateldm mytnych sluzeb.

1. Pfedmét normy
Popisovany dokument specifikuje:
® rozhrani pro personalizaci vyuzivajici komunikacni sluzbu definovanou dle ISO 14906,
o fyzicky systém - palubni zafizeni a personalizac¢ni zafizeni,
® pozadavky na DSRC spojeni,
e personalizacni funkce EFC podle ISO/TS 21719-1,
® bezpecnostni datové prvky a mechanismy pouzivané v DSRC rozhrani.
Pfedmétem popisovaného dokumentu je DSRC rozhrani mezi personalizacnim zafizenim (PE) a palubnim zafizenim (OBE), viz

Obrazek 1. Dokument nedefinuje postup posouzeni shody, nespecifikuje testy, neustanovuje organizacni role ani nefesi pravni
otazky.


https://www.standardland.cz/vysledky-vyhledavani?appgroups=1&sources=10
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Obrazek 1 - Oblast pfedmétu technické normy, vyznaceno carkované (obr. 1 normy)

2. Souvisici normy
Popisovany dokument se odkazuje na nasledujici technické normy:

ISO/IEC 9797-1, Informaéni technologie - Bezpe¢nostni techniky - Kédy pro autentizaci zpravy (MAC) — Cast 1: Mechanismy
pouzivajici blokovou Sifru

ISO/IEC 10116, Informacni technologie - Bezpecnostni techniky - Médy ¢innosti pro algoritmus n-bitové blokové Sifry
ISO 14906, Elektronicky vyb&r mytného - Stanoveni aplika¢niho rozhrani pro vyhrazenou komunikaci kratkého dosahu
ISO 15628, Inteligentni dopravni systémy — Vyhrazené spojeni kratkého dosahu (DSRC) - Aplika¢ni vrstva

ISO/IEC 18033-3, Informaéni technologie - Bezpe¢nostni techniky - Kédovaci algoritmy — Cast 3: Blokova Sifra

EN 12834, Dopravni telematika - Vyhrazené spojeni kratkého dosahu (DSRC) - Aplikacni vrstva

EN 15509, Elektronicky vybér poplatkd - Aplikacni profil interoperability pro DSRC

3. Terminy a definice

Tato kapitola obsahuje 20 termind a definic souvisejicich s popisovanym dokumentem, z nichz nejdlleZité&jsi jsou nasledujici:
pFistupové klice (access credentials) - dlvéryhodné ovéreni poZzadované identity objektu nebo aplikace

autentizace (authentication) - schvaleny proces ovérovani bezpecnostnich povéreni

palubni zafizeni (on-board equipment) - zafizeni instalované ve vozidle podporujici vyménu informaci se zafizenim na
infrastrukture

personalizace palubniho zafizeni (OBE personalization) - proces pfenosu personalizacnich daji do palubniho zafizeni
personalizacni udaje (personalization assets) - specificka data uloZzena v palubnim zafizeni identifikujici uZivatele a vozidlo
personalizacni zafizeni (personalization equipment) - zafizen{ pro prenos personaliza¢nich tdajd do palubniho zafizeni

transakce (transaction) - kompletni vyména informaci mezi dvéma fyzicky oddélenymi komunikacnimi zafizenimi

DalSi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology.

4. Symboly a zkratky

Tato kapitola obsahuje 27 zkratek souvisejicich s popisovanym dokumentem, z nichZ nejdlleZit&jsi jsou nasledujici:
DSRC vyhrazena komunikace kratkého dosahu (dedicated short-range communications)

OBE palubni zafizeni (on-board equipment)

PE personalizacni zaFizeni (personalization equipment)

DalSi terminy a zkratky z oboru ITS jsou obsaZeny ve slovniku Nazvoslovi ITS (www.itsterminology.org).

5 Shoda

Tato kapitola v rozsahu 1 stranky obecné uvadi do kontextu vztah mezi zakladnimi technickymi normami a aplika¢nim profilem,
ktery je definovany v popisovaném dokumentu, viz Obrazek 2. Tato kapitola dale informuje o rozdéleni pozadavkd do dvou
oblasti, a to na palubni zafizeni a personalizacni zafizeni.
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Obrazek 2 - Vztah mezi zakladnimi technickymi normami a ISO/TS 21719-2 (obr. 3 normy)

6 Zakladniinformace o personalizaci

Tato kapitola v rozsahu 1 stranky s odkazem na technickou normu ISO/TS 21719-1 uvadi personaliza¢ni proces a systémovou
architekturu.


http://www.itsterminology.org
http://www.itsterminology.org

7 Pozadavky na OBE

Tato kapitola v rozsahu 5 stranek popisuje normativni pozadavky na ovéreni shody palubniho zafizeni s profilem definovanym

popisovanym dokumentem.

Nejdrive jsou v této kapitole shrnuty DSRC technologie podporované popisovanym dokumentem.

(Clause 11 and
Annex C)

(Clauses 7 to 10 and
Annex C)

DSRC stack Application layer Lower layers Detailed specifications
CEN-DSRC 150 15628 EN 12795 Specification in 7.2,2
EN 12834 EN 12253
Italian DSRC ETSI/ES 200 674-1 |ETSI/ES 200 674-1 |Specification and implementation example

inAnnexC

Japanese DSRC

ARIB STD-T75

ARIB STD-T75

Wave DSRC

IEEE1609.11

IEEEBOZ.11p

IEEE160%.3/4

Tabulka 1 - Podporované DSRC technologie (tab. 1 normy)

Dale jsou v této kapitole popsany pozadavky na personalizacni funkce, které ma palubni zafizeni podporovat, konkrétné:
® inicializace komunikace, tj. vytvofeni komunikacniho spojeni s palubnim zaFizenim,
e prenos identifikatord palubniho zafizeni,
e zapis dat, tj. aktualizaci Gdajd v palubnim zafizeni s vyuZitim funkce SET_SECURE definované technickou normou ISO
14906.

Na zaveér této kapitoly jsou popsany pozadavky na bezpecnostni funkcionalitu a personalizacni transakci.

8 PoZadavky na personalizacni zafizeni

Tato kapitola v rozsahu 2 stranek popisuje normativni pozadavky na ovéfeni shody personalizacniho zafizeni s profilem
definovanym popisovanym dokumentem. Podporovany jsou stejné DRSC technologie jako v pfipadé palubniho zafizeni.
Dale jsou v této kapitole popsany pozadavky na bezpecnostni funkcionalitu a personalizacni transakci.

PFiloha A (normativni) - Bezpecnostni vypocty
Pfiloha A v rozsahu 5 stran definuje poZadavky na vypocCty bezpecnostnich kli¢cd na strané palubniho zafizeni
a personaliza¢niho zafFizeni, konkrétné je zde popsan:

e vypocet prFistupového klice (AC_CR) z odvozeného personaliza¢niho klite MPAck(k) a nahodného ¢isla RndOBE, kdy
vypocet je zalozen na vyuziti kddovaciho algoritmu blokové Sifry, padding metody 4, pro autentizaci zprav a kédovaciho
algoritmu AES128 blokové Sifry,

® yypocet odvozeného personalizacniho klice PAcK(k) z hlavniho personalizacéniho klice MPAck(k) a referencniho
pristupového klice (AC_CRKeyReference), kdy vypocet je zaloZen na vyuZiti kédovaciho algoritmu AES256 blokové Sifry,

e vypocet klice pro kédovani atributl z ndhodného ¢isla RndOBE a referen¢niho klice (KeyRefEnc), kdy vypocet je zaloZzen
na vyuziti kédovaciho algoritmu blokové Sifry, padding metody 2, pro autentizaci zprav a kédovaciho algoritmu AES128
blokové Sifry,

e vypocet referenéniho autentizacniho klice KeyRefAuthReq, KeyRefAuthRes z ndhodného &isla RndOBE, kdy vypocet je
zaloZzen na vyuziti kddovaciho algoritmu blokové Sifry, padding metody 4, pro autentizaci zprav a kdédovaciho algoritmu
AES128 blokové Sifry,

e vypocet odvozeného autentizacniho klice AuthK(k) z hlavniho autentiza¢niho klice MAuth(k) a unikatniho identifikatoru
palubniho zafizeni, kdy vypocet je zaloZen na vyuZiti kédovaciho algoritmu AES256 blokové Sifry.

Pfiloha B (normativni) - PICS

Pfiloha B v rozsahu 5 stran obsahuje formular PICS za Ucelem posouzeni shody dané implementace s pozadavky uvedenymi
v popisovaném dokumentu.

Pfiloha C (normativni) - Personalizace OBE ve shodé s ES 200 674-1

Pfiloha C v rozsahu 5 stran popisuje personalizacni proces pro palubni zafizeni, které je ve shodé s technickou normou ETSI ES
200 674-1. Jsou zde rozebrany personalizacni funkce, jejich zpravy protokolu a souslednost jednotlivych krokd, konkrétné:

e funkce inicializace (Initialization) pouzivana pro vytvoreni komunikacniho spojeni s palubnim zafizenim,

e funkce zapisu dat (Writing of data) pouZivana pro aktualizaci Gdajd v palubnim zafizeni,

e funkce zapisu klicd (Writing of keys) pouzivana pro modifikaci pFistupovych, autentizacnich a personaliza¢nich kli¢Q,

e funkce ukonceni (Termination) realizovana prostfednictvim protokolarnich zpravy.
Tato pfiloha dale definuje protokolarni zpravy a jejich parametry:

e ConfigSet-Rq urcenou pro zapis parametrd do paméti palubniho zafizeni v rdmci funkce zapisu dat,

e ConfigKey-Set-Rq urcenou pro zapis kli¢i do paméti palubniho zafizeni v rdmci funkce zapisu klica,

e ConfigSet-Rs ur¢enou pro odpovéd na vySe zminéné zpravy.

Pfiloha D (informativni) - Pfiklad transakce

Pfiloha D v rozsahu 5 stran uvadi pfiklad personaliza¢ni transakce, tj. prfenosu personalizacnich Gdajd mezi palubnim
zafizenim a personaliza¢nim zafizenim. Priklad je uveden pro personaliza¢ni funkci zapisu dat. Na Urovni jednotlivych oktetl
a bitl je zde detailné&ji popsana funkce SET_SECURE.

Pfiloha E (informativni) - Pfiklad bezpecnostnich vypoctul



Priloha E v rozsahu 4 stran uvadi pfiklad bezpecnostnich vypoctd, které jsou definovany v priloze A. Je zde uveden pfriklad pro
vypocet pristupového klice, vypocet odvozeného personaliza¢niho klice, vypocet klice pro koédovani atributl, vypocet
autentizacniho kli¢e a vypocet odvozeného autentizacniho klice.

© Silmos, s.r.o. 2018 - 2024. Pomizeme Vam se zorientovat v oboru Dopravni telematiky a najit spravnou normu.
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